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Sehr geehrte Mitarbeiterinnen und Mitarbeiter,

um das Risiko der Verletzung von Datenschutzrechten im Falle des Verlustes eines (dienstlichen) Laptops oder vergleichbarer Sachverhalte
einzuschréinken, bitten wir Sie folgende Hinweise zu beachten:

Beim Einsatz von Dienstlaptops und anderen dienstlichen mobilen Endgeriten, besteht die Notwendigkeit, die Festplatten der Gerite zu
verschliisseln um unbefugten Zugriff vorzubeugen.

Bei den Beschiftigten der Universitit, die iber das ZIM mit solchen Geridten ausgestattet werden, sind solche Sicherheitsmafinahmen bereits bei
der Ausgabe konfiguriert. Das ZIM hilt die nétigen Wiederherstellungsdaten zur Gerdteverschliisselung vor. Bei einem Verlust sollten Sie
trotzdem umgehend das ZIM Service-Center per E-Mail tiber zim-service@uni-potsdam.de oder per Tel.: 4444 informieren.

Beschiftigten der Universitét, welche mobile Gerite iiber die Fakultidten bezogen haben, priifen bitte, ob die Gerite verschliisselt sind. Wenn
Sie nicht sicher sind, halten Sie Riicksprache mit den lokalen IT-Betreuern oder fragen unverbindlich beim ZIM an.

Bitte beachten Sie, dass die zur Verschliisselung gehorenden Wiederherstellungsschliissel (und Identifier) sicher und fiir Unbefugte
unzugénglich abgelegt werden miissen. Bei Verlust des Wiederherstellungsschliissels konnen sie unter Umstanden nicht mehr auf Thre Daten
zugreifen, diese sind dann unwiederbringlich verloren!

Zur Verschliisselung der Gerite nutzen Sie bitte folgende Hilfeseiten:

Windows: https://support.microsoft.com/de-de/help/4028713/windows-10-turn-on-device-encryption
Apple: https://support.apple.com/de-de/HT204837
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