Universitat Potsdam

MacOS - VPN (mit Cisco AnyConnect) per SSO

ZIM — Zentrum fur Informationstechnologie und Medienmanagement

Konfigurationsanleitung VPN Zugang fir macOS (mit Cisco AnyConnect)

@ Fur die Installation des VPN Zugangs ist ihr Zentraler Universitats-Account [accountname]@uni-potsdam.de (UP-Account) eine
Voraussetzung.

Einrichten des Gerates:
Verbinden Sie lhren Computer mit dem Internet und 6ffnen Sie einen Browser. Geben sie folgende URL ein:
https://sslvpn.uni-potsdam.de. Das folgende Fenster &ffnet sich.
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L Login

You will be redirected to SAML Identity Provider for
authentication

GROUP: | SSLVPN1 v |

' Login |

Wahlen Sie die Group: SSLVPNL1 aus und klicken Sie auf "Login".
Bitte tragen Sie hier Ihre zentralen UP-Account Daten ein

2 O & ek

< B
« o ¢

) g

dpuni patsdars dei

®
@ o B W L7 ]
o L [+ R Q a
1 m Universily of Polsdam STULHING =  O9SFMECA % UNIFRRTY T CHMISFSFEACES <
Anmeldung per Single-Sign-On (SSO) P
Perntes

\ Anmeldung
srgabs Ings



https://sslvpn.uni-potsdam.de

1. ACHTUNG!

Seit Ende 2020 verwendet Apple seine eigenen Chips [M1 Prozessor]. Wenn Sie ein neues Apple-Geréat haben, missen Sie die
zusatzliche Software ,Rosetta” installieren. Rosetta ermdglicht es, Intel-basierte Funktionen auf Macs mit Apple Chips zu verwenden. Wenn
Sie Rosetta bereits installiert haben, brauchen Sie es nicht erneut zu installieren. Andernfalls wird das folgende Fenster angezeigt, klicken
Sie einfach auf ,Installieren®.
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Ab jetzt in 10 Schritten zum Erfolg.

Schritt 1:

Klicken Sie auf "Download fiir macOS", um das Installationspaket zu speichern.
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Schritt 2:

Suchen Sie die "heruntergeladene Datei" (.dmg-Dateiformat) und 6ffnen Sie diese.
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Schritt 3:

Die Datei wird ein Disk-Image mounten. Offnen Sie dieses Disk-Image und starten Sie die Datei mit dem Namen ,anyconnect-macosx-XXXXXXXX.
pkg*.



AnyConnect.pkg

Schritt 4:
Klicken Sie auf diesem Bildschirm ,Willkommen beim AnyConnect Secure ....... “auf ,Fortfahren“ (1) und gegebenenfalls lhre Admindaten (2)
eingeben.
LAy Cennes] Secure Mabilly Shanl® inslalismn 2]
Willkomman bel: AnyConnect Sacurs Mobilty Clism
Do wiirant dunch albe Sehiimie gethn, dis 10e e isstalaton
L Ll dizses Goftware arforderich sind,
Installationsprogramm
Lnstallationsprogramm® versucht, neue
Software zu installieren.
Gib dein Passwort ein, um dies zu erlauben.
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Schritt 5:
Klicken Sie im Bildschirm “Softwarelizensvereinbarung“ auf ,Fortfahren“ (1) und dann im Dialogfeld ,Akzeptieren“ (2).
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ey T AR Klicke sul , Akzegtiersn’, um mit der installation fartzutahren.
T ETT— Klicke auf  Ablehnen®, um die Instailation abrubrechen und 2u beenden.
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Schritt 6:

Klicken Sie auf "installieren®.



w .AnyConnect Secure Mobility Client” installieren

Standardinstallation auf .Macintosh HD*

Hierfiir ist ein Speicherplatz von 56,3 MB auf deinem

S Computer erforderlich.

Lizenz

Ziahvoluma Klicke auf ,Installieren®, um die Standardinstallation dieser
T T Software auf dem Laufwerk ,Macintosh HD" durchzufihren.

Installationstyp

afran]n
CISCO

Zurlick

Installieren

Folgende Einstellungen im System mussen Sie noch vornehmen bzw. akzeptieren.

® Benachrichtigung des Cisco AnyConnect Secure Mobility-Cli...

B

AnyConnect-Systemerweiterung blockiert:

Aufmerksamkeit

Fiir Ihr System miissen Sie die Cisco AnyConnect-
Systemerweiterung aktivieren, um den vollen Umfang der
AnyConnect-Funktionen nutzen zu konnen. Einige AnyConnect-
Funktionen funktionieren erst dann ordnungsgemaB, wenn sie

Bitte erlauben Sie die Systemerweiterung "Cisco AnyConnect
Socket Filter" in den Systemeinstellungen -> Sicherheits- und
Datenschutzbereich. Und bitte erl; Sie hfol d
Eingabeaufforderungen danach.

“Cisco AnyConnect Socket Filter"
Would Like to Filter Network Content

All network activity on this Mac may be
filtered or monitored.

Offnen Sie die Einstellungen
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1. Aktivierung der Systemerweiterung Bilder (1) und (2) oder eventuell selber iber Einstellungen-->Netzwerkerweiterung Bilder (3-6) einrichten.

Benachrichtigung des Cisco AnyConnect Secure Mobility-Cli...

Aufmerksamkeit

B

AnyC t-Syst kiert:

Fur Ihr System miissen Sie die Cisco AnyConnect-
Systemerweiterung aktivieren, um den vollen Umfang der
AnyConnect-Funktionen nutzen zu kénnen. Einige AnyConnect-
Funktionen funktionieren erst dann ordnungsgemaB, wenn sie

mer ung bl

Bitte erlauben Sie die Systemerweiterung "Cisco AnyConnect
Socket Filter" in den Systemeinstellungen -> Sicherheits- und
Datenschutzbereich. Und bitte erlauben Sie nachfolgende
Eingabeaufforderungen danach.
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2. Cisco Filter Netzwerkerweiterung "erlauben”.

Darf ,Cisco AnyConnect Socket Filter”
Netzwerkinhalte filtern?

Alle Netzwerkaktivitaten auf diesem Mac
werden moglicherweise gefiltert oder
Uberwacht.

Erlauben Micht erlauben




Schritt 7:

Installation war erfolgreich (1) und zur Sicherheit beim Fenster Install.-programm auf "Behalten" (2) klicken und SchlieBen.

L ] w AnyConnect Secure Mobility Client* installieren 8

Installation erfolgreich abgeschlossen

Einfiihrung l ll" . I

Lizenz
Ziehvolume
auswihlen Michtest du das Installations- ﬁ
Installationstyp . . . programm fiir ,AnyConnect Secure
—— Die Installation war erfolgreich. Mobility Client” in den Papierkorb

® Zusammenfassung Die Software wurde installiert. hawagen? f‘

Klicke auf ,Behalten®, um dieses Paket und
Image am aktuellen Ort zu behalten.

afvar]n In den Paplerkorb legen

cisco Behalten

(1) )

Schritt 8:

Um Cisco AnyConnect zu starten, klicken Sie auf ,AnyConnect Client" (im Finder unter Programme), geben Sie als Serveradresse: sslvpn.uni-
potsdam.de ein und klicken Sie auf ,Connect”.
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Cisco Any...bility Client Cisco Any...ocket Filter

'. ® AnyConnect alian ]
Secure Mobility Client (o [ o]

VPN:

Ready to connect.

sslvpn.uni-potsdam.de © Connect

Schritt 9:

Wahlen Sie als Group: SSLVPNL1 und geben Sie wie im Bild (1) Ihren zentralen Universitéts-Account inkl. hrem Passwort ein, bestétigen Sie mit ,OK
“. Auf dem Dock erscheint dann folgendes Bild (2).


http://sslvpn.uni-potsdam.de
http://sslvpn.uni-potsdam.de

i AnyConnect aifivi]ia -

Secure Mobility Client CIsco

Ser

VPN:
Please enter your username and password.

v PN:

ir]

Cisco AnyConnect | sslvpn.uni-potsdam.de

L o

g Please enter your username and password.

Group: SSLVPN

Username: Iacoount@uni-potsdam.de

Password:
Cancel
1) T —————
Schritt 10:
Intranet Uni Potsdam 6ffnet sich.
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Cisco-VPN-Client I6schen
Um den Cisco-VPN-Client von IThrem Apple Gerét restlos zu entfernen, folgen Sie bitte dieser Anleitung:

Wichtig: Bitte versuchen Sie nicht die Cisco-Dateien manuell zu [éschen!

1) Normales Deinstallieren

1. gehen Sie unter Programme -> Cisco -> Unistall AnyConnect
2. folgen Sie den Anweisungen

2) Erweitertes Deinstallieren

1. gehen Sie unter Programme -> Dienstprogramme -> Terminal
2. geben Sie folgendes in die Konsole ein und bestatigen mit der Enter-Taste:

sudo /opt/cisco/anyconnect/bin/anyconnect_uninstall.sh



1. geben Sie lhr Passwort ein und bestétigen Sie mit der Enter-Taste (die Passworteingabe ist nicht zu sehen)
3) Restloses Entfernen von Cisco (auch hier kann wie im Schritt 2.3 die Eingabe des Passwortes nétig sein)

1. gehen Sie unter Programme -> Dienstprogramme -> Terminal
2. geben Sie folgendes in die Konsole ein und bestatigen mit der Enter-Taste:

sudo rm -R /opt/cisco/anyconnect
3. geben Sie folgendes in die Konsole ein und bestatigen mit der Enter-Taste:

sudo rm -R /Applications/Cisco
4. geben Sie folgendes in die Konsole ein und bestatigen mit der Enter-Taste:

sudo pkgutil --forget com.cisco.pkg.anyconnect.vpn

Hiernach sollte sich der VPN-Client wieder sauber installieren lassen.
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