Linux - VPN (mit Cisco AnyConnect) per SSO
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Konfigurationsanleitung VPN Zugang fiir LINUX (mit Cisco AnyConnect)

@ Fur die Installation des VPN Zugangs ist ihr Zentraler Universitats-Account [account name]@uni-potsdam.de (UP-Account) eine
Voraussetzung.

Diese Anleitung wurde mit Ubuntu 22.04 LTS erstellt, gilt aber fir alle Versionen, solange lhr Betriebssystem VPN-kompatible ist.

Schritt 1:

Verbinden Sie lhren Computer mit dem Internet und 6ffnen Sie einen Browser (z. B. Firefox). Geben Sie bitte folgende URL ein: https://sslvpn.uni-
potsdam.de. Wahlen Sie dann bitte die Group: SSLVPNL1 aus und klicken Sie auf "Login"

Login
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You will be redirected to SAML Identity Provider for
authentication

GROUP: | SSLVPN1 ~

Login

Bitte tragen Sie hier Ihre zentralen UP-Account Daten ein.

testuser@cisco: ~

File Edit View Search Terminal Help
1s Downloads/

anyconnect- Linux64- 4056-core-vpn-webdeploy-k9.sh

$ sudo bash Downloads/anyconnect-1linux64-4.6.04056-core-v
pn-webdeploy-k9.sh
[sudo] password for testuser:
Installing Cisco AnyConnect Secure Mobility client...
Extracting installation files to /tmp/vpn.¥xpxP2/vpninst213751968.tgz...
Unarchiving installation files to /tmp/vpn.Y¥xpxP2...
Starting Cisco AnyCennect Secure Mobility Client Agent...
Done!
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Schritt 2:

Wenn Sie erfolgreich eingeloggt sind, wird folgendes Bild angezeigt. Klicken Sie auf ,Launch/Download for Linux".


https://sslvpn.uni-potsdam.de
https://sslvpn.uni-potsdam.de

&I-c_u:o AnyCo [ fobility | o

| Click 1o Dawriload |

Schritt 3:

Offnen Sie bitte ein Terminalfesnter und fiihren Sie bitte folgende Befehle aus:
Is Downloads/

sudo bash Downloads/anyconnect [TAB-Taste und dann ENTER]

testuser@cisco: ~

File Edit View Search Terminal Help
1s Downloads/
anyconnect- Linux64-4.6.04856-core-vpn-webdeploy-k9.sh
sudo bash Downloads/anyconnect-1inux64-4.6.04056-core-v
pn-webdeploy-k9.sh
[sudo] password for testuser:
Installing Cisco AnyConnect Secure Mobility client.
Extracting installation files to /tmp/vpn. ‘prPZ,‘vpnlthB?S19n3 tgz.
Unarchiving installation files to /tmp/vpn. >
Starting Cisco AnyConnect Secure Mobility Cl
Done! 1

Schritt 4:

Klicken Sie auf die Option Anwendungen anzeigen (Tastaturkirzel: Windows-Taste+A) und geben Sie im Suchfeld "Cisco AnyConnect" ein (1) und
klicken Sie auf das Symbol (2).
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Schritt 5:
Im folgenden Fenster schreiben Sie hinter Connect to ,sslvpn.uni-potsdam.de* und klicken Sie ,Connect".
Clsco Secure Client
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Schritt 6:

Geben Sie dann im folgenden Fenster Ihren Uni-Account hinter ,Username* und ,Password” ein. Klicken Sie anschlieBend auf ,Connect”
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Login using Single-Sign-0n [S50)

Connected Services

web applications provided by the University of Potsdam
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Schritt 7:

Zum Beenden der VPN-Verbindung klicken Sie auf das AnyConnect-Symbol in der Menii-Liste und danach auf ,Disconnect®.
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Conrected to ssivpauuni-patsdam, de.
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