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Einleitung

Uber ein virtuelles privates Netzwerk (VPN) ist es moglich, aus dem Internet

auf Netzwerkressourcen aus dem Intranet an der Universitat Potsdam

zuzugreifen.

Das ZIM unterstlitzt ein getestetes Verfahren, mit der speziellen Software Openconnect,
zum Herstellen einer VPN-Verbindung.

Fur den Zugang zum VPN wird ein entsprechend konfigurierter zentraler
Universitatsaccount bendtigt.

VPN-Verbindung mit Openconnect tber Terminal

Das Programm ,Openconnect" ist eine Quelloffene alternative zum Cisco
AnyConnectClient flr Linux zum Herstellen einer VPN-Verbindung.

Im folgenden wird die Installation am Beispiel von Ubuntu 15.10 beschrieben.

Installation von Openconnect tiber das Software-Center

Im Ubuntu Software-Center geben Sie oben rechts in der Sucheingabe ,,openconnect” ein.
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Nun kdnnen Sie das Programm auswahlen und auf den Installieren Button klicken.

Ubuntu Software-Center
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Installation von Openconnect tber CLI

- Terminal - stefan@Stefan-Linux: - =X
Datei Bearbeiten Ansicht Terminal Reiter Hilfe

stefan@Stefan-Linux:~% sudo apt-get install openconnect

Offnen Sie hierfir ein Terminal und geben Sie ,sudo apt-get install openconnect” ein.
Herstellen einer VPN-Verbindung

Um eine Verbindung mit Openconnect herzustellen 6ffnen Sie ein Terminal und geben Sie
»sudo openconnect sslvpn.uni-potsdam.de" ein.

* Terminal - stefan@Stefan-Linux: ~ - + X

Datei Bearbeiten Ansicht Terminal Reiter Hilfe

stefan@Stefan-Linux:~% sudo openconnect sslvpn.uni-potsdam.de

- Terminal - stefan@5Stefan-Linux: - -
Datei Bearbeiten Ansicht Terminal Reiter Hilfe

> Terminal - stefan@Stefan-Linux: ~ - +

Datei Bearbeiten Ansicht Terminal Reiter Hilfe
op
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Nach erfolgreicher Eingabe wird die VPN-Verbindung hergestellit.

v Terminal - stefan@5stefan-Linux: ~
Datei

Bearbeiten Ansicht Terminal Reiter Hilfe

SchlieRen Sie das Terminal wahrend der VPN-Verbindung nicht!

Um die Verbindung wieder zu trennen dricken Sie einfach Strg + C.

VPN-Verbindung mit Openconnect mit grafischer Oberflache

Im Ubuntu Software-Center geben Sie oben rechts in der Sucheingabe ,network-manager-

gnome" ein.
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Datei  Bearbeiten  Ansicht  Hilfe

o i = Y < R .

Alie Anwenrungen Imstatilers Veslaut Fertschritt

Unsere Lieblinge

Erkunden Sie unsere Favoriten

Co—

Facusiriter
G Bikro
e

1| Image)
iTe= ficlogie

Cnamad 2
Multimedia

Synaptic - Paketverwan_ Ty SpeedCrunch

“ Themen & Optimien. 1t 2ubehir

Was ist neu
miPaiat Craficediter Tunnet
[ Malen & Rearbeiten Gealagie M 5 bohar
| Fuler [ ] Gtransistar - PO-DateiB.. . [ GTAMSAnstyrer
ATy athemanik #{ Ubersetzung ¥4 7ubehar
Thre Empfehlungen
Empfehiungen einschalten
o
Bestbewertet
Giharted - Partitionberun... Geany A VLG~ Medienwiedergabe (8 ) 5=t
fw!. Themen & Optimienu. gl k W d ASTrOnGmi
D . .
Top Eingesehrinkte Frtras ez Inkseape - Vektargran_
S5 fubehar S system Dateifreigabe

GeaGebra
e

X SMPlayer
(Y MuRimedia

Konfigurationsanleitung VPN Zugang

Seite 3von 7

Universitat Potsdam | ZIM

22.08.2017



Wahlen Sie nun den ,Network-Manager-Gnome" aus und klicken Sie auf
“Weitere Informationen”.

= Ubuntu Software-Center =R
Datei Bearbeiten Ansicht Hilfe
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Nach der Installation klicken Sie oben rechts die Netzwerkverbindung an, gehen dann auf
VPN-Verbindungen und wahlen anschliefend VPN konfigurieren aus.

Kabelnetzwerk

nicht verbunden

Funknetzwerke
= eduroam

Verbindung trennen

.g AndroidHD
= Uni-WLAN-Wohnheim
Universitaet Potsdam ZEIK
= UP-Campus
UP-Conference

Mit einem verborgenen Funknetzwerk verbinden ...

MNeues Funknetzwerk erstellen ...

VPN konfigurieren ... VPN-Verbindungen >
2.

v Metzwerk aktivieren

v Funknetzwerk aktivieren

&) verbindungsinformationen

# verbindungen bearbeiten ...

Konfigurationsanleitung VPN Zugang Universitat Potsdam | ZIM

Seite 4 von 7 22.08.2017



Fugen Sie eine neue Netzwerkverbindung hinzu.

[~ Netzwerkverbindungen + X |
Mame Zuletzt verwendet ‘m
b Ethernet =
" ! Bearbeiten
b Funknetzwerk | & |
| “iloschen |
x Schlieen |

Im néchsten Fenster wahlen Sie den Verbindungstyp ,Zu Cisco AnyConnect kompatible
VPN-Verbindung (openconnect)" und klicken Sie anschlieRend auf “Erzeugen”.

Gerite
DsL
Ethernet
Funknetzwerk
InfiniBand
Mobiles Breitband
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é Team
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Point-to-Point Tunneling Protocol (PPTP

Zu Cisco AnyConnect kompatible VPN-Verbindung (openconnect)

Gespeicherte VPN-Konfiguration importieren ...

| QAhhrechen || Erzeugen ...
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Nun kdnnen Sie optional den Verbindungsnamen andern, in unserem Beispiel lautet der
Name VPN-Verbindung 1.

Im Feld Gateway geben Sie die Adresse ,sslvpn.uni-potsdam.de” ein und bestétigen mit
“Speichern”.

b VPN-Verbindung 1 bearbeiten + X

Verbindungsname: |VPN—\."erbindung1 l

Allgemein iVFN| 1Pv4-Einstellungen 1PvE-Einstellungen

Allgemein

Gateway: q

cA-Zertifikat: | (keine) =

Proxy: | |

|| »Cisco Secure Desktop«Trojaner erlauben

CSD-Wrapper-Skript: | |

Zertifikat-Legitimierung

Benutzerzertifikat: | (keine) =]

Geheimer Schlissel: | (keine) i|

|1 FSID fur Schlasselkennwort verwenden

Legitimierung iiber Software-Token

Token-Modus: Deaktiviert -

Token-Geheimnis:

‘ Exportieren ... | €3Abbrechen H | speichern |

Wabhlen Sie nun unter VPN-Verbindungen die neu erzeugte Verbindung aus.

Kabelnetzwerk

nicht verbunden

Funknetzwerke
- eduroam

Verbindung trennen

-a AndroidHD
Z Uni-WLAN-Wohnheim
. Universitaet Potsdam ZEIK
-a UP-Campus
= UP-Conference
Mit einem verborgenen Funknetzwerk verbinden ...

Meues Funknetzwerk erstellen ...
VPN-Verbindung 1 VPN-Verbindungen 3

VPN konfigurieren ... v Netzwerk aktivieren

VPN trennen « Funknetzwerk aktivieren

@ verbindungsinformationen

# verbindungen bearbeiten ...
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Sie werden nun aufgefordert Ihren zentralen Universitats-Account und lhr Passwort
einzugeben.

|~ Connect to VPN 'VPN-Verbindung 1' + X
VPN hnst! ssivpn.uni-potsdam.de v || Cnnnectl
Please enter your username and password.
GROUP: | SSLVPN v |
Username: |name@uni-pm5dam.de |
Password: |

Save passwords | Cancel | | Login |
b Log
| Close |

Nach korrekter Eingabe lhrer Login-Daten wird die Verbindung hergestellt.

& 3 = 1 22Jan,09

VPN-Anmeldemitteilung

Die VPN-Verbindung wurde erfolgreich eingerichtet.

Diesen Hinweis nicht mehr anzeigen
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