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Zusammenfassung 

Im Kontext des IT-Service-Managements stellt ein wesentlicher Faktor zur möglichst effizienten und effektiven 

Entstörung gemeldeter Probleme das Incident Management dar. Aufgenommene Störungen werden dabei 

identifiziert, protokolliert und kategorisiert, so dass nachgelagerte Strukturen, wie Second- und Third-Level-

Support, Beeinträchtigungen unmittelbar beheben können. In dem vorliegenden Beitrag wird ein Proof of Concept 

vorgestellt, der den Einsatz künstlicher Intelligenz auf das Incident Management in Unternehmen untersucht. 

Speziell wird hierbei dargelegt, wie ein entsprechendes System zum Einsatz kommt, um die Kategorisierung einer 

Störung in einem Praxisunternehmen zu beschleunigen. Als Datengrundlage hierfür dienen historische Tickets, 

die im Rahmen des Incident Managements erfasst worden sind. Ziel ist es, automatisiert die betroffene Applikation 

bzw. zuständige Gruppe zu ermitteln. Das Resultat dieser Machbarkeitsstudie ist ein neuronales Netzwerk, mit 

dem eine übergreifende Wahrscheinlichkeit von 94% korrekt zugeordneter Kategorien erreicht wird. Auf Basis 

der vorliegenden Ergebnisse werden Herausforderungen während der Umsetzung dargestellt. Potentielle 

Einsatzgebiete und denkbare Weiterentwicklungen, speziell in Bezug auf die Kollaboration zwischen 

MitarbeiterInnen des Services Desks und künstlicher Intelligenz, werden abgeleitet und diskutiert. Zudem wird 

präsentiert, warum der Einsatz von künstlicher Intelligenz, sowohl im IT-Service-Management, als auch in anderen 

unternehmensrelevanten Vorgängen, sinnvoll erscheint. 

Schlüsselwörter: IT-Service-Management, Incident Management, Machine Learning, Künstliche Intelligenz, 

Neuronales Netzwerk, Natural Language Understanding 

 

Abstract 

In the context of IT service management, incident management is one of the major factors in resolving reported 

problems efficiently and effectively. Recorded incidents are identified, logged, and categorised. Thus, the 

subsequent second and third level support can immediately resolve incoming incidents. This article introduces a 
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proof of concept examining the usage of artificial intelligence in the context of incident management. 

Specifically, the usage of such a system to speed up the categorisation of upcoming incidents within a company 

is described. The dataset used consists of historical tickets that were collected in incident management. The goal 

is to automatically identify the responsible unit. The result of this feasibility study is a neural network which 

assigns the corresponding categories with an overall precision and recall of 94%. Based on the findings of this 

study, the challenges of the practical implementation are presented. In the context of collaboration between 

service desk employees and artificial intelligence, potential fields of application and further possibilities of 

development are discussed. Moreover, the usage of artificial intelligence in IT service management as well as in 

other company-related processes is discussed. 

Keywords: IT Service Management, Incident Management, Machine Learning, Artificial Intelligence, Neural 

Network, Natural Language Understanding 



Der Einsatz von künstlicher Intelligenz zur Verbesserung des Incident ManagementsZusammenfassung

Im Kontext des IT-Service-Managements stellt ein wesentlicher Faktor zur möglichst effizienten und effektiven
Entstörung gemeldeter Probleme das Incident Management dar. Aufgenommene Störungen werden dabei
identifiziert, protokolliert und kategorisiert, so dass nachgelagerte Strukturen, wie Second- und
Third-Level-Support, Beeinträchtigungen unmittelbar beheben können. In dem vorliegenden Beitrag wird ein
Proof of Concept vorgestellt, der den Einsatz künstlicher Intelligenz auf das Incident Management in
Unternehmen untersucht. Speziell wird hierbei dargelegt, wie ein entsprechendes System zum Einsatz kommt,
um die Kategorisierung einer Störung in einem Praxisunternehmen zu beschleunigen. Als Datengrundlage
hierfür dienen historische Tickets, die im Rahmen des Incident Managements erfasst worden sind. Ziel ist es,
automatisiert die betroffene Applikation bzw. zuständige Gruppe zu ermitteln. Das Resultat dieser
Machbarkeitsstudie ist ein neuronales Netzwerk, mit dem eine übergreifende Wahrscheinlichkeit von 94%
korrekt zugeordneter Kategorien erreicht wird. Auf Basis der vorliegenden Ergebnisse werden
Herausforderungen während der Umsetzung dargestellt. Potentielle Einsatzgebiete und denkbare
Weiterentwicklungen, speziell in Bezug auf die Kollaboration zwischen MitarbeiterInnen des Services Desks
und künstlicher Intelligenz, werden abgeleitet und diskutiert. Zudem wird präsentiert, warum der Einsatz von
künstlicher Intelligenz, sowohl im IT-Service-Management, als auch in anderen unternehmensrelevanten
Vorgängen, sinnvoll erscheint.

Schlüsselwörter: IT-Service-Management, Incident Management, Machine Learning, Künstliche Intelligenz,
Neuronales Netzwerk, Natural Language Understanding

Abstract

In the context of IT service management, incident management is one of the major factors in resolving reported
problems efficiently and effectively. Recorded incidents are identified, logged, and categorised. Thus, the
subsequent second and third level support can immediately resolve incoming incidents. This article introduces a
proof of concept examining the usage of artificial intelligence in the context of incident management.
Specifically, the usage of such a system to speed up the categorisation of upcoming incidents within a company
is described. The dataset used consists of historical tickets that were collected in incident management. The goal
is to automatically identify the responsible unit. The result of this feasibility study is a neural network which
assigns the corresponding categories with an overall precision and recall of 94%. Based on the findings of this
study, the challenges of the practical implementation are presented. In the context of collaboration between
service desk employees and artificial intelligence, potential fields of application and further possibilities of
development are discussed. Moreover, the usage of artificial intelligence in IT service management as well as in
other company-related processes is discussed.

Keywords: IT Service Management, Incident Management, Machine Learning, Artificial Intelligence, Neural
Network, Natural Language Understanding

1 Herausforderung Incident Management
Bereits 1982 argumentierte Rockart, dass der Service einer der wichtigsten und kritischsten Faktoren für den
Erfolg von Informationssystemen sei. In den folgenden Jahren vollzog sich ein Wandel von einer
produktorientierten Arbeitsweise hin zu einer serviceorientierten Ausrichtung der Arbeit. Hierbei liegt
insbesondere im IT-Servicemanagement der Fokus auf der Verwaltung und Pflege von IT-Services (Marrone und
Kolbe 2011). Mit der Auslegung der Arbeitsweise auf die Verwaltung von IT-Services etablierten sich
verschiedene serviceorientierte IT-Frameworks in Unternehmen. Heutzutage ist die IT Infrastructure Library
(ITIL) eines der meistgenutzten IT-Frameworks. Der Einsatz von ITIL bietet Unternehmen die Möglichkeit, eine
ganzheitliche und umfassende Sicht auf die implementierten IT-Services einzunehmen. Als ein wesentlicher
Faktor, welcher sowohl Kosten als auch Kundenzufriedenheit beeinflussen kann, ist das Incident Management
aufzuführen. Als zentraler Nutzen des Incident Managements ist das Lösen von Störungen, sogenannter
Incidents, aufzuführen. Das Beheben von Incidents reduziert die Ausfallzeit der angebotenen Services und
verbessert die damit verbundene Kundenzufriedenheit. Zusätzlich können die Ausrichtung auf aktuelle
Business-Prioritäten sowie die Identifikation von Serviceverbesserungen und -anforderungen als weitere Vorteile
des Incident Managements determiniert werden (Hochstein et al. 2005).
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In Zeiten des Leitspruchs “Service ist das neue Marketing” ist es auch im Rahmen des Incident Managements
immer wichtiger geworden, einen möglichst effizienten und effektiven Weg zu finden, gemeldete Störungen
schnellstmöglich über die Erfassung und Kategorisierung bis hin zur eigentlichen Lösung zu bearbeiten. Eine
wichtige Komponente des Incident Managements ist vor allem die Zeit zwischen der ersten Interaktion der
Benutzer mit dem System und der Aufnahme einer Störung. Der Erstkontakt findet in der Regel über das Service
Desk beziehungsweise den First Level Support statt. Die aufgenommene Störung wird dabei entsprechend
kategorisiert, so dass nachgelagerte Strukturen, wie Second und Third Level Support, unmittelbar die Störungen
bearbeiten können (Arora and Bandara 2006).

Ein genereller Anstieg von Serviceanfragen sowie eine steigende Komplexität wachsender IT-Infrastrukturen
stellt die Mitarbeiter vor die Herausforderung, eingehende Störungen in entsprechender Zeit zu erfassen, zu
kategorisieren und folgend zu lösen. Zusätzlich sind die verfügbaren Ressourcen von Unternehmen konstant bis
sinkend, welches den Druck auf die entsprechenden Stellen erhöht. Um diesen Herausforderungen gerecht zu
werden, müssen neue Methoden entwickelt werden.

In diesem Kontext kann der Einsatz künstlicher Intelligenz (engl. Artificial Intelligence, KI) im
IT-Servicemanagement Vorteile generieren. Aktuell ist keine einheitliche Definition für den Begriff KI
vorhanden. Rich (1983) beschreibt künstliche Intelligenz als “the study of how to make computers do things at
which, at the moment, people are better“. Lackes (2019) versteht darunter “Methoden, die es einem Computer
ermöglichen, solche Aufgaben zu lösen, die, wenn sie vom Menschen gelöst werden, Intelligenz erfordern”.
Allgemein kann darunter also jede Art von digitalen intelligenten automatisierten Verhalten verstanden werden.
Die Nutzung von KI im Rahmen des Incident Managements kann zu einer schnellen, kostengünstigen und
qualitativ hochwertigen Bearbeitung führen. Insbesondere die Kategorisierung eingehender Störungen kann
durch den Einsatz eines KI-Systems optimiert werden. Zur Identifizierung von aussagekräftigen Erkenntnissen in
diesem Bereich wurde ein Proof of Concept (PoC) in einem europaweit agierenden Agrarhandel- und
Dienstleistungsuntermehmen durchgeführt. Die Ergebnisse werden in diesem Artikel vorgestellt und analysiert
sowie konkrete Entwicklungsmöglichkeiten und Handlungsempfehlungen abgeleitet.

2 Stand der Praxis und Forschung
2.1 IT-Servicemanagement
IT-Servicemanagement beschreibt eine Reihe von zusammenhängenden Prozessen, deren Ziel es ist, die Qualität
von IT-Dienstleistungen sicherzustellen. Zusätzlich fokussiert sich das IT-Servicemanagement auf das
Definieren, Verwalten, Steuern und Ausliefern von IT-Dienstleistungen unter der Berücksichtigung von
Geschäftszielen und Kundenbedürfnissen (Marrone and Kolbe 2011). In diesem Zusammenhang kann ein
IT-Service als eine Möglichkeit beschrieben werden, einen Mehrwert für einen Kunden zu erbringen. Hierbei
soll das vom Kunden angestrebte Ergebnis erleichtert oder gefördert werden. Der Kunde selber muss keine
Verantwortung für Kosten oder Risiken tragen. IT-Servicemanagement befasst sich demnach mit dem Teilbereich
IT-Betrieb mit einer Ausrichtung auf Märkte, Services, Lebenszyklen und Prozesse. Diese Ausrichtung soll
mittels einer angemessenen Mischung aus Mensch, Prozessen und Informationstechnologien durchgeführt
werden. Die Ausrichtung auf den Markt versteht sich als eine Beziehung zwischen Kunden und Lieferanten, statt
einer Orientierung auf Projekte. Durch die Ausrichtung auf Services werden Projektportfolios durch
Serviceportfolio ersetzt, sodass der Anbieter diese dem Kunden zur Verfügung stellen kann. Weiterhin orientiert
sich das IT-Servicemanagement an dem Servicelebenszyklus. Dadurch stellt IT-Servicemanagement eine
methodische Grundlage für die Verwaltung von Prozessen der verschiedenen IT-Services dar. Diese richtet sich
entlang der Gestaltung, der Implementierung, dem Betrieb bis hin zur Verbesserung der IT-Services aus. Hierbei
liegt der Schwerpunkt nicht auf den Kosten der Entwicklung, sondern auf den Kosten des gesamten
Servicelebenszyklus. Durch eine Prozessorientierung wird die IT-Organisation an Prozessen ausgerichtet und
nicht an funktionalen Strukturen.

Es existieren mehrere Konzepte und Frameworks zur Darstellung und entsprechenden Ausrichtung des
IT-Servicemanagements. Das verbreitetste Framework ist ITIL, welches ein Gesamtkonzept für Service und
Support darstellt. Insbesondere große Anwendungsorganisationen lassen sich mittels ITIL ausrichten. Die
aktuelle Version v3 wurde 2007 erstmals veröffentlicht. Mittlerweile wird die Version v3, Release 2011, unter
dem Namen ITIL 2011 geführt. Insgesamt besteht die Version v3 aus 26 Abschnitten, welche sich in fünf
zentrale Phasen aufteilen lassen (siehe Abbildung 1): (1) Service Strategy, (2) Service Design, (3) Service
Transition, (4) Service Operation und (5) Continual Service Improvement.
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Abbildung 1: ITIL v3 (BMC 2019)

In diesem Zusammenhang umfasst Service Operation unter anderem den Umgang mit Störungen, sogenannten
Incidents und Problems. Ein Incident kann als eine tatsächliche oder potentielle Unterbrechung der
Servicequalität verstanden werden. Demgegenüber kann ein Problem als Ursache einer oder mehrerer Störungen
verstanden werden. Das Service Desk ist die zentrale Anlaufstelle für Anwender und gleichzeitig die
Schnittstelle zwischen Anwender und dem IT-Servicemanagement. Im Service Desk werden alle Vorfälle
aufgenommen und in ein Ticketsystem übertragen.

2.2 Einsatz von Incident Management in Unternehmen
Im Rahmen des IT-Servicemanagements stuft ITIL das Incident Management dem Support Bereich zu. Hierbei
wird von einem reaktiven Incident Management gesprochen, das die Analyse und Verarbeitung von Incidents
beschreibt (Vilt 2014). Ziel des Incident Management ist es, schnellstmöglich eintreffende Störungen, unter einer
möglichst geringen Beeinträchtigung der laufenden Geschäftsprozesse, zu behandeln. Folgend soll ein
störungsfreier Geschäftsbetrieb wiederhergestellt werden.

Abbildung 2 stellt den klassischen Prozessablauf des Incident Managements dar, mit Fokus auf den First Level
Support. Zunächst wird ein Incident aufgenommen und identifiziert. Hierbei werden grundlegende Details und
relevante Daten aufgezeichnet. Die Dokumentation einzelner Incidents als auch Problems in das IT-System
findet über ein Ticketsystem statt. Insbesondere in diesem Prozess empfiehlt ITIL den Einsatz von
Automatisierungstools. Ebenso können bei Bedarf spezialisierte Support-Gruppen kontaktiert werden. Folgend
kann der Incident kategorisiert werden und gegen bekannte Fehler oder Probleme abgebildet werden. Ein
weiterer zentraler Aspekt innerhalb dieses Prozesses ist die Bewertung der Auswirkungen des Incidents unter
Berücksichtigung der Dringlichkeit im Rahmen der laufenden Geschäftsprozesse. Folgend kann der Incident im
Detail untersucht und lösungsorientiert bearbeitet werden, sodass eine zeitnahe Behebung stattfinden kann.
Hiezu wird eine Lösung oder Beseitigung des Incidents beabsichtigt. Anschließend können Aktionen eingeleitet
werden, um eine Wiederherstellung anzustoßen.
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Abbildung 2: Prozess Incident Management heute

ITIL beinhaltet ein entsprechendes Rollenkonzept für das Incident Management. Demnach wird zwischen dem
(1) Incident Manager, (2) Mitarbeiter First Level Support und dem (3) Mitarbeiter Second Level Support
unterschieden. Der Incident Manager ist grundlegend für die Überwachung und Steigerung der Effizienz sowie
die Steuerung und Überwachung der Mitarbeiter des Incident Managements verantwortlich. Weitergehend bietet
der First Level Support erste Hilfestellung bezüglich eintreffender Incidents. Darunter fallen Aufgaben wie die
Registrierung von Störungen und Serviceanfragen oder das Überwachen des Fortschritts offener Vorgänge.
Darüber hinaus liegt die Verantwortlichkeit des Second Level Supports unter anderem in der
Störungsuntersuchung und Diagnose sowie der Identifizierung möglicher Probleme. Durch die Komplexität
einzelner Incidents und Störungen können eine Vielzahl von Bereichen im Unternehmen betroffen sein. Folgend
können bestimmte Schnittstellen zu einzelnen IT-Servicemanagementprozessen identifiziert werden:
Configuration Management, Problem Management, Change Management, Service Level Management und
Capacity Management (Vilt 2014).

In diesem Kontext erscheint die Nutzung von künstlicher Intelligenz sinnvoll. Bereits heute investieren deutsche
Unternehmen zunehmend in die Entwicklung und Einführung von künstlicher Intelligenz (IDG 2018). Studien
belegen, dass Unternehmen vor allem an der Integration von KI in bestehende Services interessiert sind, um
interne Prozesse zu optimieren (Reder 2018). So kann durch Einsatz von KI-basierten Diensten nicht nur die
Effektivität und Effizienz von Unternehmen gesteigert, sondern langfristig auch ein Mehrwert für Kunden
geschaffen werden (Gentsch 2018). Zusätzlich können durch die Interaktion mit einem KI-System
MitarbeiterInnen individuelle Fähigkeiten sowie Leistungen verbessern (Siddike et al. 2018). Diese Beispiele
zeigen, dass durch den Einsatz von KI komplexe Unternehmensprozesse, wie das Aufnehmen, Identifizieren und
Bearbeiten von Incidents, optimiert werden können. Auf Basis dieser Überlegungen stellen wir folgende
Hypothese auf:

H: Durch den Einsatz von künstlicher Intelligenz kann die Kategorisierung eingehender Störungen im Incident
Management optimiert werden.
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3 Erkenntnisse aus dem Praxisunternehmen
3.1 Vorstellung Proof of Concept
Im Rahmen der vorliegenden Arbeit möchten wir einen PoC vorstellen, der den Einsatz von KI auf das Incident
Management in Unternehmen untersucht. Speziell betrachten wir hierbei, wie KI eingesetzt werden kann, um die
Kategorisierung einer Störung, also die Zuweisung der betroffenen Applikation und der zuständigen Gruppe, zu
beschleunigen bzw. weitestgehend zu automatisieren. Der vorgestellte PoC wurde bei einem europaweit
agierenden Agrarhandel- und Dienstleistungsunternehmen durchgeführt. Der Konzern beschäftigt mehr als 6.500
MitarbeiterInnen an über 400, primär in Deutschland angesiedelten Standorten. Die beiden Zentralen befinden
sich im norddeutschen Raum: in den Städten Münster und Hannover.

Das Unternehmen betreibt eine eigene interne IT-Abteilung mit knapp 120 MitarbeiterInnen, von denen 10 in
einem dedizierten First Level Support bzw. Service Desk tätig sind. In den letzten Jahren wurden in dieser
Abteilung diverse ITIL-Prozesse sukzessive eingeführt, um einen stabilen Betrieb von Infrastruktur und Services
zu garantieren. Als primärer Bestandteil ist hierbei das Incident Management zu nennen, welches zur Erfassung
eingehender Störungen genutzt wird, um eine schnellstmögliche Behebung zu gewährleisten. Zur Unterstützung
dieses Prozesses wird seit 2015 die Geschäftsprozessplattform Omnitracker der Firma Omninet eingesetzt. Mit
Hilfe dieser Software wird der gesamte Prozessablauf, angefangen bei der Identifikation von Incidents, bis hin
zur Wiederherstellung, unterstützt.

Eingehende Anfragen, die per E-Mail an den First Level Support adressiert sind, werden von MitarbeiterInnen
gelesen und nachvollzogen. Hiernach wird die Anfrage manuell protokolliert und kategorisiert. Anschließend
wird das Ticket an einen Spezialisten im Second oder Third Level Support weitergeleitet. Für diesen weitgehend
repetitiven Vorgang sind in der Regel täglich bis zu zwei MitarbeiterInnen des Service Desk Vollzeit beschäftigt.

Insgesamt erfasst der First Level Support auf diese Weise ca. 3.800 Tickets pro Monat bzw. 46.000 pro Jahr. In
den letzten Jahren ist die IT-Infrastruktur durch die vermehrte Einführung von weiteren Systemen zudem
ungleich komplexer geworden. Auch ist die Anzahl der Benutzer von Systemen kontinuierlich gestiegen. Beide
Faktoren haben zur Folge, dass die Menge der gemeldeten Störungen weiter steigt.

Um den manuellen Prozess der Kategorisierung zu beschleunigen, wurde auf Basis historischer Tickets des
Incident Managements ein KI-System entwickelt. Ziel ist es, durch die Anwendung von
Machine-Learning-Algorithmen (dt. maschinelles Lernen, ML) die betreffende Applikation (Kategorie) und
zuständige Gruppe (Team) automatisiert zu ermitteln. Insgesamt lag hierfür ein Bestand von knapp 43.000
Tickets im HTML-Format vor, zugeordnet zu 15 Teams.

Das Resultat dieser Machbarkeitsstudie ist ein NLU-Modell (engl. Natural Language Understanding) zum
Verstehen natürlicher Sprache (Hope et al. 2018) auf Basis eines künstlichen neuronalen Netzwerkes (engl.
neural network). Informationen werden dabei durch mehrere, miteinander verbundene Schichten von Neuronen
bzw. Knoten verarbeitet (Rey and Wender 2019). Durch das Training des Modells sowie die Anpassung von
Parametern, wie der Anzahl und des Typs der Neuronen, lässt sich das Ergebnis beeinflussen. Das Neuronale
Netzwerk wurde in der Programmiersprache Python realisiert. Hierfür stehen Bibliotheken zur Verfügung, mit
deren Einsatz sich KI-Systeme entwickeln lassen. Konkret wurden hier unter anderem Pandas (Python Data
Analysis Library), zur Verwaltung und Analyse von Daten (McKinney 2010) sowie Keras (Chollet et al. 2015),
für die Bereitstellung von ML- bzw. KI-Algorithmen, genutzt. Eine manuelle Annotierung wurde eingesetzt, um
die unterschiedlichen Schreibweisen von Begriffen zu kennzeichnen (z.B. ERP, Erp, erp).

3.2 Validierung
Im Rahmen der Umsetzung wurde der vorliegende Datenbestand in Trainings- und Testdatensätze unterteilt.
Trainingsdaten werden hierbei genutzt, um das Modell anzulernen, Testdaten zur Validierung des ermittelten
Ergebnisses (Nguyen and Zeigermann 2018).

Tabelle 1: Zuordnungs-Wahrscheinlichkeiten von Störungen zu Gruppen

Gruppe Precision Recall F1-Score Support

A 0,97 0,97 0,97 1.319

B 0,94 0,97 0,96 6.521
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C 0,95 0,94 0,95 10.861

D 0,88 0,81 0,84 166

E 0,95 0,92 0,93 3.830

F 0,96 0,97 0,96 1.262

G 0,93 0,95 0,94 3.124

H 0,92 0,92 0,92 1.903

I 0,91 0,94 0,93 5.661

J 0,90 0,84 0,87 1.825

K 0,95 0,94 0,95 3.461

L 0,93 0,81 0,86 225

M 0,98 0,92 0,95 886

N 0,96 0,91 0,94 795

O 0,79 0,86 0,83 447

Ø / Σ 0,94 0,94 0,94 42.286

Insgesamt erreicht das Neuronale Netzwerk eine übergreifende Wahrscheinlichkeit, sowohl für die betroffenen
Applikationen, als auch für die zuständigen Teams, von 94% korrekter Zuordnungen. Tabelle 1 visualisiert
exemplarisch das Ergebnis für die korrekt zugeordneten Störungen zu Gruppen. Precision und Recall beurteilen
die Relevanz genutzter und tatsächlich relevanter Informationen, wobei F1-Score das Verhältnis der beiden
Faktoren zueinander beschreibt (Powers 2011). Letzterer definiert also die Wahrscheinlichkeit, wie genau ein
Datensatz einem Ziel zugeordnet werden kann. Der Wert aller Variablen wird dabei zwischen 0 und 1
ausgegeben. Die Spalte Support legt zudem dar, wie viele Beispiele für das entsprechende Team in den
Testdatensätzen vorhanden waren.
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Tabelle 2: Confusion-Matrix von Störungen zu Gruppen

A B C D E F G H I J K L M N O

A 1286 4 9 1 1 1 1 1 8 3 3 0 0 1 0

B 2 6342 57 0 18 1 3 3 17 2 74 0 1 0 1

C 8 132 10236 6 114 5 92 60 139 12 25 7 9 15 1

D 2 2 10 135 1 0 3 3 1 7 2 0 0 0 0

E 0 87 88 2 3509 13 14 19 75 3 15 1 2 4 1

F 0 7 10 0 2 1221 2 8 12 0 0 0 0 0 0

G 4 11 84 0 9 3 2981 7 15 1 2 2 2 3 0

H 3 20 57 5 3 15 15 1755 16 2 1 0 1 3 7

I 12 6 59 3 20 5 23 27 5330 109 23 1 2 2 39

J 2 4 16 0 2 1 15 15 169 1533 17 0 0 0 51

K 2 107 37 0 9 2 2 4 40 4 3252 0 2 0 0

L 0 8 17 2 3 0 6 1 5 0 0 182 1 0 0

M 0 9 32 0 8 1 10 0 6 2 3 0 815 0 0

N 1 9 24 0 6 2 9 1 9 0 4 3 0 727 0

O 0 0 2 0 0 0 15 5 22 17 0 0 0 0 386

Tabelle 2 zeigt eine sogenannte Confusion-Matrix der absoluten Zuordnungen von Störungen zu den jeweiligen
Gruppen. Je dunkler der Wert in einer Zelle, desto mehr Beispiele konnten einer Gruppe zugeordnet werden. In
der entsprechenden Zeile wird zudem ersichtlich, welche Tickets fälschlicherweise einer anderen Gruppe
zugeordnet wurden.

3.3 Herausforderungen während der Umsetzung
Im Rahmen der Durchführung des PoCs wurden mehrere Herausforderungen festgestellt. So lagen sämtliche
E-Mails, die zum Trainieren bzw. Testen des neuronalen Netzwerkes genutzt wurden, ausschließlich im
HTML-Format vor. Darin waren häufig auch Footer (z.B. Kontaktdaten des Absenders) bzw. Inline-Bilder
(Bilder integriert in das HTML) enthalten. Die ausschließliche Extraktion der eigentlichen Störungsbeschreibung
des Anwenders war nicht möglich. Hierbei bestand das Risiko, dass diese vermeintlichen zusätzlichen
Nutzinformationen zu einer Verschlechterung des Ergebnisses führen. Letztendlich wurde beschlossen, die
Umsetzung mit allen vorliegenden Daten vorzunehmen und zusätzliche Informationen im Vorfeld nicht
umständlich herauszufiltern.

Eine weitere potentielle Fehlerquelle stellt die eigentliche Kategorisierung der Tickets dar. Es kann nicht
gewährleistet werden, dass die manuell zugeordnete Applikation bzw. die zuständige Gruppe tatsächlich korrekt
ist. In der Praxis wird eine falsche Zuordnung nur selten korrigiert, das konnte durch Stichprobenprüfungen
belegt werden. Die schnellstmögliche Lösung des eigentlichen Incidents und die Unterstützung des Anwenders
stehen stets im Vordergrund. Dieses Verhalten kann dazu führen, dass die Daten, mit denen ein System trainiert
wird, in sich bereits inkonsistent sind. Als Ergebnis könnte das entwickelte System manuell erzeugte Fehler
womöglich adaptieren.
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Während der Entwicklung wurden zunächst Standard-NLU-Systeme genutzt, um das neuronale Netzwerk
umzusetzen. Allerdings konnten hiermit keine zufriedenstellenden Ergebnisse erzielt werden, so dass ein eigenes
individuelles Netzwerk entwickelt werden musste. Zusätzlich musste im Laufe der Durchführung erkannt
werden, dass es wenig sinnvoll ist, alle vorhandenen Kategorien zu nutzen, um diese einer Störung zuzuweisen.
Die finale Zuordnung wurde schließlich auf die 15 Teams angewendet.

Als letzte Herausforderung muss an dieser Stelle die fehlende Rechenleistung der Entwicklungsumgebung
genannt werden. Eine grundsätzliche Voraussetzung des Unternehmens war es, keine Daten in der Cloud zu
verarbeiten. Das gesamte Training des Systems wurde daher auf einer lokalen Maschine durchgeführt.
Anpassungen an Entwicklungen, bzw. das anschließende Trainieren des Netzwerkes, nahmen so teilweise
überdurchschnittlich viel Zeit in Anspruch.

4 Weiterentwicklung und potentielle Einsatzgebiete
Auf Grundlage der vorliegenden Ergebnisse lassen sich verschiedene Weiterentwicklungen und Einsatzgebiete
herleiten. Der nächste logische Schritt ist die Überführung des Proof of Concepts in eine produktive Phase. Die
vorgestellten Ergebnisse lassen vermuten, dass es hierbei zu einer beschleunigten Kategorisierung kommt und
damit der Gesamtprozess optimiert wird.

Für gute Ergebnisse ist es zwingend erforderlich, ausreichend Zeit in die Aufbereitung der Daten zu investieren.
Je schlechter die Daten, desto schlechter das Ergebnis des Systems. Im Vorfeld muss klar definiert werden,
welche Daten verarbeitet werden und warum. Nicht alle Informationen liefern zwangsläufig auch einen
Mehrwert für das System. Es kann in bestimmten Fällen sogar sinnvoll sein, gewisse Daten nicht für die
Entwicklung einer KI zu nutzen. Im Rahmen einer Weiterentwicklung sollte daher die Datengrundlage, z.B.
durch klare Kennzeichnung von Footern, oder das Herausfiltern von Inline-Bildern, durchgängig verbessert
werden. Des Weiteren ist der vorliegende Datenbestand von knapp 43.000 Tickets zwar ausreichend für das
Ergebnis, dennoch kann davon ausgegangen werden, dass bei einer höheren Anzahl von Datensätzen das
Resultat entsprechend besser sein wird. Hier bleibt ebenfalls die Frage, ob mit einer gesteigerten Anzahl bzw.
Qualität der Daten Standard-NLU-Systeme wieder genutzt werden können, die einen besseren Support
gewährleisten und die Wartbarkeit eher erhöhen als ein individuell entwickeltes Netzwerk.

In diesem Prototyp wurden bisher ausschließlich textuelle Daten berücksichtigt. In Zukunft könnten Anhänge
dafür genutzt werden, das Ergebnis zu optimieren. Häufig ergänzen Anwender-Screenshots, aus denen klar
ersichtlich wird, welche Applikation betroffen ist oder welche Gruppe im Second bzw. Third Level Support für
die Entstörung zuständig ist.

Aktuell werden eingehende E-Mails als Datengrundlage berücksichtigt. Ein weiterer Eingangskanal von
Störungen besteht in Telefonanrufen. Diese werden heute nicht zwangsläufig von MitarbeiterInnen beantwortet.
Häufig werden Störungen zunächst auf einen Anrufbeantworter gesprochen und im Nachgang durch
MitarbeiterInnen des First Level Supports ausgewertet, erfasst und kategorisiert. Hier erscheint der Einsatz eines
KI-Systems ebenfalls sinnvoll. Sprache kann unmittelbar in einen Text transformiert werden und automatisiert
mit einer entsprechenden Applikation bzw. Gruppe versehen werden.

Oft wird im Rahmen des Supports auch eine sogenannte Knowledge Base entwickelt, in der Standardlösungen
für bereits bekannte, wiederkehrend auftretende Incidents gespeichert werden. Auf Basis dieser Knowledge Base
könnte ein System trainiert werden, welches Störungen identifiziert und eine Standardlösung unmittelbar
anbietet. Hierbei ist eine Kombination mit einem Collaboration- bzw. Chat-Bot sinnvoll. Ein Collaboration-Bot
kann durch MitarbeiterInnen des First Level Supports genutzt werden, um beispielsweise telefonisch direkt einen
Lösungsvorschlag anbieten zu können, ohne die Störung an den Second bzw. Third Level Support weiterleiten
zu müssen. Ein Chat-Bot kann von einem Anwender genutzt werden, um direkt ein Feedback zu einer Störung
zu bekommen. Der First Level Support wird nur dann benötigt, wenn keine passende Lösung angeboten werden
kann.

Eine weitere sinnvolle Weiterentwicklung stellt die Ermittlung der Stimmung des Anwenders dar. Geschriebener
Text kann analysiert werden, um bestimmte Muster zu identifizieren (z.B. mehrere aufeinanderfolgende
Ausrufezeichen), die einer Stimmung zugeordnet werden können. Bei Kontaktaufnahme wird für
MitarbeiterInnen die Stimmung transparent, wodurch ein entgegenwirkendes Vorgehen abgeleitet werden kann.

8



5 Anwendbarkeit und Diskussion
Der aktuelle Prozess, E-Mails zu lesen und nachzuvollziehen, bindet bis zu zwei MitarbeiterInnen täglich. Im
Anschluss daran wird ein Ticket in der Geschäftsprozessplattform erzeugt und die betroffene Applikation und
zuständige Gruppe zugewiesen. Durch den Einsatz eines KI-Systems kann dieser Vorgang beschleunigt werden,
mit dem Ziel, eine schnellstmögliche Entstörung zu erreichen. Die in diesem Beitrag präsentierten Ergebnisse
von einer übergreifenden korrekten Zuordnung von 94% liegt wahrscheinlich deutlich über dem, wozu ein
Mensch manuell im Stande ist. Hinzu kommt, dass das ermittelte Ergebnis binnen weniger Sekunden verfügbar
ist, wohingegen ein Mensch bis zu mehreren Minuten benötigt. Bei knapp 3.800 Tickets und 20 Arbeitstagen pro
Monat, müssen MitarbeiterInnen 95 Tickets pro Tag kategorisieren. Das entspricht, bei einem regulären
Arbeitstag von 8 Stunden, ungefähr 12 Tickets pro Personenstunde, also alle 5 Minuten ein neues Ticket. Bei
dieser Rechnung wird davon ausgegangen, dass alle MitarbeiterInnen des Services Desks sämtliche Anfragen in
derselben Qualität beantworten können. Zudem wird hierbei nicht die Zeit berücksichtigt, die MitarbeiterInnen
benötigen, um einen Kontextwechsel durchzuführen, also sich in ein anderes Themenfeld hineinzudenken. Hier
bleibt zu klären, ob die gewonnene Zeit tatsächlich für die Steigerung der Supportqualität genutzt wird bzw. die
eingesparten Ressourcen anderweitig eingesetzt werden oder womöglich ganz entfallen. Weiterhin ist elementar
zu beurteilen, ob eine Akzeptanz durch MitarbeiterInnen des First Level Supports erreicht und den ermittelten
Ergebnissen vertraut wird. Misstrauen kann ggf. zur Boykottierung der Nutzung führen. Zudem ist es möglich,
dass durch Interaktion mit einem KI-System MitarbeiterInnen die eigenen Erkenntnisse und Fähigkeiten
langfristig verbessern.

Sofern ein System auf Grundlage KI zum produktiven Einsatz kommt, gilt es zu gewährleisten,
zugrundeliegende Modelle möglichst aktuell zu halten. Das ist nur erreichbar, indem solche Systeme regelmäßig
mit neuen Daten nachtrainiert werden. So wird sichergestellt, dass KI-Modelle auch neue Informationen
zuordnen können. Darüber hinaus empfehlen wir, dieses Nachtrainieren nicht mehr auf lokalen
Entwicklungsumgebungen durchzuführen, sondern leistungsstärkere Maschinen, idealerweise auf Servern in der
Cloud, zu verwenden. So kann die Dauer des Trainings maßgeblich verkürzt werden.

Das in diesem Artikel vorgestellte KI-System wurde gemeinsam mit einem Dienstleister umgesetzt. Die externen
Aufwände für die tatsächliche Entwicklung des neuronalen Netzwerkes belaufen sich dabei auf 10 Tage.
Ergänzend kommt die Begleitung des Dienstleisters durch das Unternehmen dazu. Diese beläuft sich, inkl.
Bereitstellung der Nutzdaten und Durchführung von drei Workshops, auf 5 Tage. Der Gesamtaufwand für den
Proof of Concept beträgt also 15 Tage. Für die Überführung des Systems in den produktiven Betrieb sind im
Wesentlichen noch zwei Schritte notwendig. Zum einen muss das KI-System so eingerichtet werden, dass die
Kategorisierung auf Basis von neuen Incidents vorgenommen werden kann und nicht nur durch die
Trainingsdaten. Zum anderen muss die Geschäftsprozessplattform so angepasst werden, dass die Kategorisierung
medienbruchfrei übernommen werden kann. Für das regelmäßige Nachtrainieren im täglichen Gebrauch entsteht
ein externer Aufwand von 0,5 Tagen pro Monat, also 6 Tage pro Jahr. Mit überschaubarem Aufwand kann
demnach ein automatisiertes System entwickelt werden. Heutigen Kosten für MitarbeiterInnen stehen lediglich
einmalige Aufwände für die Entwicklung bzw. geringe laufende Kosten für die Wartung des KI-Systems
gegenüber.

Abschließend möchten wir eine möglichst transparente Kommunikation während der Einführungsphase
empfehlen. Nur wenn MitarbeiterInnen auch die Nützlichkeit eines KI-Systems erkennen, können Unternehmen
Vorteile eines solchen Systems gewinnbringend einsetzen. Darüber hinaus werden so Ängste und Unsicherheiten
auf Seiten des Mitarbeiters reduziert. Ein erster sinnvoller Schritt, im Rahmen einer Einführung wäre, zunächst
einen Vorschlag für die Kategorisierung zu generieren und erst mittelfristig eine Vollautomatisierung zu nutzen.
Hierbei besteht der Vorteil, das MitarbeiterInnen langsam an ein neues System herangeführt werden.
Zusammenfassend lässt sich festhalten, dass Aufgaben, vor allem im Bereich des First Level Supports, sich
durch die Nutzung von KI-Systemen in Zukunft dramatisch ändern werden. MitarbeiterInnen müssen die
Tatsache akzeptieren, dass intelligente Systeme genutzt, bzw. dass mit diesen zusammengearbeitet werden muss.

6 Fazit
Die vorgestellte Literatur zeigt, dass der Service einer der wichtigsten Faktoren für den Erfolg von IT-Systemen
ist. Ein wesentlicher Faktor zur möglichst effizienten und effektiven Behebung gemeldeter Störungen stellt das
Incident Management dar. Die vorgestellten Ergebnisse dieser Machbarkeitsstudie zeigen zunächst, dass durch
den Einsatz von KI die Kategorisierung von eingehenden Störungen durch Anwender grundsätzlich beschleunigt
werden kann. Gleichzeitig muss aber festgehalten werden, dass der Einsatz solcher Systeme diverse
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Herausforderungen generiert. Für optimale Ergebnisse ist es zwingend erforderlich, einen möglichst gut
aufbereiteten Datenbestand zu verwenden, der nur Informationen enthält, die dem System auch zuträglich sind.
Damit auch neue Informationen richtig verarbeitet werden können, muss ein KI-Modell regelmäßig mit neuen
Datensätzen nachtrainiert werden. Offen bleibt auch die Frage, ob die gewonnene Zeitersparnis sinnvoll genutzt
wird. Wichtig ist in diesem Zusammenhang eine möglichst transparente Kommunikation gegenüber
MitarbeiterInnen. Aufgaben werden sich zukünftig durch die Nutzung KI ändern. MitarbeiterInnen müssen
zwangsläufig mit intelligenten Systemen kollaborieren. Neben den genannten Herausforderungen kann aber
grundsätzlich festgehalten werden, dass der Einsatz von künstlicher Intelligenz hilft, Prozesse im Kontext von
ITIL, aber auch in anderen unternehmensrelevanten Vorgängen, zu unterstützen.
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