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Vierte Satzung zur Anderung der Satzung fiir den Modulkatalog der
Digital Engineering Fakultat (MK DEF) fur die Bachelor- und Masterstudiengange
an der Universitat Potsdam

Vom 7. Februar 2024

Der Fakultatsrat der Digital Engineering Fakultat der Universitat Potsdam hat auf der Grundlage der 88 19 Abs.
1,22 Abs. 1-3,31i. V. m. § 72 Abs. 2 Nr. 1 des Brandenburgischen Hochschulgesetzes (BbgHG) vom 28. April
2014 (GVBL.1/14, [Nr. 18]), zuletzt gedndert durch Gesetz vom 23. September 2020 (GVBI.I1/20, [Nr. 26]), in
Verbindung mit der Verordnung Uiber die Gestaltung von Priifungsordnungen zur Gewéhrleistung der Gleichwer-
tigkeit von Studium, Priifungen und Abschlissen (Hochschulpriifungsverordnung - HSPV) vom 4. Mérz 2015
(GVBL.11/15, [Nr. 12]), gedndert durch Verordnung vom 7. Juli 2020 (GVBI.11/20, [Nr. 58]) und der Verordnung
zur Regelung der Studienakkreditierung (Studienakkreditierungsverordnung - StudAkkV) vom 28. Oktober 2019
(GVBL.11/19, [Nr. 90]) und mit Art. 21 Abs. 2 Nr. 1 der Grundordnung der Universitat Potsdam (GrundO) vom 17.
Dezember 2009 (AmBek. UP Nr. 4/2010 S. 60) in der Fassung der Siebten Satzung zur Anderung der Grundord-
nung der Universitdt Potsdam (GrundO) vom 14. Dezember 2022 (AmBek. UP Nr. 8/2023 S. 318) und § 1 Abs. 2
der Neufassung der allgemeinen Studien- und Prifungsordnung fur die nicht lehramtsbezogenen Bachelor- und
Masterstudiengédnge an der Universitét Potsdam vom 30. Januar 2013 (BAMA-O) (AmBek. UP Nr. 3/2013 S. 35),
zuletzt geéndert am 18. Oktober 2023 (AmBek. UP Nr. 16/2023 S. 670), am 7. Februar 2024 folgende Anderungs-
satzung beschlossen:!

Artikel 1

Die Satzung fur den Modulkatalog der Digital Engineering Fakultidt (MK DEF) fiir die Bachelor- und Masterstu-
diengédnge an der Universitat Potsdam vom 12. Dezember 2018 (AmBek. UP Nr. 12/2019 S. 712), zuletzt gedndert
am 2. Mérz 2022 (AmBek. UP Nr. 9/2022 S. 219), wird wie folgt geéndert:

I. Im Inhalt wird nach der Zeile ,,5. Software Systems Engineering*“ nach einem Zeilenumbruch die Zeile ,.6.
Computer Science“ eingeflgt; aus Ziffer ,,6.“ wird Ziffer ,,7.«.

Il. Die ,,Anlage: Modulbeschreibungen‘ wird wie folgt gedndert:

1. Das Modul ,,HPI-PT1: Programmiertechnik 1 wird wie folgt geéndert:
a) In der Zeile Modultitel wird die Ziffer ,,I* durch die Ziffer ,,1* ersetzt.

b) In der Zeile “Inhalte und Qualifikationsziele des Moduls” werden die Wendung ,,Es werden Ansétze...« durch
die Wendung ,,Es werden beispielsweise Ansitze...“ ersetzt und die Wendung ,,sind in der Lage, sich selbsténdig
wissenschaftliche Literatur zu Einzelthemen zu erschlieen und zu bewerten; gestrichen.

¢) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)“ wird die Wendung ,.Klausur (90-120 Min.) oder
mundliche Priifung (25-45 Min.)*“ durch die Wendung ,,Klausur (90-180 Min.)
Miundliche Prifung (20-45 Min.)* ersetzt.

d) In der Spalte ,,Priffungsnebenleistungen (Anzahl, Form, Umfang)“ wird in der Zeile ,,Vorlesung (Vorlesung)*
der Spalte ,,Fiir die Zulassung zur Modulpriifung® die Wendung ,,Klausur (90 Minuten) gestrichen.

e) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)“ wird in der Zeile ,,Ubung (Ubung)“ in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungsaufgaben (80%)* gestrichen und in der Spalte , Fiir
die Zulassung zur Modulpriifung® in der Zeile ,,Ubung (Ubung)* die Wendung ,,Ubungsaufgaben (50% - 80%, je
nach Lehrveranstaltung)“ eingefiigt.

2. Das Modul ,,HPI-PT2: Programmiertechnik IT* wird wie folgt gedndert:
a) In der Zeile Modultitel wird die Ziffer ,,I1* durch die Ziffer ,,2* ersetzt.

1 Genehmigt durch den Prasidenten der Universitat Potsdam am 26. Mérz 2024.
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b) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)* wird die Wendung ,,Klausur (90-120 Min.) oder
mundliche Priifung (25-45 Min.)*“ durch die Wendung ,,Klausur (90-180 Min.)
Mundliche Prifung (20-45 Min.)* ersetzt.

¢) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)“ wird in der Zeile ,,Vorlesung (Vorlesung)*
der Spalte ,,Fiir die Zulassung zur Modulpriifung®“ die Wendung ,,Klausur (90 Minuten)“ gestrichen.

d) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)“ wird in der Zeile ,,Ubung (Ubung)* in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungsaufgaben (80%)** gestrichen und in der Spalte ,,Fiir
die Zulassung zur Modulpriifung* in der Zeile ,,Ubung (Ubung)* die Wendung ,,Ubungsaufgaben (50% - 80%, je
nach Lehrveranstaltung)“ eingefiigt.

e) In der Zeile ,,Voraussetzungen fiir die Teilnahme am Modul:“ wird die Wendung ,,- Programmiertechnik I
gestrichen.

3. Das Modul ,,HPI-DS: Digitale Systeme* wird wie folgt geéndert:

a) In der Zeile “Inhalte und Qualifikationsziele des Moduls” werden

aa) die Wendung ,,werden digitaltechnische* durch die Wendung ,,werden aktuelle digitaltechnische* ersetzt,
bb) das Wort ,,, Steuerkreise gestrichen,

cc) die Wendung ,,Konzepte der Digitalrechner* durch die Wendung ,,Konzepte der Rechnerarchitektur ersetzt.

b) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)* wird die Wendung ,,Klausur (90-120 Min.) oder
mundliche Priifung (25-45 Min.)* durch die Wendung ,,Klausur (90-180 Min.)
Mindliche Prifung (20-45 Min.)* ersetzt.

¢) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)“ wird in der Zeile ,,Ubung (Ubung)“ in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungsaufgaben (80%)* gestrichen und in der Spalte ,,Fiir
die Zulassung zur Modulpriifung® in der Zeile ,,Ubung (Ubung)* die Wendung ,,Ubungsaufgaben (50% - 80%, je
nach Lehrveranstaltung)“ eingefiigt.

4. Das Modul ,,HPI-SWA: Softwarearchitektur* wird wie folgt gedndert:

a) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)* wird die Wendung ,,Eine Priifung der folgenden
Formen: Klausur (90-120 Min.) oder mindliche Prifung (25-45 Min.)* durch die Wendung ,,Klausur (90 Min.)
zusammen mit Systemvorstellung und Code-Review* ersetzt.

b) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)“ wird in der Zeile ,,Ubung (Ubung)“ in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungs- und Projektaufgaben (80%)“ gestrichen und in
der Spalte ,Fiir die Zulassung zur Modulpriifung® in der Zeile ,,Ubung (Ubung)“ die Wendung ,,Ubungsaufgaben
(50% - 80%, je nach Lehrveranstaltung)“ eingefiigt.

¢) In der Zeile ,,Voraussetzungen fiir die Teilnahme am Modul:*“ werden die Wendung ,,- Programmiertechnik I
sowie die Wendung ,,- Modellierungssprachen und Formalismen* gestrichen.

5. Das Modul ,,HPI-MO** wird wie folgt gedndert:
a) In der Zeile Modultitel wird die Wendung ,,Modellierungssprachen und Formalismen* wird durch die Wendung
»Modellierung® ersetzt.

b) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)“ wird die Wendung ,,Klausur (90-120 Min.) oder
mindliche Priifung (25-45 Min.)* durch die Wendung ,,Klausur (90-180 Min.)
Mundliche Prifung (20-45 Min.)* ersetzt.

¢) In der Spalte »Prifungsnebenleistungen (Anzahl, Form, Umfang)* wird in der Spalte ,.Fiir die Zulassung zur
Modulpriifung* die Wendung ,,Ubungs- und Projektaufgaben (50%)“ durch die Wendung ,,Ubungsaufgaben (50%
- 80%, je nach Lehrveranstaltung)“ ersetzt.

6. Das Modul ,,HPI-SWT* wird wie folgt gedndert:

a) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)*“ wird die Wendung ,,Eine Priifung der folgenden
Formen: Klausur (90-120 Min.) oder miindliche Prufung (25-45 Min.)* durch die Wendung ,,Klausur (90 Min.)
zusammen mit Systemvorstellung und Code-Review* ersetzt.

b) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang) wird in der Zeile ,,Ubung (Ubung)“ in der
Spalte ,,Fiir den Abschluss des Moduls* die Wendung ,,Ubungs- und Projektaufgaben (80%)“ gestrichen und in
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der Spalte ,,Fiir die Zulassung zur Modulpriifung* in der Zeile ,,Ubung (Ubung)** die Wendung ,,Ubungsaufgaben
(50% - 80%, je nach Lehrveranstaltung)“ eingefiigt.

¢) In der Zeile ,,Voraussetzungen fiir die Teilnahme am Modul:* wird die Wendung ,,Empfohlen wird die voran-
gehende Teilnahme an HPI-PT1 — Programmiertechnik | und HP1-MO — Modellierungssprachen und Formalis-
men“ durch die Wendung ,,Empfohlen wird die vorangehende Teilnahme an HPI-PT1, HPI-MO und HPI-SWA*
ersetzt.

7. Das Modul ,,HPI-MA1: Logik und Diskrete Strukturen* wird wie folgt gedndert:
a) In der Zeile Modultitel wird die Wendung ,,Logik und Diskrete Strukturen* wird durch die Wendung ,,Mathe-
matik 1 ersetzt.

b) Die Zeile ,,Inhalte und Qualifikationsziele des Moduls:* wird wie folgt neu gefasst:

29

Inhalt

Denkweisen und Techniken der Mathematik sind grundlegend fur die Informa-
tik und das 1T-Systems Engineering. Das Modul vermittelt grundlegende Be-
griffe und Konzepte der Mathematik aus den Bereichen lineare Algebra und
Analysis.

Es werden insbesondere folgende Themen behandelt: Mengenlehre und Logik,
Exponential- und Logarithmusfunktion, Differential- und Integralrechnung,
analytische Optimierung, Vektorraume, Matrizen und mehrdimensionale Opti-
mierung.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen lber die im Modul gegenstand-
lichen Fachthemen.

Die Studierenden

- lernen die Sprache der Mathematik kennen,

- sammeln Erfahrung in der Formalisierung und Abstraktion von Problem-

stellungen,

- kennen verschiedene mathematische Objekte des Inhalts in ihrer Defini-
tion,

- kénnen verschiedene Eigenschaften von mathematischen Objekten be-
stimmen,

- sind in der Lage, verschiedene mathematische Objekte zu manipulieren,
- verstehen es, mathematische Objekte einzusetzen.

¢) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)*“ wird die Wendung ,.Klausur (90-120 Min.) oder
mindliche Priifung (25-45 Min.)*“ durch die Wendung ,,Klausur (90-180 Min.)
Mundliche Prifung (20-45 Min.)* ersetzt.

d) In der Spalte ,,Kontaktzeit (in SWS)* wird in der Zeile ,,Vorlesung (Vorlesung)* die Zahl ,,4* durch die Zahl
,2°und in der Zeile ,,Ubung (Ubung)“ die Zahl ,,2* durch die Zahl ,,4° ersetzt.

e) In der Spalte , Priifungsnebenleistungen (Anzahl, Form, Umfang)“ wird in der Zeile ,,Ubung (Ubung)“ in der
Spalte ,,Fiir den Abschluss des Moduls* die Wendung ,,Ubungsaufgaben (80%)* gestrichen und in der Spalte ,,Fiir
die Zulassung zur Modulpriifung® in der Zeile ,,Ubung (Ubung)“ die Wendung ,,Ubungsaufgaben (50% - 80%, je
nach Lehrveranstaltung)“ eingefiigt.

8. Das Modul ,,HPI-MAZ2: Analysis und Lineare Algebra“ wird wie folgt gedndert:
a) In der Zeile Modultitel wird die Wendung ,,Analysis und Lineare Algebra“ durch die Wendung ,,Mathematik

2 ersetzt.

b) Die Zeile ,,Inhalte und Qualifikationsziele des Moduls:* wird wie folgt neu gefasst:
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Inhalt

Denkweisen und Techniken der Mathematik sind grundlegend fiir die Informa-
tik und das IT-Systems Engineering. Das Modul fiihrt das Konzept des mathe-
matischen Beweises ein und trainiert das Problemlésen anhand von konkreten
mathematischen Aufgabenstellungen.

Es werden insbesondere Themen aus folgenden Bereichen behandelt: Ord-
nungs- und Aquivalenzrelationen, Algebra (Gruppen, Korper, Homomorphis-
men, ...), modulare Arithmetik, Graphen, Induktion, Grenzwerte, endliche und
unendliche Summen, Landau-Notation.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen {ber die im Modul gegenstand-

lichen Fachthemen.

Die Studierenden

- kénnen eine mathematische Aussage ihrer Struktur nach verstehen und
aufldsen,

- kdnnen einen gegebenen Beweis auf seine Korrektheit untersuchen,

- sind in der Lage, eigenstandig Beweise zu formulieren und sauber zu ver-
schriftlichen,

- Uben sich im Problemldsen, anhand von einfachen Aussagen tiber mathe-
matische Objekte,

- verbessern ihren Umgang mit und ihr Verstdndnis von verschiedenen ma-
thematischen Objekten.

¢) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)* wird die Wendung ,,Klausur (90-120 Min.) oder
mindliche Priifung (25-45 Min.)* durch die Wendung ,,Klausur (90-180 Min.)
Mundliche Prifung (20-45 Min.)* ersetzt.

d) In der Spalte ,,Kontaktzeit (in SWS)* wird in der Zeile ,,Vorlesung (Vorlesung)* die Zahl ,,4 durch die Zahl
,»2°und in der Zeile ,,Ubung (Ubung)“ die Zahl ,,2* durch die Zahl ,,4° ersetzt.

e) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)“ wird in der Zeile ,,Ubung (Ubung)* in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungsaufgaben (80%)* gestrichen und in der Spalte ,,Fiir
die Zulassung zur Modulpriifung* in der Zeile ,,Ubung (Ubung)* die Wendung ,,Ubungsaufgaben (50% - 80%, je
nach Lehrveranstaltung)“ eingefiigt.

f) In der Zeile ,,Voraussetzungen fiir die Teilnahme am Modul:* wird die Wendung ,,Logik und Diskrete Struktu-
ren‘ gestrichen.

9. Das Modul ,,HPI-MA3: Stochastik* wird wie folgt gedndert:
a) In der Zeile ,,Modultitel* wird die Wendung ,,Stochastik* durch die Wendung ,,Mathematik 3* ersetzt.

b) Die Zeile ,,Inhalte und Qualifikationsziele des Moduls:* wird wie folgt neu gefasst:

29

Inhalt

Stochastik und Statistik sind grundlegend fir die Informatik und das IT-Sys-
tems Engineering. Das Modul vermittelt Kenntnisse der Stochastik und Statistik
fur den Studiengang IT-Systems Engineering. Stochastik und Statistik bilden
insbesondere die Grundlage fir Methoden, Verfahren und Techniken, um grof3e
Datenmengen im Kontext des Data Engineering zu entwickeln.

Es werden beispielsweise folgende Themen behandelt: Grundbegriffe der Sta-
tistik und Stochastik, Wahrscheinlichkeitstheorie, statistische Verteilungen,
Konfidenzintervalle, statistische Hypothesen, lineare Regression, Maximum-
Likelihood-Methode.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegenstand-
lichen Fachthemen.

Die Studierenden
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- erlangen weiterfilhrende fachspezifische theoretische und methodische
Kenntnisse,

- kennen den Stochastik-Bereich und insbesondere dessen grundlegende
Begriffe und kénnen diese auf Problemstellungen im I1T-Systems Engine-
ering anwenden,

- sammeln Erfahrung in der Formalisierung und Abstraktion von stochas-
tikbezogenen Problemstellungen,

- lernen die eigenstandige Nachbearbeitung eines Themas auf Grundlage
von Primar- und Sekundérliteratur,

- erweitern ihre Lernfahigkeiten.

¢) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)*“ wird die Wendung ,,Klausur (90-120 Min.) oder
mindliche Prifung (25-45 Min.)“ durch die Wendung ,,Klausur (90-180 Min.)
Mindliche Prifung (20-45 Min.)“ ersetzt.

d) In der Spalte , Priifungsnebenleistungen (Anzahl, Form, Umfang)“ wird in der Zeile ,,Ubung (Ubung)* in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungsaufgaben (80%)* gestrichen und in der Spalte ,,Fiir
die Zulassung zur Modulpriifung® in der Zeile ,,Ubung (Ubung)* die Wendung ,,Ubungsaufgaben (50% - 80%, je
nach Lehrveranstaltung)“ eingefiigt.

e) In der Zeile ,,Voraussetzungen fiir die Teilnahme am Modul:“ wird die Wendung ,,MA1 — Logik und Diskrete
Strukturen durch die Wendung ,,HPI-MA1“ ersetzt.

10. Das Modul ,,HPI-TI1: Theoretische Informatik I* wird wie folgt gedndert:
a) In der Zeile ,,Modultitel” wird die Ziffer ,,I* durch die Ziffer ,,1° ersetzt.

b) Die Zeile ,,Inhalte und Qualifikationsziele des Moduls:* wird wie folgt neu gefasst:

29

Inhalt

Die Theoretische Informatik beschéftigt sich mit den grundlegenden Fragestel-
lungen der Informatik. Dazu z&hlen inshesondere die Gebiete der Berechenbar-
keit, Effizienter Algorithmen und ihrer Analyse, Komplexitatstheorie sowie die
formalen Konzepte der Informatik.

Dieses Modul zeigt die Begrenzungen des Rechnens tiber die Berechenbarkeits-
theorie auf (Halteproblem, ...). Weiterhin werden Paradigmen fiir die Gestal-
tung effizienter Algorithmen (Greedy, ...) sowie Werkzeuge fiir ihre Analyse
vermittelt. Zusatzlich werden grundlegende Datenstrukturen (Listen, Arrays,
...) eingefiihrt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen (ber die im Modul gegensténd-

lichen Fachthemen.

Die Studierenden

- kennen und beherrschen die Kernbegriffe der theoretischen Informatik
bezlglich der im Inhalt genannten Themen,

- kdnnen Beweise flhren und verstandlich verschriftlichen,

- lernen natlrlichsprachliche Problemstellungen zu formalisieren und abs-
trahieren,

- sammeln Erfahrung im Ldsen formaler Problemstellungen,

- beherrschen grundlegende Werkzeuge um Algorithmen zu entwickeln so-
wie ihre Korrektheit und Effizienz nachzuweisen,

- haben ein intuitives Verstandnis fir die Grenzen von Berechenbarkeit.

¢) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)*“ wird die Wendung ,,Klausur (90-120 Min.) oder
mindliche Priifung (25-45 Min.)* durch die Wendung ,,Klausur (90-180 Min.)
Mundliche Prifung (20-45 Min.)* ersetzt.

d) In der Spalte ,,Kontaktzeit (in SWS)* wird in der Zeile ,,Vorlesung (Vorlesung)* die Zahl ,;3* durch die Zahl
,,2° und in der Zeile ,,Ubung (Ubung)*“ die Zahl ,,1* durch die Zahl ,,2 ersetzt.
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e) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)“ wird in der Zeile ,,Ubung (Ubung)* in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungsaufgaben (80%) gestrichen und in der Spalte ,,Fiir
die Zulassung zur Modulpriifung® in der Zeile ,,Ubung (Ubung)* die Wendung ,,Ubungsaufgaben (50% - 80%, je
nach Lehrveranstaltung)“ eingefiigt.

11. Das Modul ,,HPI-TI2: Theoretische Informatik 11 wird wie folgt gedndert:
a) In der Zeile ,,Modultitel* wird die Ziffer ,,II* durch die Ziffer ,,2 ersetzt.

b) Die Zeile ,,Inhalte und Qualifikationsziele des Moduls:“ wird wie folgt neu gefasst:

Inhalt

Die Theoretische Informatik beschéaftigt sich mit den grundlegenden Fragestel-
lungen der Informatik. Dazu zahlen insbesondere die Gebiete der Berechenbar-
keit, Effizienter Algorithmen und ihrer Analyse, Komplexitatstheorie sowie die
formalen Konzepte der Informatik.

In diesem Modul werden Algorithmen auf Graphen (Tiefensuche, ...) betrach-
tet. Das Konzept der NP-Schwere wird thematisiert und verschiedene Probleme
werden beziglich ihrer Berechnungskomplexitat eingeordnet. Weiterhin wer-
den formale Sprachen (inklusive Automatenmodelle, Grammatiken) eingefuhrt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegenstand-

lichen Fachthemen.

Die Studierenden...

- kennen und beherrschen die Kernbegriffe der theoretischen Informatik
bezuglich der im Inhalt genannten Themen,

- sammeln Erfahrungen im Fuhren und Verschriftlichen von Beweisen,

- beherrschen weitergehende Werkzeuge um Algorithmen zu entwickeln
sowie ihre Korrektheit und Effizienz nachzuweisen,

- sammeln Erfahrung in der Formalisierung und Abstraktion von Problem-
stellungen,

- haben ein intuitives Verstandnis fur die Grenzen von effizienter Bere-
chenbarkeit.

¢) In der Zeile ,,Modul(teil)priffungen (Anzahl, Form, Umfang)* wird die Wendung ,,Klausur (90-120 Min.) oder
mundliche Priifung (25-45 Min.)*“ durch die Wendung ,,Klausur (90-180 Min.)
Miundliche Prifung (20-45 Min.)* ersetzt.

d) In der Spalte »Kontaktzeit (in SWS)* wird in der Zeile ,,Vorlesung (Vorlesung)“ die Zahl ,,3* durch die Zahl
»2°und in der Zeile ,,Ubung (Ubung)“ die Zahl ,,1* durch die Zahl ,,2 ersetzt.

e) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)*“ wird in der Zeile ,,Ubung (Ubung)“ in der
Spalte ,,Fiir den Abschluss des Moduls* die Wendung ,,Ubungsaufgaben (80%)* gestrichen und in der Spalte ,,Fiir
die Zulassung zur Modulpriifung* in der Zeile ,,Ubung (Ubung)* die Wendung ,,Ubungsaufgaben (50% - 80%, je
nach Lehrveranstaltung)“ eingefiigt.

12. Das Modul ,,HPI-BS: Betriebssysteme* wird wie folgt gedndert:

a) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)“ wird die Wendung ,,Klausur (90-120 Min.) oder
mindliche Priifung (25-45 Min.)* durch die Wendung ,,Klausur (90-180 Min.)

Mundliche Prifung (20-45 Min.)* ersetzt.

b) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)* wird in der Zeile ,,Ubung (Ubung)* in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungsaufgaben (80%)* gestrichen und in der Spalte , Fiir
die Zulassung zur Modulpriifung® in der Zeile ,,Ubung (Ubung)* die Wendung ,,Ubungsaufgaben (50% - 80%, je
nach Lehrveranstaltung)“ eingefiigt.

C) In der Zeile ,,Voraussetzungen fiir die Teilnahme am Modul:“ wird die Wendung ,,HPI-PT1 Programmiertech-
nik 1 und HPI-PT2 Programmiertechnik 2 durch die Wendung ,,HPI-PT1 und HPI-PT2* ersetzt.
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13. Das Modul ,,HPI-SB1: Computergrafische Systeme* wird wie folgt gedndert:

a) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)* wird die Wendung ,,Klausur (90-120 Min.) oder
mundliche Priifung (25-45 Min.)* durch die Wendung ,,Klausur (90-180 Min.)

Mundliche Prufung (20-45 Min.)

Klausur (90-120 Min.) zusammen mit Ubungsaufgaben* ersetzt.

b) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)* wird in der Zeile ,,Ubung (Ubung)“ in der
Spalte ,,Fiir den Abschluss des Moduls* die Wendung ,,Ubungsaufgaben (80%)* gestrichen und in der Spalte ,,Fiir
die Zulassung zur Modulpriifung* in der Zeile ,,Ubung (Ubung)* die Wendung ,,Ubungsaufgaben (50% - 80%, je
nach Lehrveranstaltung)“ eingefiigt.

¢) In der Zeile ,,Voraussetzungen fiir die Teilnahme am Modul:“ wird die Wendung ,,HPI-PT1 Programmiertech-
nik 1 und HPI-MA1 Logik und Diskrete Strukturen* durch die Wendung ,,HPI-PT1 und HPI-MA1* ersetzt.

14. Das Modul ,,HPI-SB2: Datenbanksysteme* wird wie folgt gedndert:

a) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)* wird die Wendung ,.Klausur (90-120 Min.) oder
mundliche Priifung (25-45 Min.)* durch die Wendung ,,Klausur (90-180 Min.)

Mundliche Prufung (20-45 Min.)

Klausur (90-120 Min.) zusammen mit Ubungsaufgaben* ersetzt.

b) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)* wird in der Zeile ,,Ubung (Ubung)* in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungsaufgaben (80%)* gestrichen und in der Spalte ,,Fiir
die Zulassung zur Modulpriifung® in der Zeile ,,Ubung (Ubung)* die Wendung ,,Ubungsaufgaben (50% - 80%, je
nach Lehrveranstaltung)“ eingefiigt.

¢) In der Zeile ,,Voraussetzungen fiir die Teilnahme am Modul:“ wird die Wendung ,,Programmiertechnik 1 ge-
strichen.

15. Das Modul ,,HPI-SB5: Web- und Internet-Technologien* wird wie folgt gedndert:
a) In der Zeile ,,Modultitel* wird die Wendung ,,Web- und Internet-Technologien* durch die Wendung ,,Verteilte
und vernetzte Systeme* ersetzt.

b) Die Zeile ,,Inhalte und Qualifikationsziele des Moduls:* wird wie folgt neu gefasst:

29

Inhalt

Dieses Modul vermittelt Konzepte, Methoden und Techniken verteilter und ver-
netzter Systeme. Mdgliche Themen sind Modelle und algorithmische Ideen ver-
teilter Systeme samt typischer Ansatze (z.B. Zeit- und Fehlermodelle, logische
Zeit, Gruppenkommunikation samt Reihenfolgesemantiken) und Grundprob-
leme (z.B. Konsens in verteilten Systemen) sowie praktischer Realisierungen
(z.B. Three-tier Web-Architekturen, Microservice-Realisierungen, Message
Queuing-Systeme). Vernetzte Systeme werden anhand der ISO/OSI und
TCP/IP-Referenzarchitekturen behandelt, typischerweise Fragen und Ansatze
der Schichten 1-4.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegenstand-

lichen Fachthemen.

Die Studierenden

- kennen Konzepte, Methoden und Techniken sowie technische Grundla-
gen vernetzter oder verteilter Systeme und kdnnen diese erlautern und be-
werten,

- erlangen fachspezifische theoretische, methodische und praktische Kennt-
nisse,

- kdnnen zu einer vorgegebenen Problemstellung geeignete Lésungskon-
zepte und -strategien auswahlen und anwenden,

- lernen die eigenstdndige Nachbearbeitung eines Themas auf Grundlage
von Primar- und Sekundarliteratur,

- erlernen das Arbeiten unter Zeit- und Ressourcenvorgaben.
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¢) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)*“ wird die Wendung ,,Klausur (90-120 Min.) oder
mundliche Priifung (25-45 Min.)* durch die Wendung ,,Klausur (90-180 Min.)

Mundliche Prufung (20-45 Min.)

Klausur (90-120 Min.) zusammen mit Ubungsaufgaben* ersetzt.

d) In der Spalte , Priifungsnebenleistungen (Anzahl, Form, Umfang)* wird in der Zeile ,,Ubung (Ubung)“ in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungsaufgaben (80%) gestrichen und in der Spalte ,,Fiir
die Zulassung zur Modulpriifung* in der Zeile ,,Ubung (Ubung)* die Wendung ,,Ubungsaufgaben (50% - 80%, je
nach Lehrveranstaltung)“ eingefiigt.

e) In der Zeile ,,Voraussetzungen fiir die Teilnahme am Modul:* wird die Wendung ,,Empfohlen wird die voran-
gehende Teilnahme an HPI-PT1 Programmiertechnik 1.“ durch die Wendung ,,Je nach Veranstaltung wird die
vorangehende Teilnahme an HPI-PT1, HPI-DS, HPI-MA3 oder HPI-BS empfohlen. Details sind den Beschrei-
bungen der Lehrveranstaltung zu entnehmen.* ersetzt.

16. Das Modul ,,HPI-ISAE-G: ISAE-Grundlagen* wird wie folgt gedndert:
a) Die Zeile ,,Inhalte und Qualifikationsziele des Moduls:“ wird wie folgt neu gefasst:

29

Inhalt

Dieses Modul vermittelt grundlegende Konzepte, Methoden und Techniken auf
den Gebieten verteilte und vernetzte Systeme, Security und Algorithm Engine-
ering.

Dieses Modul beschéftigt sich beispielsweise mit einflihrenden Konzepten der
Informationssicherheit, der Komplexitatstheorie sowie Algorithmen, deren
Grundkonzepte und Eigenschaften in unterschiedlichen Anwendungsszenarien.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen lber die im Modul gegenstand-

lichen Fachthemen.

Die Studierenden

- kennen Konzepte, Methoden und Techniken in den Gebieten verteilte und
vernetzte Systeme, Security und Algorithm Engineering und kénnen diese
erlautern und bewerten,

- erlangen fachspezifische theoretische, methodische und praktische Kennt-
nisse,

- koénnen Konzepte und Eigenschaften in unterschiedlichen Anwendungs-
szenarien hinsichtlich ihrer Wirksamkeit und Anwendbarkeit in den Be-
reichen verteilte und vernetzte Systeme, Security und Algorithm Engine-
ering einschatzen und vergleichen,

- kdnnen zu einer vorgegebenen Problemstellung aus den Gebieten verteilte
und vernetzte Systeme, Security und Algorithm Engineering geeignete
Loésungskonzepte und -strategien auswahlen und anwenden,

- lernen die eigenstdndige Nachbearbeitung eines Themas auf Grundlage
von Primar- und Sekundarliteratur,

- erweitern ihre fachliche Urteilskompetenz,

- erwerben fachsprachliche Kenntnisse in Englisch.

b) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)*“ wird die Wendung

»Klausur (90-120 Min.)

Hausarbeit (mind. 12 Seiten) zusammen mit der Présentation von Forschungsergebnissen (Vortrag, 30-45 Minu-
ten)*

durch die Wendung

»Klausur (90-180 Min.)

Hausarbeit (mind. 8 Seiten) zusammen mit Ergebnispréasentation (20-45 Min.)

Klausur (90-120 Min.) zusammen mit Ubungsaufgaben* ersetzt.

¢) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)* wird in der Zeile ,,Ubung (Ubung)* in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungs- und Projektaufgaben (80%)* gestrichen und in
der Spalte ,,Fiir die Zulassung zur Modulpriifung in der Zeile ,,Ubung (Ubung)* die Wendung ,,Ubungsaufgaben
(50% - 80%, je nach Lehrveranstaltung)* eingefiigt.
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d) In der Zeile ,,Héufigkeit des Angebots:“ wird die Wendung ,,WiSe und* vorangestellt.

e) In der Zeile ,,Voraussetzungen fiir die Teilnahme am Modul:“ wird die Wendung ,,keine* durch die Wendung
,»Je nach konkreter Lehrveranstaltung ist der vorherige Abschluss relevanter Pflichtmodule dringend zu empfeh-
len; Details werden in den jeweiligen Lehrveranstaltungen kommuniziert.* ersetzt.

17. Das Modul ,,HPI-ISAE-V: ISAE-Vertiefung* wird wie folgt gedndert:
a) Die Zeile ,,Inhalte und Qualifikationsziele des Moduls:* wird wie folgt neu gefasst:

29

Inhalt

Dieses Modul vermittelt zu einem ausgewahlten Schwerpunkt spezialisierte
Konzepte, Methoden und Techniken auf den Gebieten verteilte und vernetzte
Systeme, Security und Algorithm Engineering.

Dieses Modul beschéftigt sich beispielsweise mit einfiihrenden Konzepten der
Informationssicherheit, der Komplexitatstheorie sowie Algorithmen, deren
Grundkonzepte und Eigenschaften in unterschiedlichen Anwendungsszenarien.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen lber die im Modul gegenstand-

lichen Fachthemen.

Die Studierenden

- erwerben vertiefte Kenntnisse zu Konzepten, Methoden und Techniken
auf den Gebieten verteilte und vernetzte Systeme, Security und Algorithm
Engineering,

- erarbeiten Limitierungen und Erweiterungen bestehender Methoden und
Systeme in den behandelten Bereichen,

- erlernen und Uben die wissenschaftliche Bearbeitung aktueller For-
schungsfragestellungen in den Bereichen verteilte und vernetzte Systeme,
Security und Algorithm Engineering,

- erlernen selbsténdig relevante Fachliteratur zu identifizieren, zu erschlie-
Ben und die Inhalte anzuwenden,

- erlernen die Préasentation und kritische Diskussion bearbeiteter Aufgaben,

- erwerben fachsprachliche Kenntnisse in Englisch,

- erweitern ihre fachliche Urteilskompetenz.

b) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)“ wird die Wendung

,.Klausur (90-120 Min.)

Hausarbeit (mind. 12 Seiten) zusammen mit der Présentation von Forschungsergebnissen (Vortrag, 30-45 Minu-
ten)

durch die Wendung

,,Klausur (90-180 Min.)

Hausarbeit (mind. 8 Seiten) zusammen mit Ergebnispréasentation (20-45 Min.)

Klausur (90-120 Min.) zusammen mit Ubungsaufgaben* ersetzt.

¢) In der Spalte , Priifungsnebenleistungen (Anzahl, Form, Umfang)“ wird in der Zeile ,,Ubung (Ubung)“ in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungs- und Projektaufgaben (80%)* gestrichen und in
der Spalte ,Fiir die Zulassung zur Modulpriifung® in der Zeile ,,Ubung (Ubung)“ die Wendung ,,Ubungsaufgaben
(50% - 80%, je nach Lehrveranstaltung)“ eingefiigt.

d) In der Zeile ,,Haufigkeit des Angebots:“ wird nach der Wendung ,,WiSe“ die Wendung ,,und SoSe* eingefiigt.

e) In der Zeile ,,Voraussetzungen fiir die Teilnahme am Modul:“ wird die Wendung ,,keine* durch die Wendung
,»Je nach konkreter Lehrveranstaltung ist der vorherige Abschluss relevanter Pflichtmodule dringend zu empfeh-
len; Details werden in den jeweiligen Lehrveranstaltungen kommuniziert.“ ersetzt.

18. Das Modul ,,HPI-PEM: Projektentwicklung und Teammanagement* wird wie folgt gedndert:

a) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)* wird die Wendung ,,Klausur (90-120 Min.) oder
mundliche Prufung (25-45 Min.)“ durch die Wendung ,,Klausur (90-180 Min.)

Mundliche Prifung (20-45 Min.)* ersetzt.
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b) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)“ wird in der Zeile ,,Ubung (Ubung)* in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungs- und Projektaufgaben (80%)* gestrichen und in
der Spalte , Fiir die Zulassung zur Modulpriifung® in der Zeile ,,Ubung (Ubung)“ die Wendung ,,Ubungsaufgaben
(50% - 80%, je nach Lehrveranstaltung)“ eingefiigt.

c) In der Zeile ,,Haufigkeit des Angebots:* wird die Wendung ,,und SoSe* gestrichen.

d) In der Zeile ,,Voraussetzungen fiir die Teilnahme am Modul:*“ wird die Wendung ,,Empfohlen wird die voran-
gehende Teilnahme an HPI-PT1 Programmiertechnik I, HPI-PT2 Programmiertechnik Il und HPI-SWT Softwa-
retechnik.* durch die Wendung ,,Empfohlen wird die vorangehende Teilnahme an HPI-PT1, HPI-PT2 und HPI-
SWT. ersetzt.

19. Das Modul ,,HPI-SP1: Softwareprojekt-Phase 1 wird wie folgt gedndert:
a) In der Zeile ,,Selbstlernzeit (in Zeitstunden (h))* wird die Zahl ,,240% durch die Zahl ,,300* ersetzt.

b) In der Spalte ,, Kontaktzeit (in SWS)“ wird die Zahl ,,8* durch die Zahl ,,6 ersetzt.

20. Das Modul ,,HPI-SP2: Softwareprojekt-Phase 2 wird wie folgt gedndert:

a) In der Zeile ,Inhalte und Qualifikationsziele des Moduls:* wird der Satz ,,Zur Vorbereitung auf das Software-
projekt besuchen die Studierenden im Laufe ihres Studiums 10 Professional-Skills-Kolloquien ihrer Wahl und
setzen sich in einer Portfoliosammlung mit den Inhalten der VVortrége auseinander.” gestrichen.

b) In der Zeile ,,Selbstlernzeit (in Zeitstunden (h))* wird die Zahl ,,360° durch die Zahl ,,540° ersetzt.

¢) In der Spalte ,,Kontaktzeit (in SWS)* wird in der Zeile ,,Projekt* die Zahl ,,11 durch die Zahl ,,6 ersetzt.

d) Die Zeile ,,Professional-Skills-Kolloquium (Kolloquium)* wird gestrichen.

21. Das Modul ,,HPI-WG: Wirtschaftliche Grundlagen* wird wie folgt geéndert:

a) Die Wendung ,,HPI-WG: Wirtschaftliche Grundlagen* wird durch die Wendung ,,HPI-EW: Ethik und Wirt-

schaft® ersetzt.

b) Die Zeile ,,Inhalte und Qualifikationsziele des Moduls:*“ wird wie folgt neu gefasst:

29

Inhalt

Dieses Modul bettet das I1T-Verstandnis in einen grofReren Kontext ein und be-
fahigt Absolvent*innen, sich der Konsequenzen ihres Handelns in wirtschaftli-
cher wie ethischer Hinsicht bewusst zu sein. Zum einen vermittelt das Modul
grundlegendes Wissen zum Aufbau und Ablauf von kleinen, mittelstdndischen
und groRBen Unternehmen. Es werden grundlegende Begriffe der Unterneh-
mensstrategie, Unternehmensorganisation, Fiihrung und Personalmanagement
(HR), Finanzierung und Marketing behandelt. Das Modul verfolgt auch die
Sensibilisierung der Studierenden fiir die Herausforderungen der Unterneh-
mensgrindung und des Innovationsmanagements. Zum anderen werden im Mo-
dul Grundlagen der Ethik vermittelt, im Hinblick auf wirtschaftliches Handeln,
auf die Tatigkeit als Informatiker*in, oder auch allgemeiner. Studierende sollen
fir Implikationen aus der Informationstechnologie sensibilisiert werden.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

standlichen Fachthemen. Die Studierenden

- kennen Grundlagen des Aufbaus und Ablaufs kleiner, mittelstdndischer
und grofer Unternehmen,

- kennen grundlegende Begriffe der Unternehmensstrategie, Unterneh-
mensorganisation, Filhrung und Personalmanagement, Finanzierung und
Marketing und kdnnen diese erldutern,

- kdnnen ethische Fragestellungen benennen, in ihrer Relevanz einordnen,
und auf ihre Tétigkeit als Informatiker*in beziehen,

- sie sind sich der ethischen Auswirkungen vordergriindig rein technischer
Entscheidungen bewusst,

- erlernen fachspezifische theoretische und methodische Kenntnisse,

- erlernen die Prasentation und kritische Diskussion bearbeiteter Aufgaben,
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- tiben kommunikative Fahigkeiten ein,

- liben Teamfahigkeit und arbeitsteiliges Problemlésen,

- sammeln Erfahrung in der Verantwortungsiubernahme,

- erlernen Ansétze von Fihrungs- und Managementféhigkeiten.

¢) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)“ wird die Wendung ,.Klausur (60-90 Min.) und
Hausarbeit (mind. 12 Seiten) zusammen mit der Présentation von Forschungsergebnissen (Vortrag, 30-45 Minu-
ten)* durch die Wendung

,.Klausur (90-180 Min.)

Hausarbeit (mind. 8 Seiten) zusammen mit Ergebnispréasentation (20-45 Min.)

Klausur (90-120 Min.) zusammen mit Ergebnisprasentation (20-45 Min.) ersetzt.

d) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)“ wird in der Zeile ,,Ubung (Ubung)* in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungs- und Projektaufgaben (80%)* gestrichen und in
der Spalte , Fiir die Zulassung zur Modulpriifung® in der Zeile ,,Ubung (Ubung)“ die Wendung ,,Ubungsaufgaben
(50% - 80%, je nach Lehrveranstaltung)“ eingefiigt.

22. Im Modul ,,HPI-RG: Rechtliche Grundlagen® wird in der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Um-
fang)“ die Wendung ,,Klausur (120-150 Min.) oder mundliche Priifung (25-45 Min.)* durch die Wendung
,.Klausur (90-180 Min.)

Mindliche Prifung (20-45 Min.)* ersetzt.

23. Im Modul ,,HPI-PSK: Professional Skills* wird die Wendung

,,Klausur (60-90 Min.)

Hausarbeit (mind. 12 Seiten) zusammen mit der Prasentation von Forschungsergebnissen (Vortrag, 30-45 Minu-
ten)* durch die Wendung

~Klausur (90-180 Min.)

Hausarbeit (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)

Klausur (90-120 Min.) zusammen mit Ergebnisprasentation (20-45 Min.)“ ersetzt.

24. Folgende Module:

- HPI-SB3

- HPI-SB4

werden wie folgt gedndert:

a) In der Zeile ,,Modul(teil)priffungen (Anzahl, Form, Umfang)* wird die Wendung ,,Klausur (90-120 Min.) oder
mundliche Priifung (25-45 Min.)*“ durch die Wendung ,,Klausur (90-180 Min.)

Miundliche Prifung (20-45 Min.)

Klausur (90-120 Min.) zusammen mit Ubungsaufgaben* ersetzt.

b) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)* wird in der Zeile ,,Ubung (Ubung)* in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungsaufgaben (80%)* gestrichen und in der Spalte , Fiir
die Zulassung zur Modulpriifung® in der Zeile ,,Ubung (Ubung)* die Wendung ,,Ubungsaufgaben (50% - 80%, je
nach Lehrveranstaltung)“ eingefiigt.

¢) In der Zeile ,,Voraussetzungen fiir die Teilnahme am Modul:* werden die Wendungen ,,Programmiertechnik I
sowie ,,Programmiertechnik 11 gestrichen.

25. Die folgenden Module:

- HPI-BPET-G

- HPI-BPET-V

- HPI-HCGT-G

- HPI-HCGT-V

- HPI-OSIS-G

- HPI1-OSIS-V

- HPI-SAMT-G

- HPI-SAMT-V

werden wie folgt gedndert:

a) In der Spalte ,,Priifungsnebenleistungen (Anzahl, Form, Umfang)“ wird in der Zeile ,,Ubung (Ubung)“ in der
Spalte ,,Fiir den Abschluss des Moduls“ die Wendung ,,Ubungs- und Projektaufgaben (80%)* gestrichen und in
der Spalte ,,Fiir die Zulassung zur Modulpriifung* in der Zeile ,,Ubung (Ubung)* die Wendung ,,Ubungsaufgaben
(50% - 80%, je nach Lehrveranstaltung) eingefiigt:
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b) In der Zeile ,,Modul(teil)priifungen (Anzahl, Form, Umfang)*“ wird die Wendung

»Klausur (90-120 Min.)

Hausarbeit (mind. 12 Seiten) zusammen mit der Présentation von Forschungsergebnissen (Vortrag, 30-45 Minu-
ten)*

durch die Wendung

~Klausur (90-180 Min.)

Hausarbeit (mind. 8 Seiten) zusammen mit Ergebnispréasentation (20-45 Min.)

Klausur (90-120 Min.) zusammen mit Ubungsaufgaben* ersetzt.

26. Nach dem Modul ,,HPI-SSY'S-S: Software Systems - Specialization (Software Systems Engineering)* werden
die Module in der Anlage zu dieser Satzung eingefligt.

Artikel 2

(1) Diese Satzung tritt nach ihrer Verdffentlichung in den Amtlichen Bekanntmachungen der Universitit Potsdam
in Kraft.

(2) Studierende, die Module oder Teile von Modulen, die durch Art. 1 Anderungen erfahren, bereits vor dem In-
Kraft-Treten dieser Satzung begonnen haben, bleiben vier Semester nach Inkrafttreten dieser Satzung von Art. 1
unberiihrt, sofern die Leistungserfassung beriihrt wird. Danach gelten die Bestimmungen des Art. 1.

(3) Studierende, die Module oder Teile von Modulen, die durch Art. 1 Anderungen erfahren, vor dem In-Kraft-
Treten dieser Satzung bereits abgeschlossen haben, bleiben insoweit von den Regelungen des Art. 1 unberihrt,
sofern die Leistungserfassung bertihrt ist.

(4) Wenn durch Art. 1 dieser Satzung die Satzung fir den Modulkatalog der Digital Engineering Fakultdt (MK
DEF) fiir die Bachelor- und Masterstudiengénge an der Universitat Potsdam in der jeweils giltigen Fassung in der
Anlage ,,Modulbeschreibungen* die Modulkurzbezeichnung und/oder der Name eines Moduls gedndert wird, sind
die fachspezifischen Studien- und Priifungsordnungen, in denen unter Verweis auf die Satzung fur den Modulka-
talog der Digital Engineering Fakultdt (MK DEF) fur die Bachelor- und Masterstudiengange an der Universitat
Potsdam diese in diesen Punkten gednderten Module aufgefiihrt werden, von Amts wegen zu berichtigen und an
die Anderungen der Modulkurzbezeichnung und/oder des Namens eines Moduls anzupassen.
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Anlage

HPI-CS-AAC: Applied Algorithms - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Gegenstand dieses Moduls ist die konkrete und effiziente Implementierung von
Algorithmen. Insbesondere geht es um die kreative Lésung von Problemen aus
dem Bereich der Algorithmik sowie die nachfolgende Umsetzung als Compu-
terprogramm. Verschiedene Themen aus den Bereichen Graphenalgorithmen,
Stringalgorithmen, algorithmischer Zahlentheorie oder verwandter Bereiche
werden behandelt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden

- kennen Techniken und Bibliotheken fiir die effiziente Umsetzung von
Algorithmen als Computerprogramm,

- kdnnen ein komplexes, sprachlich gegebenes Problem analysieren und in
ein formales Problem umsetzen,

- sind in der Lage, den vollstdndigen Bogen von Problembeschreibung bis
zum ausfihrbaren Code zu spannen,

- kdnnen kreativ algorithmische Probleme I6sen,

- sind f&hig, in kurzer Zeit Algorithmen in effizienten Code zu (ibersetzen.

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fur den Ab- | Fur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fir die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-AAD: Applied Algorithms - Deep Dive

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Gegenstand dieses vertiefenden Moduls ist die konkrete und effiziente Imple-
mentierung von Algorithmen. Insbesondere geht es um die kreative Lésung
von weiterfiihrenden Problemen aus dem Bereich der Algorithmik sowie die
nachfolgende Umsetzung als Computerprogramm. Verschiedene weiterfiih-
rende Themen aus den Bereichen Graphenalgorithmen, Stringalgorithmen, al-
gorithmischer Zahlentheorie oder verwandter Bereiche werden behandelt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden

- kennen weiterfihrende Techniken und Bibliotheken fiir die effiziente
Umsetzung von Algorithmen als Computerprogramm,

- kdnnen ein komplexes, sprachlich gegebenes Problem analysieren und in
ein formales Problem umsetzen,

- sind in der Lage, den vollstandigen Bogen von komplexen Problembe-
schreibungen bis zum ausfiihrbaren Code zu spannen,

- koénnen kreativ weiterfiihrende algorithmische Probleme lésen,

- sind fahig, in kurzer Zeit komplexe Algorithmen in effizienten Code zu
Ubersetzen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- ortifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-AAC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-AAS: Applied Algorithms - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Gegenstand dieses weiter vertiefenden Moduls ist die konkrete und effiziente
Implementierung von Algorithmen. Inshesondere geht es um die kreative L6-
sung von spezialisierten, weiterfilhrenden Problemen aus dem Bereich der Al-
gorithmik sowie die nachfolgende Umsetzung als Computerprogramm. Ver-
schiedene weiterfiihrende Themen aus den Bereichen Graphenalgorithmen,
Stringalgorithmen, algorithmischer Zahlentheorie oder verwandter Bereiche
werden behandelt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden

- kennen weiterfihrende, spezialisierte Techniken und Bibliotheken fir
die effiziente Umsetzung von Algorithmen als Computerprogramm,

- kdnnen ein komplexes, sprachlich gegebenes Problem analysieren und in
ein formales Problem umsetzen,

- sind in der Lage, den vollstandigen Bogen von komplexen Problembe-
schreibungen bis zum ausftihrbaren Code zu spannen,

- kdnnen kreativ weiterfiihrende, spezialisierte algorithmische Probleme
[6sen,

- sind fahig, in kurzer Zeit komplexe Algorithmen in effizienten Code zu
Ubersetzen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab-| Fur die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-

CS-AAC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-ADC: Advanced Data Systems - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Datenverarbeitende Systeme sind ein essentieller Bestandteil in allen Wirt-
schaftssektoren (z.B. Produktion, Industrie, Dienstleistungen), in vielen An-
wendungen, beispielsweise in der Medizin, Handel, Infrastrukturen, Kommu-
nikation, und in vielen Disziplinen der Wissenschaft. Die zugrundeliegenden
Informationssysteme erfordern effiziente Konzepte und Methoden zur Spei-
cherung und Abfrage von Daten. Dieses Modul vermittelt grundlegende Da-
tenstrukturen und Zugriffsmethoden mit ihren Vorteilen, Nachteilen und Gren-
zen. Darauf aufbauend werden Konzepte skalierbarer Informationssysteme be-
sprochen. AulRerdem behandelt das Modul die effiziente Bearbeitung von An-
fragen mit intelligenten Algorithmen auf den Daten. Die Anfragen werden in
verschiedene Typen charakterisiert und effiziente Algorithmen zu deren Bear-
beitung besprochen. Zugriffs- und Anfragemethoden kdnnen beispielsweise
durch hardwarenahe Optimierung weiter verbessert werden.

Qualifikationsziele

Die Studierenden:

- erlernen skalierbare Datenstrukturen und Zugriffsmethoden,

- erlernen Kenntnisse in intelligenter Anfragebearbeitung,

- erlernen Implementierungskonzepte und Algorithmen,

- erweitern ihre fachliche Urteilskompetenz,

- sind in der Lage zur Lésung von Problemen selbststdndig geeignete In-
formationsquellen zu erschlieRen und einzusetzen,

- lernen die eigenstdndige Nachbearbeitung eines Themas auf Grundlage
von Primér- und Sekundérliteratur,

- sammeln Erfahrung in der Formalisierung und Abstraktion von Problem-
stellungen.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prufungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- orifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/\Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-ADD: Advanced Data Systems - Deep Dive

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt vertieftes praktisches Wissen tiber skalierbare Data Sys-
teme mithilfe gangiger Softwaretools. Klassische Zugriffsmethoden und An-
fragealgorithmen werden mit dem aktuellen Stand der Technik verglichen. Da-
ran werden Grenzen klassischer Techniken aufgezeigt und auch die Limitie-
rungen des aktuellen Stands der Technik untersucht. Die Studierenden werden
fir offene Probleme sensibilisiert und angeleitet, eigene Ldsungsansétze zu
diesen offenen Forschungsfragen zu entwickeln.

Qualifikationsziele

Die Studierenden:

- erlernen die praktische Beherrschung von Data Systems,

- kdnnen die Unterschiede zwischen klassischen Zugriffsmethoden und
Anfragealgorithmen und dem aktuellen Stand der Technik beurteilen,

- sind in der Lage zur Ldsung von Problemen selbststandig geeignete In-
formationsquellen zu erschlieRen und einzusetzen,

- lernen die eigenstdndige Nachbearbeitung eines Themas auf Grundlage
von Primér- und Sekundérliteratur,

- sind in der Lage aktuelle Forschungstrends zu verfolgen und diese in ihre
Arbeit einzubinden,

- kdnnen zu einer vorgegebenen Problemstellung geeignete Ldsungskon-
zepte und -strategien auswahlen und anwenden.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab-| Fur die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-ADC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-ADS: Advanced Data Systems - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt aktuelle, vertiefende Forschungsfragestellungen und -er-
gebnisse im Kontext skalierbarer Data Systeme. Das Modul behandelt insbe-
sondere die ldentifikation von Schwéchen des aktuellen Stands der Technik
und der wissenschaftlichen Erarbeitung weiterfiihrender, spezialisierter Tech-
niken effizienter Zugriffs- und Anfragemethoden. Dies erfolgt vornehmlich an-
hand eines oder mehrerer konkreter weiterfihrender Anwendungsszenarien.

Qualifikationsziele

Die Studierenden:

- erarbeiten Limitierungen und Erweiterungen bestehender skalierbarer
komplexer Datensysteme,

- behandeln neue weiterfiihnrende Datenverarbeitungsmethoden wie bei-
spielsweise In-Memory Technologien,

- erlernen die wissenschaftliche Bearbeitung aktueller, vertiefender For-
schungsfragestellungen im Bereich Scalable Data Systems,

- erlangen fachspezifische theoretische, methodische und praktische
Kenntnisse,

- kdnnen zu einer vorgegebenen, spezialisierten Problemstellung geeignete
Ldésungskonzepte und -strategien auswahlen und anwenden,

- sind in der Lage aktuelle, weiterfiihrende Forschungstrends zu verfolgen
und diese in ihre Arbeit einzubinden,

- sind in der Lage sich selbststandig wissenschaftliche Literatur zu Ein-
zelthemen zu erschlieRen und zu bewerten,

- sammeln Erfahrung in der Formalisierung und Abstraktion von vertie-
fenden Problemstellungen,

- lernen Kriterien und Prinzipien des wissenschaftlichen Schreibens ken-
nen,

- lernen Methoden zur Présentation und Verteidigung bearbeiteter Aufga-
ben.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in  Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- orifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-ADC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-AIC: Al Applications - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Kinstliche Intelligenz (KI) erdffnet vielfaltige neue Anwendungsméglichkei-
ten und pragt zunehmend den Alltag. Dieses Modul behandelt Techniken und
Konzepte der Kl in Anwendungen wie etwa Computer Vision, natirliche
Sprachverarbeitung (NLP) oder Digital Health. Vermittelt werden dabei theo-
retische sowie auch praktische Kenntnisse in der Entwicklung von KI-Syste-
men, etwa durch verschiedene Formen des maschinellen Lernens oder durch
geeignete Optimierungsalgorithmen. Studierende erwerben dabei Erfahrung in
der Konzipierung anwendungsspezifischer Modelle und Systeme sowie in der
Modellierung domanenspezifischer Daten. Das Modul vermittelt ein tiefgrei-
fendes Verstandnis verschiedener Paradigmen der Kl hinsichtlich ihrer Starken
und Schwéchen sowie eventueller ethischer oder gesellschaftlicher Chancen
und Risiken im Kontext konkreter KI-Anwendungen. Das praktische Verstand-
nis der Methoden wird vorlesungsbegleitend durch praktische Ubungen ver-
tieft.

Qualifikationsziele

Die Studierenden:

- erlernen die praktische Beherrschung von Methoden der kiinstlichen In-
telligenz,

- kénnen die Unterschiede verschiedener Modellarchitekturen und Algo-
rithmen beurteilen,

- sind in der Lage, zur L8sung von Problemen selbststandig geeignete In-
formationsquellen zu erschlieBen und einzusetzen,

- lernen die eigenstdndige Nachbearbeitung eines Themas auf Grundlage
von Primér- und Sekundérliteratur,

- sind in der Lage, aktuelle Forschungstrends zu verfolgen und diese in ihre
Arbeit einzubinden,

- kdnnen zu einer vorgegebenen Problemstellung geeignete Losungskon-
zepte und -strategien auswahlen und anwenden.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in  Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- orifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-AID: Al Applications - Deep Dive

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Kinstliche Intelligenz (KI) erdffnet vielfaltige neue Anwendungsméglichkei-
ten und pragt zunehmend den Alltag. Dieses Modul behandelt weiterfiihrende
Techniken und Konzepte der KI in Anwendungen wie etwa Computer Vision,
natiirliche Sprachverarbeitung (NLP) oder Digital Health. Vermittelt werden
dabei vertiefende theoretische sowie auch praktische Kenntnisse in der Ent-
wicklung von KI-Systemen, etwa durch verschiedene Formen des maschinel-
len Lernens oder durch geeignete Optimierungsalgorithmen. Studierende er-
werben dabei weiterfiihrende Erfahrung in der Konzipierung anwendungsspe-
zifischer Modelle und Systeme sowie in der Modellierung doménenspezifi-
scher Daten. Das Modul vermittelt ein weiterfihrendes Verstandnis verschie-
dener Paradigmen der KI hinsichtlich ihrer Stdrken und Schwéchen sowie
eventueller ethischer oder gesellschaftlicher Chancen und Risiken im Kontext
konkreter KI-Anwendungen. Das praktische Verstdndnis der Methoden wird
vorlesungsbegleitend durch weiterfiihrende praktische Ubungen vertieft.

Qualifikationsziele

Die Studierenden:

- erlernen die praktische Beherrschung weiterfiihrender Methoden der
kinstlichen Intelligenz,

- kdnnen die Unterschiede komplexer Modellarchitekturen und Algorith-
men beurteilen,

- sind in der Lage, zur Losung von weiterfiihrenden Problemen selbststén-
dig geeignete Informationsquellen zu bewerten und einzusetzen,

- tben die eigenstdndige Nachbearbeitung eines Themas auf Grundlage
von Primér- und Sekundérliteratur,

- sind in der Lage, aktuelle Forschungstrends zu bewerten und diese in ihre
Arbeit einzubinden,

- kdnnen zu einer vorgegebenen komplexen Problemstellung geeignete
Lésungskonzepte und -strategien auswahlen und anwenden.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in  Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- ortifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-AlC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-AIS: Al Applications - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Kinstliche Intelligenz (KI) erdffnet vielfaltige neue Anwendungsméglichkei-
ten und préagt zunehmend den Alltag. Dieses Modul behandelt weiterfiihrende,
spezialisierte Techniken und Konzepte der K1 in Anwendungen wie etwa Com-
puter Vision, natirliche Sprachverarbeitung (NLP) oder Digital Health. Ver-
mittelt werden dabei vertiefende theoretische sowie auch praktische, speziali-
sierte Kenntnisse in der Entwicklung von KI-Systemen, etwa durch verschie-
dene Formen des maschinellen Lernens oder durch geeignete Optimierungsal-
gorithmen. Studierende erwerben dabei weiterfuhrende, spezialisierte Erfah-
rung in der Konzipierung anwendungsspezifischer Modelle und Systeme sowie
in der Modellierung doménenspezifischer Daten. Das Modul vermittelt ein
weiterfiihrendes Verstandnis verschiedener Paradigmen der K1 hinsichtlich ih-
rer Starken und Schwéchen sowie eventueller ethischer oder gesellschaftlicher
Chancen und Risiken im Kontext konkreter KI-Anwendungen. Das praktische
Verstandnis der Methoden wird vorlesungsbegleitend durch weiterfihrende,
spezialisierte praktische Ubungen vertieft.

Qualifikationsziele:

Die Studierenden:

- erlernen die praktische Beherrschung weiterfiihrender, spezialisierter
Methoden der kunstlichen Intelligenz,

- kdnnen die Unterschiede komplexer, weiterfilhrender Modellarchitektu-
ren und Algorithmen beurteilen,

- sind in der Lage, zur L6sung von weiterfiihrenden Problemen selbststén-
dig geeignete Informationsquellen zu bewerten und einzusetzen,

- tben die eigenstdndige Nachbearbeitung eines Themas auf Grundlage
von Primér- und Sekundérliteratur,

- sind in der Lage, aktuelle, weiterfiihrende Forschungstrends zu bewerten
und diese in ihre Arbeit einzubinden,

- kdnnen zu einer vorgegebenen komplexen, spezialisierten Problemstel-
lung geeignete Losungskonzepte und -strategien auswéhlen und anwen-
den.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (LEhrformen) (ln SWS) Fur den Ab- | Fir die Zulas- pr'L]fung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-

CS-AlC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-ALG: Algorithmics

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul/Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul behandelt das Algorithmendesign und die Algorithmenanalyse
in verschiedenen Gebieten. Als Teil dieser Betrachtungen werden angemes-
sene Datenstrukturen vorgestellt und analysiert. Fokusthemen sind unter an-
derem Graphenprobleme (z.B. Pfadprobleme, Fliisse) geometische Probleme
(z.B. Einbettungen) oder Stringprobleme (z.B. String-Matching-Algorith-
men). Kern sind dabei die mathematische Analyse und formale Beweise.
Konkrete Beweisstrategien werden vorgestellt und vertieft.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen ber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden

- kennen verschiedene Algorithmen fur klassische Probleme, sowie ihre
Analysen,

- verstehen im Detail die Vor- und Nachteile verschiedener Algorithmen
fur klassische Probleme und die Grinde fir diese Unterschiede,

- kdnnen selbststandig Algorithmen innerhalb der vorgestellten Bereiche
analysieren und entwickeln,

- sind fllssig in der Lage mathematisch zu argumentieren und ihre Ideen
als Beweis zu verschriftlichen,

- haben Einblicke in den aktuellen Stand der Forschung gewonnen.

Modul(teil)priifungen  (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:
Klausur, 90-120 Minuten
Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden (h)): | 120
Prifungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-

Kontaktzeit j . de Modul(teil)-

Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- orifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form
duls dulpriifung Umfang7) ’

Projektseminar/Seminar/Vorle- 4 - Ubungsaufga- -

sung (Vorlesung oder Seminar) ben (50%)

Héufigkeit des Angebots: WiSe

Voraussetzung fur die Teilnahme am Modul: keine

Anbietende Lehreinheit(en): Digital Engineering
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HPI-CS-AMC: Advanced Machine Learning - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt Kenntnisse in fortgeschrittenen Techniken und mathe-
matischen Grundlagen des maschinellen Lernens und der Kinstlichen Intelli-
genz, einschlieRlich probabilistischem Lernen, Deep Learning, Verstarkungs-
lernen und semi-lberwachtem Lernen. Inhalte sind die Optimierung von ma-
schinellen Lernverfahren sowie praxisrelevante Anwendungsfélle in Digital
Health, wie prédiktive Modellierung, Empfehlungssysteme, Bild- und
Textanalyse. Es beleuchtet Herausforderungen wie Datenverzerrung und Uber-
anpassung. Zudem erlernen die Studierenden Methoden zur Modellvalidierung
und Leistungsbewertung. Nach Abschluss des Moduls sollen sie in der Lage
sein, neue Machine Learning-Methoden zu entwickeln und innovative Prob-
lemldsungen mit Hilfe von maschinellem Lernen zu finden.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen umfassende Kenntnisse in Konzepten, Algorithmen und An-
wendungen des maschinellen Lernens,

- erwerben die Féhigkeit, komplexe Datenmuster zu erkennen und zu ana-
lysieren, um Vorhersagen und Entscheidungen zu treffen,

- kdnnen Algorithmen implementieren und Modelle trainieren, um Prob-
leme in Digital Health relevanten Bereichen wie Bilderkennung, Sprach-
verarbeitung oder Finanzanalyse zu lésen,

- erlangen Kenntnisse Uber statistische Methoden und Optimierungstech-
niken, die flr das Machine Learning unerlésslich sind,

- sind in der Lage, das Gelernte anzuwenden und in praktischen Ubungen
und Projekten eigene Modelle zu entwickeln,

- verfiigen Uber detaillierte Kenntnisse, um in der sich schnell entwickeln-
den Welt der kiinstlichen Intelligenz und des maschinellen Lernens er-
folgreich zu sein.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j o de Modul(teil)-
Veranstaltungen (LEhrformen) (In SWS) Fir den Ab- | Fir die Zulas- prUfung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-AMD: Advanced Machine Learning - Deep Dive

Anzahl der
(LP): 6

Leistungspunkte

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt weiterfiihrende Kenntnisse in fortgeschrittenen Techni-
ken und mathematischen Grundlagen des maschinellen Lernens und der Kiinst-
lichen Intelligenz, einschlielich probabilistischem Lernen, Deep Learning,
Verstarkungslernen und semi-iberwachtem Lernen. Inhalte sind die Optimie-
rung von weiterfihrenden maschinellen Lernverfahren sowie praxisrelevante,
komplexe Anwendungsfalle in Digital Health, wie prédiktive Modellierung,
Empfehlungssysteme, Bild- und Textanalyse. Herausforderungen wie Daten-
verzerrung und Uberanpassung werden analysiert. Zudem erlernen die Studie-
renden fortgeschrittene Methoden zur Modellvalidierung und Leistungsbewer-
tung. Nach Abschluss des Moduls sollen sie in der Lage sein, neue komplexe
Machine Learning-Methoden zu entwickeln und innovative Problemldsungen
mit Hilfe von maschinellem Lernen zu finden.

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes Wissen Uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen vertiefende Kenntnisse in Konzepten, Algorithmen und Anwen-
dungen des maschinellen Lernens,

- Uben die Féhigkeit, komplexe Datenmuster zu erkennen und zu analysie-
ren, um Vorhersagen und Entscheidungen zu treffen,

- kdnnen komplexe Algorithmen implementieren und Modelle trainieren,
um weiterfihrende Probleme in Digital Health relevanten Bereichen wie
Bilderkennung, Sprachverarbeitung oder Finanzanalyse zu l6sen,

- vertiefen Kenntnisse Uber statistische Methoden und Optimierungstech-
niken, die flr das Machine Learning unerldsslich sind,

- sind in der Lage, das Gelernte zu bewerten und in praktischen Ubungen
und Projekten eigene weiterfiihrende Modelle zu entwickeln,

- verfligen Uber vertiefte Kenntnisse, um in der sich schnell entwickelnden
Welt der kinstlichen Intelligenz und des maschinellen Lernens erfolg-
reich zu sein.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit . . de Modul(teil)-
Veranstaltungen (LEhrformen) (ln SWS) Fir den Ab- | Fir die Zulas- pr'L]fung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-

CS-AMC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-AMS: Advanced Machine Learning - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt weiterfiihrende, vertiefende Kenntnisse in fortgeschrit-
tenen Techniken und mathematischen Grundlagen des maschinellen Lernens
und der Kiinstlichen Intelligenz, einschlielich probabilistischem Lernen,
Deep Learning, Verstarkungslernen und semi-iiberwachtem Lernen. Inhalte
sind die Optimierung von weiterfiihrenden, spezialisierten maschinellen Lern-
verfahren sowie praxisrelevante, komplexe Anwendungsfélle in Digital
Health, wie prédiktive Modellierung, Empfehlungssysteme, Bild- und
Textanalyse. Herausforderungen wie Datenverzerrung und Uberanpassung
werden analysiert. Zudem erlernen die Studierenden fortgeschrittene, vertie-
fende Methoden zur Modellvalidierung und Leistungsbewertung. Nach Ab-
schluss des Moduls sollen sie in der Lage sein, neue komplexe, spezialisierte
Machine Learning-Methoden zu entwickeln und innovative Problemlésungen
mit Hilfe von maschinellem Lernen zu finden.

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes Wissen Gber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen vertiefende, spezialisierte Kenntnisse in Konzepten, Algorith-
men und Anwendungen des maschinellen Lernens,

- Uben die Féhigkeit, komplexe Datenmuster zu erkennen und zu analysie-
ren, um Vorhersagen und Entscheidungen zu treffen,

- kdnnen komplexe, spezialisierte Algorithmen implementieren und Mo-
delle trainieren, um weiterfihrende Probleme in Digital Health relevan-
ten Bereichen wie Bilderkennung, Sprachverarbeitung oder Finanzana-
lyse zu lésen,

- vertiefen Kenntnisse tber weiterflihrende statistische Methoden und Op-
timierungstechniken, die fir das Machine Learning unerldsslich sind,

- sind in der Lage, das Gelernte zu bewerten und in praktischen Ubungen
und Projekten eigene weiterfilhrende, spezialisierte Modelle zu entwi-
ckeln,

- verfligen Uber vertiefte Kenntnisse, um in der sich schnell entwickelnden
Welt der kinstlichen Intelligenz und des maschinellen Lernens erfolg-
reich zu sein.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Miundliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit ) o de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- oriifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-AMC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-ASC: Algorithms and Security - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt eine Einflihrung in die Grundlagen der IT-Sicherheit
im Kontext von Digital Health. Dies umfasst die Identifizierung von Sicher-
heitsrisiken, den Schutz vor Angriffen und Bedrohungen, die Gewahrleistung
der Datenintegritat und Vertraulichkeit sowie die Umsetzung von Sicherheits-
richtlinien und -mafinahmen.

Weiterhin gibt das Modul eine Einfiihrung in die Grundlagen von Algorithmen
und Datenstrukturen, die in der digitalen Gesundheitsbranche relevant sind.
Dies umfasst Konzepte wie Sortieralgorithmen, Suchalgorithmen, Graphenal-
gorithmen und optimale Algorithmen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlernen Algorithmen zur Entscheidungsfindung in der medizinischen
Diagnose, Prognose und Behandlungsplanung unter Verwendung von
maschinellen Lernalgorithmen, Entscheidungsbdumen, kunstlicher Intel-
ligenz und anderen Techniken,

- beherrschen die Verarbeitung und Analyse groRer Datensétze (Big Data)
unter Verwendung von Techniken wie Data Mining, statistische Analyse,
Mustererkennung und maschinelles Lernen,

- erlangen Kenntnisse in Kryptographie und Datenschutz, Verschliisse-
lungstechniken, sicherer Kommunikation, digitalen Signaturen und Ano-
nymisierungsmethoden,

- erweitern ihre Kenntnisse zu Sicherheit in vernetzten Geréaten und Syste-
men, Sicherheitsrisiken und -malRnahmen im Zusammenhang mit ver-
netzten medizinischen Gerédten, Wearables und anderen digitalen Ge-
sundheitssystemen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- orifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-ASD: Algorithms and Security - Deep Dive

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vertieft die Themen der IT-Sicherheit im Kontext von Digital
Health. In der heutigen vernetzten Welt ist die Sicherheit sensibler Gesund-
heitsdaten von entscheidender Bedeutung. Das Modul vermittelt den Studie-
renden weiterflihrendes Wissen, um Sicherheitsrisiken zu identifizieren, An-
griffe und Bedrohungen abzuwehren, die Datenintegritat und Vertraulichkeit
zu gewahrleisten sowie Sicherheitsrichtlinien und -manahmen umzusetzen.
Ein wichtiger Aspekt des Moduls ist die Identifizierung von komplexen Sicher-
heitsrisiken. Die Studierenden lernen, potenzielle Schwachstellen und Bedro-
hungen in digitalen Gesundheitssystemen zu erkennen und zu analysieren.
Dazu gehdren unter anderem unsichere Netzwerkkommunikation, mangelnde
Zugriffskontrollen, Schwachstellen in Software und Hardware, unzureichende
Verschliisselung sowie Social Engineering-Angriffe. Durch das vertiefte Ver-
stdndnis dieser Risiken sind die Studierenden in der Lage, angemessene
SchutzmaRnahmen zu ergreifen und zu entwickeln. Algorithmen spielen hier
eine entscheidende Rolle, da sie bei der Erkennung, Analyse und Abwehr von
Bedrohungen und Angriffen eingesetzt werden kénnen.

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes Wissen (iber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlernen weiterfiihrende Algorithmen zur Entscheidungsfindung in der
medizinischen Diagnose, Prognose und Behandlungsplanung unter Ver-
wendung von maschinellen Lernalgorithmen, Entscheidungsbdumen,
kiinstlicher Intelligenz und anderen Techniken,

- beherrschen die Verarbeitung und Analyse groRer komplexer Datensatze
(Big Data) unter Verwendung von Techniken wie Data Mining, statisti-
sche Analyse, Mustererkennung und maschinelles Lernen,

- vertiefen Kenntnisse in Kryptographie und Datenschutz, Verschlusse-
lungstechniken, sicherer Kommunikation, digitalen Signaturen und Ano-
nymisierungsmethoden,

- vertiefen ihre Kenntnisse zu Sicherheit in vernetzten Geraten und Syste-
men, Sicherheitsrisiken und -maBnahmen im Zusammenhang mit ver-
netzten medizinischen Geraten, Wearables und anderen digitalen Ge-
sundheitssystemen.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Priifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit ) o de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- oriifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-ASC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-ASS: Algorithms and Security - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vertieft die Themen der IT-Sicherheit im Kontext von Digital
Health. In der heutigen vernetzten Welt ist die Sicherheit sensibler Gesund-
heitsdaten von entscheidender Bedeutung. Das Modul vermittelt den Studie-
renden weiterfiihrendes, vertiefendes Wissen, um Sicherheitsrisiken zu identi-
fizieren, Angriffe und Bedrohungen abzuwehren, die Datenintegritat und Ver-
traulichkeit zu gewdhrleisten sowie Sicherheitsrichtlinien und -maBnahmen
umzusetzen.

Ein wichtiger Aspekt des Moduls ist die Identifizierung von komplexen Sicher-
heitsrisiken. Die Studierenden lernen, potenzielle, komplexe Schwachstellen
und Bedrohungen in digitalen Gesundheitssystemen zu erkennen und zu ana-
lysieren. Dazu gehdren unter anderem unsichere Netzwerkkommunikation,
mangelnde Zugriffskontrollen, Schwachstellen in Software und Hardware, un-
zureichende Verschlisselung sowie Social Engineering-Angriffe. Durch das
vertiefte und weiterfihrende Verstandnis dieser Risiken sind die Studierenden
in der Lage, angemessene SchutzmalRhahmen zu ergreifen und zu entwickeln.
Algorithmen spielen hier eine entscheidende Rolle, da sie bei der Erkennung,
Analyse und Abwehr von Bedrohungen und Angriffen eingesetzt werden kon-
nen.

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes Wissen (iber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlernen weiterflihrende, spezialisierte Algorithmen zur Entscheidungs-
findung in der medizinischen Diagnose, Prognose und Behandlungspla-
nung unter Verwendung von maschinellen Lernalgorithmen, Entschei-
dungsb&umen, kiinstlicher Intelligenz und anderen Techniken,

- beherrschen die spezialisierte Verarbeitung und Analyse groRer komple-
xer Datensdtze (Big Data) unter Verwendung von Techniken wie Data
Mining, statistische Analyse, Mustererkennung und maschinelles Ler-
nen,

- vertiefen Kenntnisse in Kryptographie und Datenschutz, Verschlusse-
lungstechniken, sicherer Kommunikation, digitalen Signaturen und Ano-
nymisierungsmethoden,

- vertiefen ihre Kenntnisse zu Sicherheit in vernetzten Geraten und Syste-
men, Sicherheitsrisiken und -malRnahmen im Zusammenhang mit ver-
netzten medizinischen Gerédten, Wearables und anderen digitalen Ge-
sundheitssystemen.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h):

120

Lehrveranstal-
tungsbegleiten-

Priifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (|n SWS) Fir den Ab- Fur die Zulas- prUfung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

| WiSe und SoSe
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Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-ASC.

Anbietende Lehreinheit(en):

Digital Engineering

HPI-CS-ATC: Algorithm Theory - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

In diesem Modul werden Ansétze fiir das Losen von NP-schweren Problemen
(z.B. Approximationsalgorithmen, Parametrisierte Algorithmen) diskutiert.
Der Fokus liegt auf der mathematischen Fassung der Ldsung, insbesondere der
Algorithmenanalyse und des Algorithmendesigns. Unmdglichkeitsresultate
komplementieren den Bereich der Algorithmenentwicklung.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden

- kennen Ansétze fir das Losen NP-schwerer Probleme,

- kennen zentrale Unmdglichkeitsresultate,

- verstehen im Detail die Vor- und Nachteile des Ansatzes flr das Losen
NP-schwerer Probleme,

- kdnnen selbststdndig Algorithmen innerhalb der vorgestellten Bereiche
analysieren und entwickeln,

- vertiefen ihre F&higkeiten mathematisch zu argumentieren und ihre Ideen
als Beweis zu verschriftlichen,

- haben Einblicke in den aktuellen Stand der Forschung gewonnen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- ortifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-ATD: Algorithm Theory - Deep Dive

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

In diesem Modul werden weiterfuhrende Ansétze fir das Losen von NP-
schweren Problemen (z.B. Approximationsalgorithmen, Parametrisierte Algo-
rithmen) diskutiert. Der Fokus liegt auf der mathematischen Fassung der L6-
sung, insbesondere der weiterfilhrenden Algorithmenanalyse und des vertie-
fenden Algorithmendesigns. Weiterfiihrende Unmdglichkeitsresultate komple-
mentieren den Bereich der Algorithmenentwicklung.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden

- kennen weiterflihrende Anséatze fir das Lésen NP-schwerer Probleme,

- kennen zentrale weiterfiihnrende Unmdglichkeitsresultate,

- verstehen im Detail die Vor- und Nachteile des Ansatzes flr das L&sen
NP-schwerer Probleme,

- kdnnen selbststandig komplexe Algorithmen innerhalb der vorgestellten
Bereiche analysieren und entwickeln,

- vertiefen ihre Féhigkeiten mathematisch zu argumentieren und ihre Ideen
als Beweis zu verschriftlichen,

- haben vertiefende Einblicke in den aktuellen Stand der Forschung ge-
wonnen.

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fir die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-ATS: Algorithm Theory - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

In diesem Modul werden weiterfiihrende, spezialisierte Ansatze fir das Ldsen
von NP-schweren Problemen (z.B. Approximationsalgorithmen, Parametri-
sierte Algorithmen) diskutiert. Der Fokus liegt auf der mathematischen Fas-
sung der Ldsung, insbesondere der weiterfiihrenden Algorithmenanalyse und
des vertiefenden, spezialisierten Algorithmendesigns. Weiterfiihrende Unmdg-
lichkeitsresultate komplementieren den Bereich der Algorithmenentwicklung.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden

- kennen weiterfiihrende, spezialisierte Ansétze fiir das Losen NP-schwe-
rer Probleme,

- kennen zentrale weiterfiihrende Unmdglichkeitsresultate,

- verstehen im Detail die Vor- und Nachteile des Ansatzes flr das L&sen
NP-schwerer Probleme,

- kdnnen selbststandig komplexe, spezialisierte Algorithmen innerhalb der
vorgestellten Bereiche analysieren und entwickeln,

- vertiefen ihre Féhigkeiten mathematisch zu argumentieren und ihre Ideen
als Beweis zu verschriftlichen,

- haben vertiefende, spezialisierte Einblicke in den aktuellen Stand der
Forschung gewonnen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab-| Fur die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-ATC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-C: Cryptography

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul/Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt Grundlagen der Kryptographie. Es werden Methoden
zur Formulierung von Sicherheitseigenschafteten eingefiihrt und die Funkti-
onsweise moderner kryptographischer Verfahren erlautert. Symmetrische und
asymmetrische Verfahren und Algorithmen werden vorgestellt und deren Ei-
genschaften analysiert. Dazu gehdren Verfahren wie Pseudozufallsfunktionen
und symmetrische und Public-Key Verschliisselung zum Schutz der Vertrau-
lichkeit von Informationen, als auch Message Authentication Codes und Digi-
tale Signaturen zum Schutz der Integritat und Authentizitat. Die fur die asym-
metrische Kryptographie bendtigten zahlentheoretischen Grundlagen werden
beleuchtet. Nach Abschluss des Moduls sollen die Studierenden in der Lage
sein, die grundlegenden Konzepte und Verfahren der Kryptographie zu verste-
hen, und korrekt einsetzen zu kénnen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden

- besitzen ein umfassendes Verstandnis der Eigenschaften verschiedener
kryptographischer Verfahren (z.B. asymmetrische und symmetrische
Verschlisselung, kryptographische Hashfunktionen),

- kennen die grundlegenden Prinzipien der modernen Kryptographie und
komplexitatstheoretischer Sicherheit,

- erlangen ein algorithmisches und formales Verstdndnis um Sicherheits-
eigenschaften analysieren und verstehen zu kdnnen,

- kennen die wichtigsten Verfahren zu Verschlisselung, Schlusselaus-
tausch und Signaturen,

- kdnnen entscheiden welche kryptographischen Verfahren fiir bestimmte
Ziele in der Praxis eingesetzt werden kénnen,

- haben Einblicke in den aktuellen Stand der Forschung gewonnen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:
Klausur, 90-120 Minuten
Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- ortifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (50%)

Héufigkeit des Angebots:

SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-CAC: Cyber Attack and Defense - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt grundlegende Konzepte und Methoden fiir den An-
griff als auch fir die Verteidigung von Systemen und komplexen Infrastruktu-
ren. Dabei werden die relevanten Phasen eines Angriffs sowie die tblicher-
weise verwendeten Methoden betrachtet. Dariiber hinaus werden fir die ein-
gesetzten Angriffsmethoden entsprechende Analyse- und Erkennungsansétze
vorgestellt durch die ein Angriff in der entsprechenden Phase identifiziert wer-
den kann, und Mdglichkeiten zur Verhinderung bestimmter Angriffe betrach-
tet.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen fachspezifische theoretische und methodische Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- entwickeln Diskussionsvermdgen und -techniken,

- erwerben Erfahrung im Umgang mit Konzepten und Methoden zur Ver-
teidigung von Systemen und komplexen Infrastrukturen,

- sind in der Lage, zur Lésung von Problemen selbsténdig geeignete Infor-
mationsquellen zu erschlieBen und einzusetzen,

- kdnnen fir Lésungskonzepte und -strategien die Anwendbarkeit fur ge-
gebene Probleme beurteilen,

- kdnnen zu einer vorgegebenen Problemstellung geeignete Losungskon-
zepte und -strategien auswahlen und anwenden,

- kdnnen selbst erarbeitete Losungen fiir Probleme préasentieren und gegen
kritische Einwande verteidigen,

- kdnnen von anderen erarbeitete Losungen fiir Probleme kritisch hinter-
fragen und auf ihre fachliche Eignung hin prufen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Veranstaltungen (Lehrformen)

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit

Fir den Ab-

Fir die Zulas-

de Modul(teil)-

(in SWS) prufung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form
duls dulpriifung Umfangs ’

Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -

sung (Vorlesung oder Seminar)

ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering




Auszug aus den Amtlichen Bekanntmachungen Nr. 14 vom 22.5.2024 - Seite 544 - 637

HPI1-CS-CAD: Cyber Attack and Defense - Deep Dive

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt vertiefende und weiterfiihrende Konzepte und Metho-
den fiir den Angriff als auch fir die Verteidigung von Systemen und komple-
xen Infrastrukturen. Dabei werden die relevanten Phasen eines Angriffs sowie
die Ublicherweise verwendeten Methoden betrachtet. Darliber hinaus werden
fiir die eingesetzten Angriffsmethoden entsprechende Analyse- und Erken-
nungsansétze vorgestellt durch die ein Angriff in der entsprechenden Phase
identifiziert werden kann, und Mdoglichkeiten zur Verhinderung bestimmter
Angriffe betrachtet.

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes Wissen (ber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen weiterfihrende fachspezifische theoretische und methodische
Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- Uben Diskussionsvermdgen und -techniken,

- erwerben weiterflihrende Erfahrung im Umgang mit Konzepten und Me-
thoden zur Verteidigung von Systemen und komplexen Infrastrukturen,

- sind in der Lage, zur Lésung von weiterfilhrenden Problemen selbstandig
geeignete Informationsquellen zu bewerten und einzusetzen,

- kdnnen fir Lésungskonzepte und -strategien die Anwendbarkeit fir ge-
gebene weiterfiihrende Probleme beurteilen,

- kdnnen zu einer vorgegebenen weiterflhrenden Problemstellung geeig-
nete Losungskonzepte und -strategien bewerten und anwenden,

- kdnnen selbst erarbeitete Losungen fiir weiterflihrende Probleme prasen-
tieren und gegen kritische Einwénde verteidigen,

- kdnnen von anderen erarbeitete Losungen fur weiterfihrende Probleme
kritisch hinterfragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in  Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- orifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-CAC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-CAS: Cyber Attack and Defense - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt vertiefende und weiterfiihrende Konzepte und Metho-
den fiir den Angriff als auch fir die Verteidigung von Systemen und komple-
xen Infrastrukturen. Dabei werden die relevanten Phasen eines Angriffs sowie
die Ublicherweise verwendeten Methoden betrachtet. Darliber hinaus werden
fiir die eingesetzten Angriffsmethoden entsprechende Analyse- und Erken-
nungsansétze vorgestellt durch die ein Angriff in der entsprechenden Phase
identifiziert werden kann, und Mdglichkeiten zur Verhinderung bestimmter
Angriffe betrachtet.

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes und vertiefendes Wissen (iber die

im Modul gegenstandlichen Fachthemen.

Die Studierenden:

- erlangen weiterfihrende und vertiefende fachspezifische theoretische
und methodische Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- Uben Diskussionsvermdgen und -techniken,

- erwerben weiterfihrende und vertiefende Erfahrung im Umgang mit
Konzepten und Methoden zur Verteidigung von Systemen und komple-
xen Infrastrukturen,

- sind in der Lage, zur Lésung von weiterfilhrenden Problemen selbstandig
geeignete Informationsquellen zu bewerten und einzusetzen,

- kdnnen fur Lésungskonzepte und -strategien die Anwendbarkeit fir ge-
gebene weiterfiihrende Probleme beurteilen,

- kdnnen zu einer vorgegebenen weiterfihrenden Problemstellung geeig-
nete Losungskonzepte und -strategien bewerten und anwenden,

- kdnnen selbst erarbeitete Losungen fiir weiterfiihrende Probleme prasen-
tieren und gegen kritische Einwénde verteidigen,

- kénnen von anderen erarbeitete Ldsungen fur weiterfiihrende Probleme
kritisch hinterfragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j o de Modul(teil)-
Veranstaltungen (LEhrformen) (In SWS) Fir den Ab- | Fir die Zulas- prUfung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-CAC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-CPC: Advanced Cryptography and Protocols - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt Kenntnisse in fortgeschrittenen Techniken und Kon-
zepten im Bereich der Kryptographie und Kommunikationsprotokolle. Dabei
werden Netzwerk- und Sicherheitsprotokolle analysiert sowie fortgeschrittene
Verfahren der modernen Kryptographie, wie z.B. Zero-Knowledge Beweise,
Multi-Party Computation, Threshold Cryptography und Post-Quantum Sicher-
heit, behandelt. Aufbauend auf fundamentalen Resultaten der Bereiche wird
auf das Design und die Analyse der Protokolle, deren Funktionsweise und An-
wendungen in praxisrelevanten Szenarien eingegangen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden

- kennen fortgeschrittene Konzepte und Methoden der Kryptographie bzw.
komplexer Sicherheitsprotokolle,

- kdnnen komplexe kryptographische Primitiven und Protokolle analysie-
ren und ihre Korrektheit beweisen,

- sind mit bekannten Angriffsmethoden und Schwachstellen vertraut und
kdnnen gegebene Protokolle auf sie untersuchen,

- kdnnen Sicherheitsprotokolle auf Schwachstellen analysieren,

- sind mit aktuellen Forschungstrends und Entwicklungen in der Krypto-
graphie vertraut und entwickeln ein Bewusstsein fur die Herausforderun-
gen und Mdoglichkeiten in diesem Bereich,

- sind in der Lage, komplexere theoretische Konzepte und Resultate ver-
standlich an Entscheidungstréger:innen zu kommunizieren.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Miundliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit ) . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Eir den Ab- | Fir die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/\Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-CPD: Advanced Cryptography and Protocols - Deep Dive

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt weiterfiihrende Kenntnisse in fortgeschrittenen Tech-
niken und Konzepten im Bereich der Kryptographie und Kommunikationspro-
tokolle. Dabei werden Netzwerk- und Sicherheitsprotokolle analysiert sowie
fortgeschrittene Verfahren der modernen Kryptographie, wie z.B. Zero-Know-
ledge Beweise, Multi-Party Computation, Threshold Cryptography und Post-
Quantum Sicherheit, vertieft. Aufbauend auf fundamentalen Resultaten der
Bereiche wird auf das weiterfiihrende Design und die vertiefende Analyse der
Protokolle, deren Funktionsweise und Anwendungen in praxisrelevanten Sze-
narien eingegangen.

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes Wissen ber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden

- kennen fortgeschrittene Konzepte und weiterfihrende Methoden der
Kryptographie bzw. komplexer Sicherheitsprotokolle,

- kdnnen komplexe kryptographische Primitiven und Protokolle analysie-
ren und ihre Korrektheit beweisen,

- sind mit bekannten komplexen Angriffsmethoden und Schwachstellen
vertraut und kénnen gegebene Protokolle auf sie untersuchen,

- kdnnen komplexe Sicherheitsprotokolle auf Schwachstellen analysieren,

- kénnen aktuelle Forschungstrends und Entwicklungen in der Kryptogra-
phie hinsichtlich der Herausforderungen und Moglichkeiten bewerten,

- sind in der Lage, komplexere theoretische Konzepte und Resultate ver-
standlich an Entscheidungstréger:innen zu kommunizieren.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Miundliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit ) . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Eir den Ab- | Fir die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/\Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-CPC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-CPS: Advanced Cryptography and Protocols - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt weiterfiihrende, vertiefende Kenntnisse in fortge-
schrittenen Techniken und Konzepten im Bereich der Kryptographie und
Kommunikationsprotokolle. Dabei werden komplexere Netzwerk- und Si-
cherheitsprotokolle analysiert sowie fortgeschrittene Verfahren der moder-
nen Kryptographie, wie z.B. Zero-Knowledge Beweise, Multi-Party Compu-
tation, Threshold Cryptography und Post-Quantum Sicherheit, vertieft. Auf-
bauend auf fundamentalen Resultaten der Bereiche wird auf das weiterfiih-
rende Design und die vertiefende, spezialisierte Analyse der Protokolle, de-
ren Funktionsweise und Anwendungen in praxisrelevanten Szenarien einge-
gangen.

Qualifikationsziele

Die Studierenden erwerben weiterfihrendes Wissen Gber die im Modul ge-

genstandlichen Fachthemen.

Die Studierenden

- kennen fortgeschrittene, spezialisierte Konzepte und weiterfihrende
Methoden der Kryptographie bzw. komplexer Sicherheitsprotokolle,

- kénnen komplexe kryptographische Primitiven und Protokolle analy-
sieren und ihre Korrektheit beweisen,

- sind mit bekannten komplexen, spezialisierten Angriffsmethoden und
Schwachstellen vertraut und kénnen gegebene Protokolle auf sie unter-
suchen,

- kdnnen komplexe, spezialisierte Sicherheitsprotokolle auf Schwach-
stellen analysieren,

- kdnnen aktuelle, weiterflihrende Forschungstrends und Entwicklungen
in der Kryptographie hinsichtlich der Herausforderungen und Maglich-
keiten bewerten,

- sind in der Lage, komplexere und spezialisierte theoretische Konzepte
und Resultate versténdlich an Entscheidungstrager:innen zu kommuni-
zieren.

Modul(teil)priifungen  (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnispréasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden (h)): | 120
Prifungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-
Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab-| Fur die Zulas- oriifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form
duls dulpriifung UmfangS ’
Projektseminar/Seminar/\Vorle- 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-CPC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-CR: Critical Reading and Discussion

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul behandelt die Zusammenstellung, Analyse, Bewertung und Dar-
stellung von aktueller Literatur zu einem Forschungsschwerpunkt mit Bezug
zur Informatik. Entsprechend sind Veranstaltungen dieses Moduls bestimmten
Tracks zugeordnet. Weiterhin sind die mindliche Darstellung und Diskussion
von Inhalten auf dem Niveau aktueller Forschung gegenstandlich. In dem Mo-
dul wird in einem stark fokussierten Forschungsbereich eine groRe Tiefe im
Versténdnis erreicht.

Qualifikationsziele

Die Studierenden verbessern ihre Methodenkompetenz innerhalb ihres Tracks.

Die Studierenden

- Uben das Lesen und Verstehen von aktueller Literatur eines Themas,

- kdnnen verschiedene, teils (scheinbar) widerspriichliche Informationen
zu einem Thema integrieren,

- entwickeln sich in ihren Fahigkeiten, Erkenntnisse und Zusammenhénge
in Wort und Schrift darzustellen,

- vertiefen ihre Fahigkeiten zu argumentieren und abzuwagen,

- gewinnen vertiefte Einblicke in den aktuellen Stand der Forschung.

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:
Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Hausarbeit, (mind. 12 Seiten)

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Veranstaltungen (Lehrformen) Kontakizeit 0 ir  di de Modul(teil)-
(in SWS) Fir — den  Ab- | Fir die Zulas- | nryfung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Critical Reading and Discussion | 4 - - -
(Seminar)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an mindes-
tens zwei Pflichtmodulen des Tracks, dem die jeweilige
Lehrveranstaltung in diesem Modul zugeordnet ist.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-DA: Data Analytics

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul/Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt weiterfiihrende Techniken und Konzepte mit For-
schungsbezug in den Bereichen {iberwachtes Lernen, uniiberwachtes Lernen,
multivariater Statistik sowie interaktiver Datenexploration, wie zum Beispiel
Clustering, Klassifikation, Regression und weitere Machine Learning-Metho-
den. Das Modul zeigt die Grenzen grundlegender Methoden zur Beherrschung
grofRer und komplexer Daten auf und vermittelt neue Paradigmen, die mit der
GroRe und Komplexitét der Daten skalieren. Das Modul vermittelt ein tiefgrei-
fendes, formales Verstandnis verschiedener Paradigmen der Datenanalyse und
vertieft das praktische Verstdndnis der Methoden vorlesungsbegleitend durch
empirischen Vergleich in Ubungen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen (ber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden

- verstehen die Notwendigkeit von fortgeschrittenen Data Analytics Kon-
zepten,

- kennen unterschiedliche Methoden zur Analyse grof3er und komplexer
Datenbestande wie beispielsweise Clustering, Klassifikation oder Re-
gression,

- kénnen diese Methoden hinsichtlich ihrer Wirksamkeit und Anwendbar-
keit einschétzen und auf formaler und empirischer Ebene vergleichen,

- erwerben Erfahrung im Umgang mit Data-Analytics-Systemen und -
Werkzeugen,

- wissen, welche Probleme im Themenbereich Data Analytics derzeit offen
sind,

- haben Einblicke in aktuelle Ldsungsansatze in Industrie- und For-
schungsprojekten und in den aktuellen Stand der Forschung gewonnen.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:
Klausur, 90-120 Minuten
Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Prufungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-

Veranstaltungen (Lehrformen) Kontakizeit Fil ar di de Modul(teil)-

(in SWS) tir den Ab- | Fir die Zulas- priifung(en)

schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)

Projektseminar/Seminar/\Vorle- | 4 - Ubungsaufga- -

sung (Vorlesung oder Seminar) ben (50%)

Héufigkeit des Angebots: SoSe

Voraussetzung fir die Teilnahme am Modul: keine

Anbietende Lehreinheit(en): Digital Engineering
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HPI-CS-DAC: Data Systems - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Ein datengetriebenes System profitiert von der Nutzung vieler heterogener Da-
tenquellen mit komplexen Inhalten. Das Vertiefungsgebiet der Data Systems
im Fach Data Engineering behandelt Methoden, Konzepte, Verfahren und
Techniken fiir Systeme, die derartige Daten erschlieen und verwenden. Dabei
werden die grundlegenden Konzepte und Methoden zur Darstellung, Speiche-
rung, Prozessierung und Analyse von komplexen Daten wie zum Beispiel
Baume, Graphen und Netzwerke, Ausfilhrungsdaten, Ereignisfolgen, Zeitrei-
hen, Texte sowie Multimediadaten vermittelt. Auch Themen wie beispiels-
weise spezialisierte und komplexe Anfragesprachen, spezielle Datenbankkon-
zepte, moderne Hardware oder Methoden zur Verarbeitung von Datenstrdmen
werden behandelt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden:

- erlangen fachspezifische theoretische und methodische Kenntnisse zu
den verschiedenen Data Systems,

- beherrschen die Darstellung, Speicherung und Analyse von beispiels-
weise Graph- oder Textdaten,

- erweitern ihre fachliche Urteilskompetenz,

- sind in der Lage zur Ldsung von Problemen selbsténdig geeignete Infor-
mationsquellen zu erschliefen und einzusetzen,

- lernen die eigenstdndige Nachbearbeitung eines Themas auf Grundlage
von Primér- und Sekundérliteratur,

- sammeln Erfahrung in der Formalisierung und Abstraktion von Problem-
stellungen fir verschiedene Arten komplexer Daten.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prufungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- ortifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/\Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-DAD: Data Systems - Deep Dive

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul behandelt Techniken und Werkzeuge des Data Engineering im
Vertiefungsgebiet Data Systems. Es umfasst Lehrveranstaltungen unter ande-
rem zu Text- und Multimediadaten, Ereignisdaten, Graphen oder Datenstro-
men. Der Schwerpunkt des Moduls liegt dabei auf aktuellen Verfahren, Tech-
niken und Werkzeugen aus Wissenschaft und Industrie. Dabei wird untersucht,
wie datengetriebene IT-Systeme mit den Herausforderungen umgehen kénnen,
die komplexe Datenarten wie beispielsweise Baume, Graphen und Netzwerke,
Ausfuhrungsdaten, Ereignisfolgen, Zeitreihen, Texten sowie Bild- und Audio-
daten an ihre Erfassung, Verarbeitung, Speicherung und Analyse stellen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber

die im Modul gegenstandlichen Fachthemen. Die Studierenden:

- erlangen fachspezifische methodische und praktische Kenntnisse zu ver-
schiedenen Data Systems,

- erlernen die Verarbeitung komplexer Datentypen wie beispielsweise
Ausfihrungs- und Multimediadaten,

- erweitern ihre fachliche Urteilskompetenz,

- sind in der Lage zur L&sung von Problemen zu verschiedenen Arten kom-
plexer Daten selbstdndig geeignete Informationsquellen zu erschlielen
und einzusetzen,

- lernen die eigenstédndige Nachbearbeitung eines Themas auf Grundlage
von Primér- und Sekundérliteratur,

- sind in der Lage aktuelle Forschungstrends zu verfolgen und diese in ihre
Arbeit einzubinden, kénnen zu einer vorgegebenen Problemstellung ge-
eignete Losungskonzepte und -strategien auswahlen und anwenden.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prufungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- orifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/\Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-DAC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-DAS: Data Systems - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt aktuelle Forschungsfragestellungen und -ergebnisse des
Data Engineering im Vertiefungsgebiet Data Systems. Dabei geht es um die
effiziente und skalierbare Erfassung, Verarbeitung, Speicherung und Analyse
von komplexen Daten, die neue und innovative Ansatze und Systeme jenseits
klassischer Paradigmen erfordern. Dieses Modul stellt dabei aktuelle For-
schungsfragestellungen und -ergebnisse in den VVordergrund. Es behandelt den
aktuellen Stand der Forschung zu Themen wie beispielsweise Stream Proces-
sing, Network Science, Natural Language Processing, Multimediaanalyse,
Computer Vision, Stream Mining, Graph Synopsis sowie Information Ret-
rieval fur komplexe Datentypen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden:

- erarbeiten Limitierungen und Erweiterungen bestehender komplexer Da-
tensysteme,

- behandeln neue Data Technologien wie beispielsweise Natural Language
Processing oder Stream Synopsis,

- erlernen die wissenschaftliche Bearbeitung aktueller Forschungsfrage-
stellungen im Bereich Data Systems,

- kdnnen zu einer vorgegebenen Problemstellung geeignete Lsungskon-
zepte und -strategien auswahlen und anwenden,

- sind in der Lage aktuelle Forschungstrends zu Data Systems zu verfolgen
und diese in ihre Arbeit einzubinden,

- sind in der Lage sich selbstdndig wissenschaftliche Literatur zu Ein-
zelthemen zu erschlieRen und zu bewerten,

- sammeln Erfahrung in der Formalisierung und Abstraktion von Problem-
stellungen mit verschiedenen Arten komplexer Daten,

- lernen Kriterien und Prinzipien des wissenschaftlichen Schreibens ken-
nen,

- koénnen bearbeitete Aufgaben prasentieren und gegen kritische Einwénde
verteidigen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Miundliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit ) . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- oriifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-DAC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-DEC: Application Development and Software Engineering - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul bietet eine Einfilhrung in die Grundlagen der Softwareentwicklung,
einschlieBlich Software-Lebenszyklus, agile Entwicklungsmethoden, Versi-
onskontrolle, Testen und Qualitatssicherung, Interoperabilitdt und Datenin-
tegration. Es behandelt die Implementierung von Interoperabilitét in digitalen
Gesundheitsanwendungen, um den Austausch von Daten zwischen verschie-
denen Systemen und Geréten zu ermdglichen.

AuBerdem behandelt das Modul die praktische Umsetzung der Softwareent-
wicklung in Digital Health. Dies umfasst die Verwendung von Programmier-
sprachen und Frameworks, um Anwendungen zu entwickeln und Funktionen
wie Datenbankzugriff, Benutzeroberflachen und Schnittstellen zu implemen-
tieren. Das Modul vermittelt Kenntnisse zur Identifikation und Erfassung von
Anforderungen an digitale Gesundheitsanwendungen und bietet einen Uber-
blick tber die Konzeption und Gestaltung der Softwarearchitektur dieser An-
wendungen. Dies umfasst das Verstandnis der Benutzerbedirfnisse, das Erstel-
len von Anforderungsspezifikationen und die Verwendung von Modellierungs-
techniken wie Use Cases oder User Stories.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- lernen digitale Gesundheitsanwendungen zu entwickeln und umzusetzen,

- erlangen Programmierkenntnisse und -techniken um Softwarelésungen
zu erstellen, die den Anforderungen des digitalen Gesundheitswesens
entsprechen,

- erweitern ihre F&higkeiten Softwarearchitekturen zu entwerfen, die in der
digitalen Gesundheitsbranche effektiv eingesetzt werden kdnnen,

- lernen, Architekturmuster auszuwahlen und die Komponenten einer An-
wendung zu organisieren, um eine skalierbare und wartbare Ldsung zu
schaffen,

- kdnnen die optimalen Techniken anwenden, um Daten aus verschiedenen
Quellen im Gesundheitsbereich zu integrieren und die Interoperabilitét
zwischen verschiedenen Systemen sicherzustellen,

- entwickeln Fahigkeiten in der Arbeit mit Datenbanken und Schnittstel-
len.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Priifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit ) o de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- oriifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-DED: Application Development and Software Engineering - Deep

Dive

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt weiterfihrende Kenntnisse der Softwareentwicklung,
einschlieBlich Software-Lebenszyklus, agile Entwicklungsmethoden, Versi-
onskontrolle, Testen und Qualitatssicherung, Interoperabilitdt und Datenin-
tegration. Es vertieft die Implementierung von Interoperabilitat in digitalen Ge-
sundheitsanwendungen, um den Austausch von Daten zwischen verschiedenen
Systemen und Geraten zu ermdglichen.

AuBerdem vertieft das Modul die praktische Umsetzung der Softwareentwick-
lung in Digital Health. Dies umfasst die Verwendung von Programmierspra-
chen und Frameworks, um komplexere Anwendungen zu entwickeln und
Funktionen wie Datenbankzugriff, Benutzeroberflachen und Schnittstellen zu
implementieren. Das Modul vertieft Kenntnisse zur Identifikation und Erfas-
sung von Anforderungen an digitale Gesundheitsanwendungen und bietet ei-
nen weiterfiihrenden Uberblick (iber die Konzeption und Gestaltung der Soft-
warearchitektur dieser Anwendungen. Dies umfasst das vertiefte Verstandnis
der Benutzerbedirfnisse, das Erstellen von Anforderungsspezifikationen und
die Verwendung von Modellierungstechniken wie Use Cases oder User Sto-
ries.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- tben digitale Gesundheitsanwendungen zu entwickeln und umzusetzen,

- erlangen weiterfuhrende Programmierkenntnisse und -techniken um
Softwareldsungen zu erstellen, die den Anforderungen des digitalen Ge-
sundheitswesens entsprechen,

- erweitern ihre Fahigkeiten komplexere Softwarearchitekturen zu entwer-
fen, die in der digitalen Gesundheitsbranche effektiv eingesetzt werden
kdénnen,

- Uben, Architekturmuster auszuwéhlen, zu analysieren und die Kompo-
nenten einer Anwendung zu organisieren, um eine skalierbare und wart-
bare Ldsung zu schaffen,

- kdnnen die optimalen Techniken bewerten und anwenden, um Daten aus
verschiedenen Quellen im Gesundheitsbereich zu integrieren und die In-
teroperabilitat zwischen verschiedenen Systemen sicherzustellen,

- entwickeln vertiefte F&higkeiten in der Arbeit mit Datenbanken und
Schnittstellen.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h):

120

Lehrveranstal-
tungsbegleiten-

Priifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit ) . de Modul(teil)-
Veranstaltungen (Lehrformen) (|n SWS) Fir den Ab- | FUur die Zulas- prUfung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)
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Héufigkeit des Angebots: WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul: CS-DEC.

Empfohlen wird die vorangehende Teilnahme an HPI-

Anbietende Lehreinheit(en): Digital Engineering

HPI-CS-DES: Application Development and Software Engineering - Spe-
cialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl- | Wahlpflichtmodul
pflichtmodul):

Inhalte

Inhalte und Qualifikationsziele | Qualifikationsziele

Das Modul vermittelt weiterfihrende und spezialisierte Kenntnisse der Soft-
wareentwicklung, einschlieBlich Software-Lebenszyklus, agile Entwicklungs-
methoden, Versionskontrolle, Testen und Qualitatssicherung, Interoperabilitét
und Datenintegration. Es vertieft die Implementierung von Interoperabilitat in
digitalen Gesundheitsanwendungen, um den Austausch von Daten zwischen
verschiedenen Systemen und Geréten zu ermdéglichen.

AuBerdem vertieft das Modul die praktische Umsetzung der Softwareentwick-
lung in Digital Health. Dies umfasst die Verwendung von spezialisierten Pro-
grammiersprachen und Frameworks, um komplexere Anwendungen zu entwi-
ckeln und Funktionen wie Datenbankzugriff, Benutzeroberflachen und
Schnittstellen zu implementieren. Das Modul vertieft Kenntnisse zur Identifi-
kation und Erfassung von Anforderungen an digitale Gesundheitsanwendun-
gen und bietet einen weiterfiihrenden, spezialisierten Uberblick iiber die Kon-
zeption und Gestaltung der Softwarearchitektur dieser Anwendungen. Dies
umfasst das vertiefte Verstdndnis der Benutzerbedurfnisse, das Erstellen von
komplexen Anforderungsspezifikationen und die Verwendung von Modellie-
rungstechniken wie Use Cases oder User Stories.

des Moduls: Die Studierenden erwerben detailliertes Wissen {iber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden:

umzusetzen,

talen Gesundheitswesens entsprechen,

den konnen,

und wartbare Lésung zu schaffen,

zustellen,

banken und Schnittstellen.

- Uben digitale, komplexe Gesundheitsanwendungen zu entwickeln und

- erlangen weiterfiihrende, vertiefte Programmierkenntnisse und -techni-
ken um Softwareldsungen zu erstellen, die den Anforderungen des digi-

- erweitern ihre Féhigkeiten, komplexere Softwarearchitekturen zu ent-
werfen, die in der digitalen Gesundheitsbranche effektiv eingesetzt wer-

- Uben, spezialisierte Architekturmuster auszuwahlen, zu analysieren und
die Komponenten einer Anwendung zu organisieren, um eine skalierbare

- kdnnen die optimalen Techniken bewerten und anwenden, um komple-
xere Daten aus verschiedenen Quellen im Gesundheitsbereich zu integ-
rieren und die Interoperabilitét zwischen verschiedenen Systemen sicher-

- entwickeln vertiefte, spezialisierte Fahigkeiten in der Arbeit mit Daten-

Eine Prifung der folgenden Formen:

Modul(teil)prifungen (Anzahl, | Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)

Form, Umfang): Klausur, 90-120 Minuten
Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in  Zeitstunden | 120
(h)):
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Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Lehrveranstal-
tungsbegleiten-

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-DEC.

Anbietende Lehreinheit(en):

Digital Engineering

HPI1-CS-DIC: Data Integration - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Einem datengetriebenen System liegen oft Daten aus verschiedenen heteroge-
nen Datenquellen mit unterschiedlichen Datenmodellen, Schemata und Daten
zugrunde. Solche Daten missen oft gesammelt, vorverarbeitet und bereinigt
werden. Datenintegration befasst sich mit der Nutzbarmachung dieser Daten.
Die Methoden der Datenintegration umfassen Konzepte zur Datenauswahl, zur
Vorverarbeitung (data preparation), zur Analyse der Rohdaten (data profiling),
zur Bereinigung (data cleansing), sowie zur Transformation und Aggregation.
Der Fokus dieses Moduls liegt in den entsprechenden grundlegenden Konzep-
ten und Methoden zur technischen, strukturellen und semantischen Erschlie-
RBung mannigfaltiger Datenquellen fur datenbasierte Systeme.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden:

- erlernen Konzepte und Methoden beispielsweise in den Bereichen der
Data Preparation, des Data Profiling und Data Cleansing,

- kdnnen die Datenqualitét verschiedenster Datenquellen und -modelle be-
urteilen,

- kdnnen zu einer vorgegebenen Problemstellung geeignete Losungskon-
zepte und -strategien auswahlen und anwenden,

- erweitern ihre fachliche Urteilskompetenz,

- sind in der Lage, zur Lésung von Problemen selbst&ndig geeignete Infor-
mationsquellen zu erschliefen und einzusetzen,

- lernen entsprechende Analysemethoden kennen,

- kdnnen Strategien zur Datenintegration flr verschiedene Anforderungen
bewerten,

- erkennen komplexe Probleme der DatenerschlieBung und sind in der
Lage entsprechende Ldsungsstrategien zu entwickeln,

- erwerben fachsprachliche Kenntnisse,

- erweitern ihre Lernféhigkeiten.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h):

120
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Prifungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-
Veranstaltungen (Lehrformen) Kontakizeit 0 ir di de Modul(teil)-
g (in SWS) Fiur den  Ab- | Fur die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)
Haufigkeit des Angebots: WiSe und SoSe
Voraussetzung fiir die Teilnahme am Modul: keine
Anbietende Lehreinheit(en): Digital Engineering
Anzahl der Leistungspunkte

HPI-CS-DID: Data Integration -

Deep Dive

(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Einem datengetriebenen System liegen oft Daten aus verschiedenen hetero-
genen Datenquellen mit unterschiedlichen Datenmodellen, Schemata und
Daten zugrunde. Solche Daten miissen oft gesammelt, vorverarbeitet und be-
reinigt werden. Datenintegration befasst sich mit der Nutzbarmachung dieser
Daten. Die Methoden der Datenintegration umfassen Konzepte zur Daten-
auswahl, zur Vorverarbeitung (data preparation), zur Analyse der Rohdaten
(data profiling), zur Bereinigung (data cleansing), sowie zur Transformation
und Aggregation. Der Fokus dieses Moduls liegt in den entsprechenden wei-
terflihrenden Konzepten und Methoden zur technischen, strukturellen und se-
mantischen ErschlieBung mannigfaltiger Datenquellen fiir datenbasierte Sys-
teme.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden:

- erlernen weiterfiihrende Konzepte und Methoden beispielsweise in den
Bereichen der Data Preparation, des Data Profiling und Data Cleansing,

- tben, die Datenqualitat verschiedenster Datenquellen und -modelle zu
beurteilen,

- kénnen zu einer vorgegebenen weiterfiihrenden Problemstellung geeig-
nete Losungskonzepte und -strategien auswéhlen und anwenden,

- erweitern ihre fachliche Urteilskompetenz,

- sind in der Lage, zur L&sung von weiterfiihrenden Problemen selbstén-
dig geeignete Informationsquellen zu bewerten und einzusetzen,

- Uben entsprechende Analysemethoden,

- kdnnen weiterfiihrende Strategien zur Datenintegration fur verschie-
dene Anforderungen bewerten,

- erkennen komplexe Probleme der DatenerschlieBung und sind in der
Lage entsprechende vertiefende Lésungsstrategien zu entwickeln,

- erwerben weiterfiihrende fachsprachliche Kenntnisse,

- erweitern ihre Lernféhigkeiten.

Modul(teil)prifungen
Form, Umfang):

(Anzahl,

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45
Min.)

Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden (h)):

120
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Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/\Vorle- 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-DIC.

Anbietende Lehreinheit(en):

Digital Engineering

HPI1-CS-DIS: Data Integration - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Einem datengetriebenen System liegen oft Daten aus verschiedenen heteroge-
nen Datenquellen mit unterschiedlichen Datenmodellen, Schemata und Daten
zugrunde. Solche Daten missen oft gesammelt, vorverarbeitet und bereinigt
werden. Datenintegration befasst sich mit der Nutzbarmachung dieser Daten.
Die Methoden der Datenintegration umfassen Konzepte zur Datenauswahl, zur
Vorverarbeitung (data preparation), zur Analyse der Rohdaten (data profiling),
zur Bereinigung (data cleansing), sowie zur Transformation und Aggregation.
Der Fokus dieses Moduls liegt in den entsprechenden weiterfiihrenden, spezi-
alisierten Konzepten und Methoden zur technischen, strukturellen und seman-
tischen Erschliefung mannigfaltiger Datenquellen fir datenbasierte Systeme.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden:

- erlernen weiterfiihrende, spezialisierte Konzepte und Methoden bei-
spielsweise in den Bereichen der Data Preparation, des Data Profiling
und Data Cleansing,

- Uben, die Datenqualitat verschiedenster, komplexer Datenquellen und -
modelle zu beurteilen,

- kdnnen zu einer vorgegebenen weiterfihrenden, spezialisierten Problem-
stellung geeignete Lésungskonzepte und -strategien auswahlen und an-
wenden,

- erweitern ihre fachliche Urteilskompetenz,

- sind in der Lage, zur Losung von weiterfiihrenden Problemen selbstéandig
geeignete Informationsquellen zu bewerten und einzusetzen,

- iben entsprechende vertiefende Analysemethoden,

- kdnnen weiterflihrende, spezialisierte Strategien zur Datenintegration fur
verschiedene Anforderungen bewerten,

- erkennen komplexe Probleme der Datenerschliefung und sind in der
Lage entsprechende vertiefende Lésungsstrategien zu entwickeln,

- erwerben weiterfiihrende fachsprachliche Kenntnisse,

- erweitern ihre Lernféhigkeiten.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120
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Prifungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-
Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-DIC.

Anbietende Lehreinheit(en):

Digital Engineering

HPI1-CS-DM: Data Management and Data Science

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul/Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Die Gewinnung von Erkenntnissen aus groRen Datenmengen sowie das Ma-
nagement heterogener Datenquellen sind hochrelevante Themen fir Digital
Health, die Vermittlung grundlegender Kenntnisse in den Bereichen Data Sci-
ence und Data Management entsprechend essentiell. Data Science in Digital
Health, als interdisziplindre Wissenschaft im Schnittpunkt von Statistik, Ma-
schinellem Lernen und Medizin, ermdglicht die Generierung von gesundheits-
relevanten Erkenntnissen aus umfangreichen Gesundheitsdaten. Diese kdnnen
genutzt werden um Forschungsfragen zu beantworten, Vorhersagen zu treffen,
und Handlungsempfehlungen zu geben. Zur Gewahrleistung der Richtigkeit
der generierten Antworten muss die Qualitat, Integritat und Zuverlassigkeit der
Daten und der verwendeten Methoden sichergestellt sein. Data Management in
Digital Health umfasst Aspekte der Organisation, Strukturierung, Speicherung
und Zugangskontrolle fir Gesundheitsdaten. Das Modul vermittelt ein Ver-
standnis fur Data Science und Data Mangement im Rahmen der Analyse und
Bewertung von digitalen Gesundheitsdaten.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden:

- erlangen fachspezifische methodische und praktische Kenntnisse in der
Datengenerierung und Datenanalyse im Bereich Digital Health,

- verstehen die Herausforderungen des Datenmanagements von Gesund-
heitsdaten, z.B. aus klinischen Forschungsprozessen,

- kdnnen geeignete Methoden anwenden um vorgegebene Problemstellun-
gen und Forschungsfragen empirisch zu untersuchen, Vorhersagen zu
treffen und kausale Fragen zu analysieren,

- erwerben Erfahrung im Umgang mit Big Data (Gesundheitsdaten) und
den geeigneten Werkzeugen,

- kénnen die Ergebnisse von Datenanalysen kritisch hinterfragen und in-
terpretieren,

- kénnen mit geeigneten Methoden Datenbanken entwerfen, Daten sam-
meln, speichern und organisieren, sowie Datenqualitit und Datenschutz
gewabhrleisten,

- erlernen sie statistische Methoden und Machine-Learning-Algorithmen,
um Muster und Trends in den Daten zu identifizieren und Vorhersagen
zu treffen,

- beherrschen die Grundlagen der klinischen Forschung und lernen, evi-
denzbasierte Entscheidungen zu treffen,

- haben Einblicke in aktuelle Ldsungsansédtze aus Industrie- und For-
schungs-Projekten und in den aktuellen Stand der Forschung gewonnen.
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Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:
Klausur, 90-120 Minuten
Miindliche Prufung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Prifungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-

Veranstaltungen (Lehrformen) Kontakizeit ( ir di de Modul(teil)-

g (in SWS) Fir den Ab- | Fur die Zulas- prifung(en)

schluss des Mo- | sung zur Mo- (Anzahl, Form
duls dulprifung Umfang)

Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -

sung (Vorlesung oder Seminar) ben (50%)

Haufigkeit des Angebots: SoSe

Voraussetzung fir die Teilnahme am Modul: keine

Anbietende Lehreinheit(en): Digital Engineering

HPI1-CS-DS: Data Systems ,(Al\_n;)a.lhé 37 (RIS

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul/Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Die Digitalisierung und zunehmende Vernetzung erzeugt neue Datenaufkom-
men, deren Charakteristika und Verarbeitung sich von bisherigen Daten unter-
scheiden. Diese wachsenden Datenmengen und die sich daraus ergebenden
Maoglichkeiten der Analyse erfordern neue Techniken und Methoden zu deren
Erfassung, Transformation und Bearbeitung. Dieses Modul vermittelt Archi-
tekturen und Methoden zur verteilten, parallelen Verarbeitung von Daten und
thematisiert die Herausforderungen, die sich an skalierbare, Daten verarbei-
tende Systeme stellen. So werden beispielsweise Systemarchitekturen zur Be-
handlung von Daten aus heterogenen Quellen (Variety), Daten mit hoher Er-
fassungsfrequenz und schnellen Verarbeitungszeiten (Velocity) und umfang-
reichen Daten (Volume) behandelt. Im Fokus der Betrachtung stehen dabei,
neben einer Systematisierung der Systeme und ihrer Einsatzzwecke, charakte-
ristische Systemeigenschaften, wie Architektur, verwendete Datenstrukturen,
transaktionales Verhalten, Skalierbarkeit und Verteilung, Implementierungs-
konzepte sowie deren Einordnung in den Stand der Technik.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden

- erkennen die Herausforderungen von Big Data Problemen (volume, va-
riety, velocity) und Data Engineering an IT-Systeme,

- beherrschen grundlegende Charakteristika von Big Data und Data Engi-
neering Systemen und deren Aufbau und kénnen diese in Entwicklungs-
prozesse einbringen,

- kdnnen zu einer vorgegebenen Problemstellung geeignete Losungskon-
zepte und -strategien auswahlen und anwenden,

- erwerben Erfahrung im Umgang mit Softwaresystemen und -werkzeu-
gen und skalierbaren Systemarchitekturen,

- kénnen Methoden und Verfahren der parallelen und verteilten Datenver-
arbeitung bewerten und anwenden,

- erlangen fachspezifische theoretische, methodische und praktische
Kenntnisse,

- sind in der Lage zur Lésung von Problemen selbststdndig geeignete In-
formationsquellen zu erschlieen und einzusetzen,

- haben Einblicke in aktuelle Ldésungsansétze in Industrie- und For-
schungsprojekten und in den aktuellen Stand der Forschung gewonnen.
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Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:
Klausur, 90-120 Minuten
Miindliche Prufung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Prifungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-

Veranstaltungen (Lehrformen) Kontakizeit ( ir di de Modul(teil)-

g (in SWS) Fir den Ab- | Fur die Zulas- prifung(en)

schluss des Mo- | sung zur Mo- (Anzahl, Form
duls dulprifung Umfang)

Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -

sung (Vorlesung oder Seminar) ben (50%)

Haufigkeit des Angebots: WiSe

Voraussetzung fir die Teilnahme am Modul: keine

Anbietende Lehreinheit(en): Digital Engineering

HPI-CS-DSC: Dependable Systems - Core '(Al‘_npz)e_lhé 87 (LEIIEE I A2

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt wissenschaftliche Konzepte, Methoden und Techniken
flr die Entwicklung und den Betrieb verlésslicher Systeme (Dependable Sys-
tems).

Das Modul umfasst wissenschaftliche Konzepte und Methoden fir ein oder
mehrere Aspekte der Verlasslichkeit, wie z.B. Verfugbarkeit (Availability),
Zuverlassigkeit (Reliability), Sicherheit (Safety), Informationssicherheit
(Security) und Integritét (Integrity). Das Modul beschéftigt sich beispielsweise
mit Konzepten, Methoden und Techniken fiir Safety-Critical Systems, Secure
Systems oder Reliable Networks.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden:

- erlangen fachspezifische theoretische und methodische Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- entwickeln Diskussionsvermégen und -techniken,

- erwerben Erfahrung im Umgang mit Verl&sslichkeit bei Entwicklung und
Betrieb von Systemen und dabei fiir Aspekte der Verlasslichkeit der ein-
gesetzten Werkzeuge,

- sind in der Lage, zur Lésung von Problemen selbstédndig geeignete Infor-
mationsquellen zu erschlieRen und einzusetzen,

- kénnen fur Lésungskonzepte und -strategien die Anwendbarkeit fur ge-
gebene Probleme beurteilen,

- kénnen zu einer vorgegebenen Problemstellung geeignete Ldsungskon-
zepte und -strategien auswahlen und anwenden,

- koénnen selbst erarbeitete Lésungen fir Probleme prasentieren und gegen
kritische Einwénde verteidigen,

- kénnen von anderen erarbeitete Losungen fiir Probleme kritisch hinter-
fragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten
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Selbstlernzeit (in Zeitstunden

(h):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering

HPI1-CS-DSD: Dependable Systems - Deep Dive

Anzahl der
(LP): 6

Leistungspunkte

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt weiterflihrende wissenschaftliche Konzepte, Methoden
und Techniken und aktuelle Forschungsfragestellungen und -ergebnisse bzgl.
der Entwicklung und Betrieb verlésslicher Systeme (Dependable Systems).
Das Modul umfasst weiterfiihrende wissenschaftliche Konzepte, Methoden
und Techniken und aktuelle Forschungsfragestellungen fir ein oder mehrere
grundlegende Aspekte der Verlasslichkeit wie z.B. Verfligbarkeit (Availabi-
lity), Zuverlassigkeit (Reliability), Sicherheit (Safety), Informationssicherheit
(Security) und Integritét (Integrity). Das Modul beschéftigt sich beispielsweise
mit weiterfiihrenden wissenschaftlichen Konzepten, Methoden und Techniken
und aktuellen Forschungsfragestellungen fir Safety-Critical Distributed Sys-
tems, Secure Network Systems und High-Availability Systems.

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes Wissen (iber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden:

- erlangen weiterfiihrende fachspezifische theoretische und methodische
Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- tben Diskussionsvermdgen und -techniken,

- erwerben weiterfihrende Erfahrung im Umgang mit Verlasslichkeit bei
Entwicklung und Betrieb von Systemen und dabei fiir Aspekte der Ver-
lasslichkeit der eingesetzten Werkzeuge,

- sind in der Lage, zur Losung von weiterfihrenden Problemen selbsténdig
geeignete Informationsquellen zu bewerten und einzusetzen,

- kdnnen fir Lésungskonzepte und -strategien die Anwendbarkeit fur ge-
gebene weiterfiihrende Probleme beurteilen,

- kénnen zu einer vorgegebenen weiterfilhrenden Problemstellung geeig-
nete Losungskonzepte und -strategien bewerten und anwenden,

- koénnen selbst erarbeitete Lésungen fur weiterfiihrende Probleme préasen-
tieren und gegen kritische Einwénde verteidigen,

- kénnen von anderen erarbeitete Losungen fur weiterfiihrende Probleme
kritisch hinterfragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h):

120
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Prifungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-
Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-DSC.

Anbietende Lehreinheit(en):

Digital Engineering

HPI1-CS-DSS: Dependable Systems - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt weiterfihrende und vertiefende wissenschaftliche Kon-
zepte, Methoden und Techniken und aktuelle Forschungsfragestellungen und -
ergebnisse bzgl. der Entwicklung und Betrieb verlasslicher Systeme (Depen-
dable Systems).

Das Modul umfasst weiterfiihrende und vertiefende wissenschaftliche Kon-
zepte, Methoden und Techniken und aktuelle Forschungsfragestellungen fur
ein oder mehrere grundlegende Aspekte der Verlasslichkeit wie z.B. Verflig-
barkeit (Availability), Zuverléssigkeit (Reliability), Sicherheit (Safety), Infor-
mationssicherheit (Security) und Integritat (Integrity). Das Modul beschéftigt
sich beispielsweise mit weiterfiihrenden und vertiefenden wissenschaftlichen
Konzepten, Methoden und Techniken und aktuellen Forschungsfragestellun-
gen fir Safety-Critical Distributed Systems, Secure Network Systems und
High-Availability Systems.

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes und vertiefendes Wissen uber die

im Modul gegenstandlichen Fachthemen.

Die Studierenden:

- erlangen weiterfihrende und vertiefende fachspezifische theoretische
und methodische Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- Uben Diskussionsvermdgen und -techniken,

- erwerben weiterflhrende und vertiefende Erfahrung im Umgang mit
Verlasslichkeit bei Entwicklung und Betrieb von Systemen und dabei flr
Aspekte der Verlasslichkeit der eingesetzten Werkzeuge,

- sind in der Lage, zur Lésung von weiterfiihrenden und vertiefenden Prob-
lemen selbstandig geeignete Informationsquellen zu bewerten und einzu-
setzen,

- koénnen fur komplexe Losungskonzepte und -strategien die Anwendbar-
keit fir gegebene weiterflihrende und vertiefende Probleme beurteilen,

- kdnnen zu einer vorgegebenen weiterfihrenden, spezialisierten Problem-
stellung geeignete Losungskonzepte und -strategien bewerten und an-
wenden,

- kénnen selbst erarbeitete Ldsungen fir weiterfihrende, spezialisierte
Probleme prasentieren und gegen kritische Einwande verteidigen,

- kénnen von anderen erarbeitete Losungen fir weiterfiihrende, speziali-
sierte Probleme kritisch hinterfragen und auf ihre fachliche Eignung hin
prufen.




Auszug aus den Amtlichen Bekanntmachungen Nr. 14 vom 22.5.2024 - Seite 544 - 637

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:
Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prufung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Lehrveranstal-
tungsbegleiten-

Kontaktzeit . o de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-DSC.

Anbietende Lehreinheit(en):

Digital Engineering

HPI-CS-1GC: HCI and Graphics - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt wissenschaftliche Konzepte, Methoden und Techniken
der Computergrafischen Systeme sowie der Human Computer Interaction. So
werden Konzepte der Visualisierung komplexer Sachverhalte, beispielsweise
Softwarevisualisierung und Geovisualisierung, sowie neuartige Konzepte fur
die Interaktion von Menschen mit Computern unter Verwendung unterschied-
licher Methoden und Geréte behandelt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden:

- erlangen fachspezifische theoretische und methodische Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- entwickeln Diskussionsvermdgen und -techniken,

- erwerben Erfahrung im Umgang mit Verl&sslichkeit bei Entwicklung und
Betrieb von Systemen und dabei flir Aspekte der Verlasslichkeit einge-
setzten Werkzeugen,

- sind in der Lage zur Ldsung von Problemen selbsténdig geeignete Infor-
mationsquellen zu erschlieBen und einzusetzen,

- kénnen fur Lésungskonzepte und -strategien die Anwendbarkeit fur ge-
gebene Probleme beurteilen,

- kénnen zu einer vorgegebenen Problemstellung geeignete Lésungskon-
zepte und -strategien auswahlen und anwenden,

- koénnen selbst erarbeitete Losungen fir Probleme prasentieren und gegen
kritische Einwénde verteidigen,

- kénnen von anderen erarbeitete Losungen fiir Probleme kritisch hinter-
fragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120
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Prifungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-
Veranstaltungen (Lehrformen) Kontakizeit 0 ir di de Modul(teil)-
g (in SWS) Fiur den  Ab- | Fur die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)
Haufigkeit des Angebots: WiSe und SoSe
Voraussetzung fiir die Teilnahme am Modul: keine
Anbietende Lehreinheit(en): Digital Engineering
Anzahl der Leistungspunkte

HPI-CS-1GD: HCI and Graphics - Deep Dive

(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt weiterflihrende wissenschaftliche Konzepte, Methoden
und Techniken der Computergrafischen Systeme sowie der Human Computer
Interaction. So werden Konzepte der Visualisierung komplexer Sachverhalte,
beispielsweise Softwarevisualisierung und Geovisualisierung, sowie neuartige
Konzepte fir die Interaktion von Menschen mit Computern unter Verwendung
unterschiedlicher Methoden und Gerate vertieft.

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes Wissen (iber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen weiterfiihrende fachspezifische theoretische und methodische
Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- tben Diskussionsvermdgen und -techniken,

- vertiefen ihre Erfahrung im Umgang mit Verlasslichkeit bei Entwicklung
und Betrieb von Systemen und dabei fur Aspekte der Verlasslichkeit ein-
gesetzten Werkzeugen,

- sind in der Lage zur Lésung von Problemen selbstéandig geeignete Infor-
mationsquellen zu bewerten und einzusetzen,

- kdnnen fir Losungskonzepte und -strategien die Anwendbarkeit fur ge-
gebene komplexe Probleme beurteilen,

- kénnen zu einer vorgegebenen komplexen Problemstellung geeignete
Losungskonzepte und -strategien bewerten und anwenden,

- kdnnen selbst erarbeitete Losungen fiir komplexe Probleme prasentieren
und gegen kritische Einwénde verteidigen,

- kdnnen von anderen erarbeitete Losungen fiir Probleme kritisch hinter-
fragen und auf ihre fachliche Eignung hin priifen.

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h):

120
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Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Lehrveranstal-
tungsbegleiten-

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-IGC.

Anbietende Lehreinheit(en):

Digital Engineering

HPI-CS-1GS: HCI and Graphics - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt weiterfihrende und vertiefende wissenschaftliche Kon-
zepte, Methoden und Techniken der Computergrafischen Systeme sowie der
Human Computer Interaction. So werden Konzepte der Visualisierung kom-
plexer, spezialisierter Sachverhalte, beispielsweise Softwarevisualisierung und
Geovisualisierung, sowie neuartige Konzepte flr die Interaktion von Men-
schen mit Computern unter Verwendung unterschiedlicher Methoden und Ge-
réte vertieft.

Qualifikationsziele

Die Studierenden erwerben weiterfuhrendes und vertiefendes Wissen tber die

im Modul gegensténdlichen Fachthemen.

Die Studierenden:

- erlangen weiterfuhrende und vertiefende fachspezifische theoretische
und methodische Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- tben Diskussionsvermdgen und -techniken,

- vertiefen und erweitern ihre Erfahrung im Umgang mit Verlasslichkeit
bei Entwicklung und Betrieb von Systemen und dabei fur Aspekte der
Verlasslichkeit eingesetzten Werkzeugen,

- sind in der Lage zur Lésung von komplexen Problemen selbstandig ge-
eignete Informationsquellen zu bewerten und einzusetzen,

- kénnen fur weiterfihrende Losungskonzepte und -strategien die An-
wendbarkeit fiir gegebene komplexe Probleme beurteilen,

- kdnnen zu einer vorgegebenen komplexen Problemstellung geeignete
spezialisierte Losungskonzepte und -strategien bewerten und anwenden,

- kdnnen selbst erarbeitete Losungen fiir komplexe Probleme prasentieren
und gegen kritische Einwénde verteidigen,

- kénnen von anderen erarbeitete Losungen fir komplexe Probleme kri-
tisch hinterfragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h):

120
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Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Lehrveranstal-
tungsbegleiten-

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-IGC.

Anbietende Lehreinheit(en):

Digital Engineering

HPI-CS-IRP: Individual Research Project

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul behandelt eine ausgewahlte, forschungsbezogene Frage aus der
aktuellen Forschungsarbeit des betreuenden Fachgebiets. Die Fragestellung
wird analysiert, fiir einen Teilbereich wird eine Lésung entworfen, diese kon-
struktiv umgesetzt, in die Forschungsarbeit des Fachgebiets integriert und wis-
senschaftlich dokumentiert. Die Losungen werden stets auf ihre Starken und
Schwéchen evaluiert. Die vergleichende Evaluierung mit anderen Ldsungen,
Algorithmen oder Systemen vertieft das theoretische und praktische Verstand-
nis dieser. Studierende erlangen dadurch tiefe Einblicke in die aktuelle For-
schungsarbeit des Fachgebiets und beteiligen sich an der Entwicklung neuer
Ldsungen. Die Arbeit im Individual Research Project wird von einer/einem
Studierenden als Einzelarbeit durchgefihrt.

Qualifikationsziele

Studierende verbessern ihre Methodenkompetenz innerhalb des jeweiligen

Fachgebiets sowie ihre Kompetenzen im wissenschaftlichen Arbeiten. Sie

- Uben das Lesen und Verstehen aktueller wissenschaftlicher Literatur ei-
nes Themas,

- tben die praktische Umsetzung ihrer Ideen in beweisbare oder messbare
Ldésungen im Kontext eines Forschungsprojekts,

- entwickeln ihre Fahigkeiten weiter, Erkenntnisse und Zusammenhéange
in Wort und Schrift darzustellen;

- vertiefen ihre Fahigkeiten zu argumentieren und abzuwagen,

- gewinnen vertiefte Einblicke in den aktuellen Stand der Forschung.

Diese Kompetenzen entwickeln die Studierenden an forschungsrelevanten In-
halten. Mit der Durchfiihrung des Projektes erweitern und/oder vertiefen die
Studierenden bereits erworbene fachliche Kompetenzen.

Damit verfiigen Studierende uber anwendungsbereites Erfahrungswissen fir
die Durchfiihrung auch umfangreicherer Projekte im Forschungskontext.

Zur Vorbereitung des Projekts verfassen Studierende ein Exposé (maximal 1
Seite), welches den Inhalt, die Ziele und Aufgaben, sowie den Zeitplan des
Projekts enthalt.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:
Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Hausarbeit, (mind. 12 Seiten)

Selbstlernzeit (in Zeitstunden

(h):

120
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Prifungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-
Veranstaltungen (Lehrformen) Kontakizeit Fij ir di de Modul(teil)-
(in SWS) tir den Ab- | Fir die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Seminar (Seminar) 4 - - -
Haufigkeit des Angebots: WiSe und SoSe
Empfohlen wird die vorangehende Teilnahme an mindes-
Voraussetzung fiir die Teilnahme am Modul: tens zwei Lehrveranstaltungen des anbietenden Fachge-

biets.

Anbietende Lehreinheit(en):

Digital Engineering

HPI1-CS-ISC: Intelligent Systems - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt die grundlegenden wissenschaftlichen Konzepte, Metho-
den und Techniken fir die Entwicklung von intelligenten verteilten Systeme
(Intelligent Distributed Systems) und Programmiersprachen (Al programming
languages).

Das Modul umfasst Konzepte und Methoden flr ein oder mehrere grundle-
gende Aspekte der Kinstlichen Intelligenz wie z.B. Verteiltheit (Distributed),
Genauigkeit (Accuracy) und Fehlertoleranz (Fault Tolerance). Das Modul be-
schéftigt sich daher sowohl mit Aspekten wie verteilten Systemen fiir das Ma-
schinelle Lernen, probabilistischen Methoden wie auch hardware-spezifischen
KI-Algorithmen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen fachspezifische theoretische und methodische Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- entwickeln Diskussionsvermdgen und -techniken,

- erwerben Erfahrung im Umgang mit Methoden des Maschinellen Ler-
nens und der automatischen Entscheidungsfindung und Optimierung so-
wie verteilten Algorithmen der Kinstlichen Intelligenz sowie der hard-
warenahen Programmierung,

- sind in der Lage, zur Lésung von Problemen selbst&ndig geeignete Infor-
mationsquellen zu erschlieen und einzusetzen,

- kdnnen fur Lésungskonzepte und -strategien die Anwendbarkeit fiir ge-
gebene Probleme beurteilen,

- kdnnen zu einer vorgegebenen Problemstellung geeignete Losungskon-
zepte und -strategien auswahlen und anwenden,

- koénnen selbst erarbeitete Losungen fir Probleme prasentieren und gegen
kritische Einwénde verteidigen,

- kénnen von anderen erarbeitete Losungen fiir Probleme kritisch hinter-
fragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120
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Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j o de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering

HPI1-CS-ISD: Intelligent Systems - Deep Dive

Anzahl der
(LP): 6

Leistungspunkte

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt die weiterfilhrenden wissenschaftlichen Konzepte, Me-
thoden und Techniken fur die Entwicklung von intelligenten verteilten Sys-
teme (Intelligent Distributed Systems) und Programmiersprachen (Al pro-
gramming languages).

Das Modul umfasst Konzepte und Methoden fiir ein oder mehrere weiterfiih-
rende Aspekte der Kinstlichen Intelligenz wie z.B. Energieeffizienz (Energy
Efficiency) und Progammierbarkeit (Programmability). Das Modul beschaftigt
sich auch mit Aspekten wie Probabilistischer Programmierung oder hardware-
spezifischen Kl-Algorithmen.

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes Wissen (iber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden:

- erlangen weiterfihrende fachspezifische theoretische und methodische
Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- tben Diskussionsvermdgen und -techniken,

- vertiefen Erfahrung im Umgang mit Methoden des Maschinellen Lernens
und der automatischen Entscheidungsfindung und Optimierung sowie
verteilten Algorithmen der Kunstlichen Intelligenz sowie der hardware-
nahen Programmierung,

- sind in der Lage, zur Lésung von komplexen Problemen selbstéandig ge-
eignete Informationsquellen zu bewerten und einzusetzen,

- kdnnen fur Lésungskonzepte und -strategien die Anwendbarkeit fir ge-
gebene komplexe Probleme beurteilen,

- kdnnen zu einer vorgegebenen komplexen Problemstellung geeignete
Losungskonzepte und -strategien bewerten und anwenden,

- kénnen selbst erarbeitete Losungen fir komplexe Probleme prasentieren
und gegen kritische Einwande verteidigen,

- kénnen von anderen erarbeitete Losungen fiir Probleme kritisch hinter-
fragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h):

120
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Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Lehrveranstal-
tungsbegleiten-

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-ISC.

Anbietende Lehreinheit(en):

Digital Engineering

HPI-CS-ISS: Intelligent Systems - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt die weiterfihrenden und vertiefenden wissenschaftlichen
Konzepte, Methoden und Techniken fir die Entwicklung von intelligenten ver-
teilten Systemen (Intelligent Distributed Systems) und Programmiersprachen
(Al programming languages).

Das Modul umfasst Konzepte und Methoden fr ein oder mehrere weiterfiih-
rende und vertiefende Aspekte der Kiinstlichen Intelligenz wie z.B. Energieef-
fizienz (Energy Efficiency) und Progammierbarkeit (Programmability). Das
Modul beschaftigt sich auch mit Aspekten wie Probabilistischer Programmie-
rung oder hardware-spezifischen Kl-Algorithmen.

Qualifikationsziele

Die Studierenden erwerben weiterfuhrendes und vertiefendes Wissen Uber die

im Modul gegenstandlichen Fachthemen.

Die Studierenden:

- erlangen weiterfuhrende und vertiefende fachspezifische theoretische
und methodische Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- tben Diskussionsvermdgen und -techniken,

- vertiefen und erweitern Erfahrung im Umgang mit Methoden des Ma-
schinellen Lernens und der automatischen Entscheidungsfindung und
Optimierung sowie verteilten Algorithmen der Kinstlichen Intelligenz
sowie der hardwarenahen Programmierung,

- sind in der Lage, zur Lsung von komplexen, spezialisierten Problemen
selbstandig geeignete Informationsquellen zu bewerten und einzusetzen,

- kdnnen fur Lésungskonzepte und -strategien die Anwendbarkeit fiir ge-
gebene komplexe und spezialisierte Probleme beurteilen,

- kdnnen zu einer vorgegebenen komplexen Problemstellung geeignete
spezialisierte Losungskonzepte und -strategien bewerten und anwenden,

- koénnen selbst erarbeitete Losungen fir komplexe Probleme prasentieren
und gegen kritische Einwande verteidigen,

- kdnnen von anderen erarbeitete Lésungen fur komplexe Probleme kri-
tisch hinterfragen und auf ihre fachliche Eignung hin priifen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120
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Prifungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-
Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-ISC.

Anbietende Lehreinheit(en):

Digital Engineering

HPI1-CS-LAB: Computer Science Lab

Anzahl der Leistungspunkte
(LP): 12

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Im Computer Science Lab bearbeiten die Studierenden gemeinsam in einer
Gruppe eine ausgewdhlte, forschungsbezogene Frage aus einem Track des Stu-
diengangs. Die Fragestellung wird analysiert, fur einen Teilbereich wird eine
Losung entworfen, diese konstruktiv umgesetzt und wissenschaftlich doku-
mentiert. Die Losungen werden stets auf ihre Starken und Schwachen evalu-
iert. Die vergleichende Evaluierung mit anderen Losungen, Algorithmen oder
Systemen vertieft auerdem das praktische Verstandnis dieser. Die Studieren-
den erlangen dadurch tiefe Einblicke in die aktuelle Forschungsarbeit in den
Tracks und Fachgebieten und beteiligen sich an der Entwicklung neuer Lésun-
gen. Entsprechend sind Veranstaltungen dieses Moduls bestimmten Tracks zu-
geordnet. Dieses Modul vertieft die wissenschaftliche Ausbildung der Studie-
renden. Die Lab-Tétigkeit findet arbeitsteilig in Projektgruppen von in der Re-
gel jeweils mindestens drei und hochstens sechs Mitgliedern statt. Hochschul-
lehrende der Digital Engineering Fakultat schlagen Projekte aus ihrem Arbeits-
bereich vor, gestalten diese inhaltlich aus und begleiten die Studierenden bei
der Durchfihrung.

Qualifikationsziele

In diesem Modul sollen Kenntnisse aus fortgeschrittenen Modulen in die For-

schungspraxis umgesetzt werden.

Die Studierenden

- erlangen fachspezifische theoretische, methodische und praktische
Kenntnisse,

- kdnnen zu einer vorgegebenen Problemstellung geeignete Losungskon-
zepte und -strategien auswahlen und anwenden,

- lernen die eigenstdndige Nachbearbeitung eines Themas auf Grundlage
von Primér- und Sekundérliteratur,

- sind in der Lage sich selbstdndig wissenschaftliche Literatur zu Ein-
zelthemen zu erschlieRen und zu bewerten,

- sammeln Erfahrung in der Formalisierung und Abstraktion von Problem-
stellungen,

- Uben Kriterien und Prinzipien des wissenschaftlichen Schreibens in die
Praxis umzusetzen,

- erlangen durch die Arbeit in Teams Kompetenzen im Bereich des Pro-
jektmanagements,

- gewinnen Souverdnitét in der kollaborativen und arbeitsteiligen Bearbei-
tung von Aufgabenstellungen,

- lernen die systematische Auseinandersetzung mit Forschungsfragestel-
lungen.
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Modul(teil)prifung
Form, Umfang):

(Anzahl,

Hausarbeit, (mind. 12 Seiten) zusammen mit der Prasentation von Forschungs-
ergebnissen (Vortrag, 30-45 Min.)

Selbstlernzeit (in

(h)):

Zeitstunden

240

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Veranstaltungen (Lehrformen) Kontakizeit ( ir di de Modul(teil)-
g (in SWS) Fir den  Ab- | Fur die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form
duls dulpriifung Umfang’) ’
Projekttatigkeit (Projekt) 8 - - -

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende erfolgreiche Teil-
nahme an den Modulen, die als VVoraussetzung fir die je-
weilige Projekttatigkeit formuliert sind.

Anbietende Lehreinheit(en):

Digital Engineering

HPI-CS-LSA: Large-Scale Systems Architectures

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht-
pflichtmodul):

oder Wahl-

Pflichtmodul/Wahlpflichtmodul

Inhalte und Qualifikationsziele

des Moduls:

Inhalte

Eine charakteristische Entwicklung der Informatik ist der Trend hin zu immer
groReren Problemen, die immer gréRere Systeme erfordern. Klassische Bei-
spiele sind Web-Suchmaschinen oder Video-Streaming-Farmen; ein modernes
Beispiel ist das Trainieren grofRer Modelle des maschinellen Lernens. Solche
Anwendungen erfordern eine entsprechende Infrastruktur, die unter mehreren
Aspekten effizient sein muss (z.B. Investition- und Betriebskosten, Energie,
Administrationsaufwand, Entwicklungsaufwand).

Dieses Modul betrachtet solche Infrastrukturen primér aus einer technologi-
schen Perspektive; sekundar werden Aspekte der Software-Entwicklung be-
handelt, die flr entsprechende groRe Anwendungen auf grof3en Infrastrukturen
relevant sind. Technologische Aspekte beginnen bei der Systemarchitektur ei-
nes einzelnen Systems (z.B., warum sind GPUs relevant fur typische ML-An-
wendungen), Uber die Struktur eines Rechenzentrums, bis zu Fragen des Be-
triebs ("management and operations”) eines Cloud-Systems. Dabei werden alle
Phasen eines Lebenszyklus von Projektierung, Entwurf, Investitionsentschei-
dungen und Betrieb behandelt, fir beide Perspektiven. Aspekte wie Robustheit
oder Energieeffizienz gehen ebenfalls ein.

Qualifikationsziele

Studierende erwerben detailliertes Wissen (iber die und fortgeschrittene Fertig-

keiten in den im Modul gegenstandlichen Fachthemen.

Die Studierenden

- erlangen fortgeschrittene, fachspezifische, theoretische und methodische
Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz mit Hilfe dieser Kenntnisse,

- entwickeln Diskussionsvermdgen und -techniken auf Basis dieser Kennt-
nisse,

- erwerben grundlegende Erfahrung im Umgang mit der Entwicklung und
Betrieb von Systemen und dabei eingesetzten Techniken, Herausforde-
rungen, und Werkzeugen,

- sind in der Lage, zur Ldsung von grundlegenden Problemen selbstandig
geeignete Informationsquellen zu erschlieBen und einzusetzen,

- kdnnen fir Lésungskonzepte und -strategien die Anwendbarkeit fur ge-
gebene grundlegende Probleme beurteilen,
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- koénnen zu einer vorgegebenen fortgeschrittenen Problemstellung geeig-
nete Losungskonzepte und -strategien auswéhlen und anwenden,

- koénnen selbst erarbeitete Losungen flr fortgeschrittene Probleme préasen-
tieren und gegen kritische Einwénde verteidigen,

- kénnen von anderen erarbeitete Lésungen fur fortgeschrittene Probleme
kritisch hinterfragen und auf Ihre fachliche Eignung hin prifen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:
Klausur, 90-120 Minuten
Mindliche Prufung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h):

120

Priifungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-
Veranstaltungen (Lehrformen) Kontakizeit 0 ir di de Modul(teil)-
g (in SWS) Fir den  Ab- | Fur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)
Héufigkeit des Angebots: WiSe
Voraussetzung fur die Teilnahme am Modul: keine
Anbietende Lehreinheit(en): Digital Engineering
Anzahl der Leistungspunkte

HPI-CS-ML: Machine Learning

(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul/Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt Grundlagen des maschinellen Lernens und der Kiinstli-
chen Intelligenz. Inhalte sind maschinelle Lernverfahren sowie praxisrelevante
Anwendungsfalle in Digital Health, wie Klassifizierung, verteiltes Lernen, pra-
diktive Modellierung und transparente Verfahren. Methoden zur Validierung
maschineller Lernverfahren werden behandelt. Die fir das maschinelle Lernen
benotigte Vorverarbeitung von Daten wie Datenbereinigung, Feature-Extrak-
tion und -Auswahl werden beleuchtet. Nach Abschluss des Moduls sollen die
Studierenden in der Lage sein, innovative Problemldsungen mit Hilfe von ma-
schinellem Lernen zu finden und umzusetzen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

standlichen Fachthemen.

Die Studierenden:

- erlernen Konzepte und Methoden,

- beherrschen die Grundlagen des maschinellen Lernens und der kiinstli-
chen Intelligenz im Kontext der digitalen Gesundheit,

- erlernen relevante Machine-Learning-Algorithmen und -Techniken, die
in der digitalen Gesundheit angewendet werden kénnen, um medizini-
sche Diagnosen, Prognosen und Entscheidungsunterstitzungssysteme zu
entwickeln,

- sind in der Lage, Daten fir das maschinelle Lernen im Gesundheitswesen
zu sammeln, zu bereinigen und vorzubereiten, um qualitativ hochwertige
Modelle zu erstellen,

- kdnnen Modelle fiir das maschinelle Lernen im Gesundheitswesen ent-
wickeln, trainieren und evaluieren.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:
Klausur, 90-120 Minuten
Mindliche Priifung, 30-45 Minuten
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Selbstlernzeit (in Zeitstunden

(h):

120

Prifungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-

Veranstaltungen (Lehrformen) Kontakizeit 0 ir di de Modul(teil)-

g (in SWS) Fiur den  Ab- | Fur die Zulas- priifung(en)

schluss des Mo- | sung zur Mo- (Anzahl, Form
duls dulprifung Umfang)

Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -

sung (Vorlesung oder Seminar) ben (50%)

Haufigkeit des Angebots: SoSe

Voraussetzung fiir die Teilnahme am Modul: keine

Anbietende Lehreinheit(en): Digital Engineering

HPI-CS-MLC: Machine Learning - Core '(AI‘_an)a}hé aler BRIl

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt grundlegende Methoden und Konzepte mit For-
schungsbezug in den Bereichen des maschinellen Lernens mit nicht-probabi-
listischen Verfahren (neuronalen Netzwerken, Entscheidungsbaumen, Kernal-
gorithmen, und logischer Programmierung) in Anwendungsgebieten, die von
Regression, Klassifikation, Ranking bis hin zu Reinforcement Learning rei-
chen. Das Modul schlégt die Briicke von mathematischer Modellierung und
der Theorie des Lernens zu Programmiersprachen, Programmiersprachenkon-
zepten sowie energie-effizienter Hardware fiir modernes Maschinelles Lernen.
Des Weiteren fokussiert sich das Modul auf verteilte Methoden, die mit der
GroRe und Komplexitét der Daten skalieren. Das Modul vermittelt ein tiefgrei-
fendes, formales Versténdnis verschiedener Paradigmen des maschinellen Ler-
nens und vertieft das praktische Verstdndnis der Methoden vorlesungsbeglei-
tend durch Programmieraufgaben und -projekte maschineller Lernalgorithmen
in Ubungen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden

- verstehen die Notwendigkeit von mathematischen Konzepten wie linea-
rer Algbera, Stochastik, Statistik, sowie die Notwendigkeit von system-
nahen Konzepten wie Rechnerarchitektur, verteilten Systemen und The-
orie der Programmiersprachen,

- kennen Methoden zur Analyse von Lernalgorithmen wie Optimierungs-
verfahren (z.B. Gradientenverfahren),

- kénnen diese Methoden hinsichtlich ihrer Wirksamkeit und Anwendbar-
keit einschatzen und auf formaler Ebene herleiten, erweitern und anpas-
sen,

- erwerben Erfahrung im Umgang mit Machine Learning-Systemen und -
Werkzeugen,

- wissen, welche Probleme im Forschungsfokus des maschinellen Lernens
stehen,

- haben Einblicke in aktuelle Ldésungsansétze in Industrie- und For-
schungsprojekten und in den aktuellen Stand der Forschung gewonnen.

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten
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Selbstlernzeit (in Zeitstunden

(h):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering

HPI-CS-MLD: Machine Learning - Deep Dive

Anzahl der
(LP): 6

Leistungspunkte

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt weiterfihrende Methoden und Konzepte mit For-
schungsbezug in den Bereichen des maschinellen Lernens mit nicht-probabi-
listischen Verfahren (neuronalen Netzwerken, Entscheidungsbaumen, Kernal-
gorithmen, und logischer Programmierung) in Anwendungsgebieten, die von
Regression, Klassifikation, Ranking bis hin zu Reinforcement Learning rei-
chen. Das Modul schlégt die Briicke von mathematischer Modellierung und
der Theorie des Lernens zu Programmiersprachen, Programmiersprachenkon-
zepten sowie energie-effizienter Hardware fiir modernes Maschinelles Lernen.
Des Weiteren fokussiert sich das Modul auf weiterfiihrende verteilte Metho-
den, die mit der GrolRe und Komplexitat der Daten skalieren. Das Modul ver-
mittelt ein weiterfiihrendes, formales Verstandnis verschiedener Paradigmen
des maschinellen Lernens und vertieft das praktische Verstandnis der Metho-
den vorlesungsbegleitend durch komplexe Programmieraufgaben und -pro-
jekte maschineller Lernalgorithmen in Ubungen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden

- analysieren und bewerten die Notwendigkeit von mathematischen Kon-
zepten wie linearer Algbera, Stochastik, Statistik, sowie die Notwendig-
keit von system-nahen Konzepten wie Rechnerarchitektur, verteilten
Systemen und Theorie der Programmiersprachen,

- Uben Methoden zur Analyse von Lernalgorithmen wie Optimierungsver-
fahren (z.B. Gradientenverfahren),

- kénnen diese Methoden hinsichtlich ihrer Wirksamkeit und Anwendbar-
keit einschatzen und auf formaler Ebene herleiten, erweitern und anpas-
sen,

- erwerben weiterfihrende Erfahrung im Umgang mit Machine Learning-
Systemen und -Werkzeugen,

- kénnen bewerten, welche Probleme im Forschungsfokus des maschinel-
len Lernens stehen,

- kénnen aktuelle Lésungsansatze in Industrie- und Forschungsprojekten
analysieren und den aktuellen Stand der Forschung bewerten.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten
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Selbstlernzeit (in Zeitstunden

(h):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-MLC.

Anbietende Lehreinheit(en):

Digital Engineering

HPI-CS-MLS: Machine Learning - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt weiterfiihrende, spezialisierte Methoden und Kon-
zepte mit Forschungsbezug in den Bereichen des maschinellen Lernens mit
nicht-probabilistischen Verfahren (neuronalen Netzwerken, Entscheidungs-
badumen, Kernalgorithmen, und logischer Programmierung) in Anwendungs-
gebieten, die von Regression, Klassifikation, Ranking bis hin zu Reinforce-
ment Learning reichen. Das Modul schlégt die Briicke von mathematischer
Modellierung und der Theorie des Lernens zu Programmiersprachen, Program-
miersprachenkonzepten sowie energie-effizienter Hardware flir modernes Ma-
schinelles Lernen. Des Weiteren fokussiert sich das Modul auf weiterfiihrende,
spezialisierte verteilte Methoden, die mit der GroRe und Komplexitat der Daten
skalieren. Das Modul vermittelt ein weiterflihrendes, formales Verstandnis
verschiedener Paradigmen des maschinellen Lernens und vertieft das prakti-
sche Verstandnis der Methoden vorlesungsbegleitend durch komplexe Pro-
grammieraufgaben und -projekte maschineller Lernalgorithmen in Ubungen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen Uber die im Modul gegen-

standlichen Fachthemen. Die Studierenden

- analysieren und bewerten die Notwendigkeit von komplexen, mathema-
tischen Konzepten wie linearer Algbera, Stochastik, Statistik, sowie die
Notwendigkeit von system-nahen Konzepten wie Rechnerarchitektur,
verteilten Systemen und Theorie der Programmiersprachen,

- Uben weiterfiihrende Methoden zur Analyse von Lernalgorithmen wie
Optimierungsverfahren (z.B. Gradientenverfahren),

- kénnen diese Methoden hinsichtlich ihrer Wirksamkeit und Anwendbar-
keit einschatzen und auf formaler Ebene herleiten, erweitern und anpas-
sen,

- erwerben weiterfihrende, spezialisierte Erfahrung im Umgang mit Ma-
chine Learning-Systemen und -Werkzeugen,

- kénnen bewerten, welche weiterfiihrenden Probleme im Forschungsfo-
kus des maschinellen Lernens stehen,

- kénnen aktuelle Lésungsansatze in Industrie- und Forschungsprojekten
analysieren und den aktuellen Stand der Forschung bewerten.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten
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Selbstlernzeit (in Zeitstunden

(h):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-MLC.

Anbietende Lehreinheit(en):

Digital Engineering

HPI-CS-MMC: Mathematical Modelling - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt Kenntnisse verschiedener mathematischer, insbesondere
stochastischer und statistischer Modelle sowie deren Anwendung in verschie-
denen Bereichen in der Informatik. Dabei werden gangige und zurzeit verwen-
dete Modelle ndher betrachtet und analysiert. Weiter werden gangige Problem-
stellungen eingefiihrt und Techniken sowie Algorithmen zur Losung dieser
vermittelt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden

- besitzen ein umfassendes Verstandnis der Eigenschaften verschiedener
mathematischer Modellierungen,

- kdnnen Techniken und Algorithmen auf Grundlage der verwendeten ma-
thematischen Modelle analysieren und bewerten,

- sind in der Lage, auf theoretischer Ebene die Modelle zu analysieren und
strukturelle Eigenschaften unter Verwendung der entsprechenden Analy-
setechniken zu extrahieren,

- erlangen fachspezifische theoretische, methodische und praktische
Kenntnisse,

- kdnnen flr die Lésung von Problemen selbsténdig geeignete Informati-
onsquellen erschlielen und einsetzen,

- wissen, welche Problemstellungen im Themenbereich der mathemati-
schen Modellierung existieren und derzeit offen sind,

- haben Einblicke in aktuelle Losungsansétze in Industrie und Forschung

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120
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Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering

HPI1-CS-MMD: Mathematical Modelling - Deep Dive

Anzahl der
(LP): 6

Leistungspunkte

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt weiterfihrende Kenntnisse verschiedener mathemati-
scher, insbesondere stochastischer und statistischer Modelle sowie deren ver-
tiefte Anwendung in verschiedenen Bereichen in der Informatik. Dabei werden
gangige und zurzeit verwendete Modelle vertiefend betrachtet und analysiert.
Weiterfuhrende Problemstellungen werden diskutiert und Techniken sowie Al-
gorithmen zur Lésung dieser vermittelt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden

- besitzen ein umfassendes Verstandnis der Eigenschaften verschiedener
weiterfuhrender mathematischer Modellierungen,

- kdénnen komplexe Techniken und Algorithmen auf Grundlage der ver-
wendeten mathematischen Modelle analysieren und bewerten,

- sind in der Lage, auf theoretischer Ebene weiterfihrende Modelle zu ana-
lysieren und strukturelle Eigenschaften unter Verwendung der entspre-
chenden Analysetechniken zu extrahieren,

- erlangen vertiefende fachspezifische theoretische, methodische und prak-
tische Kenntnisse,

- koénnen fiir die Lésung von weiterfiihrenden Problemen selbstandig ge-
eignete Informationsquellen erschlieBen und einsetzen,

- wissen, welche weiterflihrenden Problemstellungen im Themenbereich
der mathematischen Modellierung existieren und derzeit offen sind,

- haben vertiefte Einblicke in aktuelle Lésungsansatze in Industrie und
Forschung.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Priifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit ) o de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- oriifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)
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Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-MMC.

Anbietende Lehreinheit(en):

Digital Engineering

HPI1-CS-MMS: Mathematical Modelling - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt weiterfilhrende, spezialisierte Kenntnisse verschiedener
mathematischer, insbesondere stochastischer und statistischer Modelle sowie
deren vertiefte Anwendung in verschiedenen Bereichen in der Informatik. Da-
bei werden gangige und zurzeit verwendete Modelle vertiefend betrachtet und
analysiert. Weiterfiihrende, spezialisierte Problemstellungen werden diskutiert
und Techniken sowie Algorithmen zur L&sung dieser vermittelt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden

- besitzen ein umfassendes, vertieftes Verstandnis der Eigenschaften ver-
schiedener weiterfiihrender mathematischer Modellierungen,

- kdnnen komplexe, spezialisierte Techniken und Algorithmen auf Grund-
lage der verwendeten mathematischen Modelle analysieren und bewer-
ten,

- sind in der Lage, auf theoretischer Ebene weiterfuhrende Modelle zu ana-
lysieren und strukturelle Eigenschaften unter Verwendung der entspre-
chenden Analysetechniken zu extrahieren,

- erlangen vertiefende fachspezifische theoretische, methodische und prak-
tische Kenntnisse,

- kénnen fiir die Lésung von weiterfihrenden, spezialisierten Problemen
selbstandig geeignete Informationsquellen erschlieen und einsetzen,

- wissen, welche weiterfihrenden Problemstellungen im Themenbereich
der mathematischen Modellierung existieren und derzeit offen sind,

- haben vertiefte, spezialisierte Einblicke in aktuelle Lésungsansétze in In-
dustrie und Forschung.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prufungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (|n SWS) Fir den Ab- Fur die Zulas- prUfung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-MMC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-PMC: Probabilistic Machine Learning - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Die Modellierung von Zusammenhangen zwischen Datenobjekten mit wahr-
scheinlichkeitstheoretischen Methoden erlaubt es, daraus Vorhersagen abzu-
leiten und Aussagen Uber deren Zuverlassigkeit zu treffen. Dies ist die Basis
fiir probabilistische und statistische Lernverfahren. Der Fokus dieses Moduls
liegt im Briickenschlag von theoretischen Konzepten zur Anwendung auf reale
Daten unter Berlicksichtigung der Skalierbarkeit. Betrachtet werden dabei bei-
spielsweise Bayesianische Lernverfahren, graphische Modelle, Markov’sche
Entscheidungsprozesse und statistische Lernalgorithmen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden:

- erlernen Konzepte und Methoden beispielsweise in den Bereichen der
probabilistischen Modellierung und des statistischen Lernens,

- kdnnen notwendige Vorbedingungen und Annahmen einordnen und auf
bestehenden Daten priifen,

- kdnnen zu einer vorgegebenen Problemstellung geeignete Ldsungskon-
zepte und -strategien auswahlen und anwenden,

- koénnen die erlernten Verfahren softwaretechnisch umsetzen,

- erweitern ihre fachliche Urteilskompetenz,

- sind in der Lage, zur Lésung von Problemen selbsténdig geeignete Infor-
mationsquellen zu erschlieBen und einzusetzen,

- erwerben fachsprachliche Kenntnisse,

- erweitern ihre Lernfahigkeiten.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Miundliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prufungsnebenleistungen
(Anzahl, Form, Umfang)

Veranstaltungen (Lehrformen) Kontakizeit 0 ar di de Modul(teil)-
(in SWS) Fir den  Ab- | Fur die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/\Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fir die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-PMD: Probabilistic Machine Learning - Deep Dive

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Die Modellierung von Zusammenhangen zwischen Datenobjekten mit wahr-
scheinlichkeitstheoretischen Methoden erlaubt es, daraus Vorhersagen abzu-
leiten und Aussagen Uber deren Zuverlassigkeit zu treffen. Dies ist die Basis
fiir probabilistische und statistische Lernverfahren. Der Fokus dieses Moduls
liegt im Briickenschlag von weiterfiihrenden theoretischen Konzepten zur An-
wendung auf reale Daten unter Berlcksichtigung der Skalierbarkeit. Betrachtet
werden dabei beispielsweise Bayesianische Lernverfahren, graphische Mo-
delle, Markov’sche Entscheidungsprozesse und weiterfiihrende statistische
Lernalgorithmen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden:

- erlernen weiterfiihrende Konzepte und Methoden beispielsweise in den
Bereichen der probabilistischen Modellierung und des statistischen Ler-
nens,

- kénnen notwendige Vorbedingungen und Annahmen bewerten und auf
bestehenden Daten prifen,

- kénnen zu einer vorgegebenen komplexen Problemstellung geeignete
Ldésungskonzepte und -strategien auswahlen und anwenden,

- koénnen die erlernten Verfahren softwaretechnisch bewerten und umset-
zen,

- erweitern ihre fachliche Urteilskompetenz,

- sind in der Lage, zur Losung von komplexen Problemen selbsténdig ge-
eignete Informationsquellen zu bewerten und einzusetzen,

- erwerben weiterfiihrende fachsprachliche Kenntnisse,

- erweitern ihre Lernfahigkeiten.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prufungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- ortifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-PMC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-PMS: Probabilistic Machine Learning - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Die Modellierung von Zusammenhangen zwischen Datenobjekten mit wahr-
scheinlichkeitstheoretischen Methoden erlaubt es, daraus Vorhersagen abzu-
leiten und Aussagen Uber deren Zuverlassigkeit zu treffen. Dies ist die Basis
fiir probabilistische und statistische Lernverfahren. Der Fokus dieses Moduls
liegt im Brickenschlag von weiterfiihrenden, spezialisierten theoretischen
Konzepten zur Anwendung auf reale Daten unter Beriicksichtigung der Ska-
lierbarkeit. Betrachtet werden dabei beispielsweise weiterfiihrende Bayesiani-
sche Lernverfahren, graphische Modelle, Markov’sche Entscheidungsprozesse
und vertiefende statistische Lernalgorithmen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden:

- erlernen weiterfiihrende, spezialisierte Konzepte und Methoden bei-
spielsweise in den Bereichen der probabilistischen Modellierung und des
statistischen Lernens,

- kénnen notwendige Vorbedingungen und Annahmen bewerten und auf
bestehenden, komplexen Daten prifen,

- kénnen zu einer vorgegebenen komplexen Problemstellung geeignete
Ldésungskonzepte und -strategien auswahlen und anwenden,

- kénnen die erlernten weiterfihrenden Verfahren softwaretechnisch be-
werten und umsetzen,

- erweitern ihre fachliche Urteilskompetenz,

- sind in der Lage, zur Lsung von komplexen Problemen selbsténdig ge-
eignete Informationsquellen zu bewerten und einzusetzen,

- erwerben weiterfiihrende fachsprachliche Kenntnisse,

- erweitern ihre Lernfahigkeiten.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prufungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- orifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-PMC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-PSC: Provable Security - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

In diesem Modul werden verschiedene kryptographische Primitiven sowie de-
ren korrekte Verwendung in komplexen Systemen und Protokollen vermittelt.
Dabei werden géngige und zurzeit verwendete kryptographische Algorithmen
(z.B. asymmetrische und symmetrische kryptographische Verfahren, krypto-
graphische Hashfunktionen) naher betrachtet. Darliber hinaus werden ver-
schiedene Methoden der Kryptoanalyse sowie deren mathematische Grundla-
gen behandelt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden

- erlernen ein umfassendes Verstédndnis der Eigenschaften verschiedener
kryptographischer Primitiven,

- kdnnen die Sicherheit von komplexen Systemen und Protokollen auf
Grundlage der verwendeten kryptographischen Algorithmen bewerten
und Schwachstellen identifizieren,

- sind in der Lage auf theoretischer Ebene sichere Systeme und Protokolle
zu designen - unter Verwendung der entsprechenden kryptographischen
Primitiven,

- erlangen fachspezifische theoretische, methodische und praktische
Kenntnisse,

- kdnnen fur die Losung von Problemen selbstandig geeignete Informati-
onsquellen erschlielen und einzusetzen,

- wissen, welche Probleme im Themenbereich Kryptographie derzeit offen
sind,

- haben Einblicke in aktuelle Ldsungsansatze in Industrie- und For-
schungsprojekten und in den aktuellen Stand der Forschung gewonnen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- orifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-PSD: Provable Security - Deep Dive

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt vertiefende Kentnisse der Kryptographie. Dabei wird
besonders auf das das Design und die Analyse von beweisbar sicheren Proto-
kollen fur die echtweltliche Anwendung eingegangen. Es vermittelt ein erwei-
tertes Verstandnis fur die fundamentalen Resultate des Bereichs, beispiels-
weise Uber homomorphe Verschliisselung, Zero-Knowledge-Beweise, Ellipti-
sche Kurvenkryptographie und Post-Quantum-Kryptographie.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden

- kdnnen eigenstandig aus erlernten Primitiven komplexe kryptographi-
sche Protokolle entwickeln,

- kdnnen gegebene und selbstentwickelte kryptographische Primitiven und
Protokolle analysieren und ihre Korrektheit beweisen,

- sind mit bekannten Angriffsmethoden und Schwachstellen vertraut und
kdnnen gegebene Protokolle auf sie untersuchen,

- sind mit aktuellen Forschungstrends und Entwicklungen in der Krypto-
graphie vertraut und entwickeln ein Bewusstsein fur die Herausforderun-
gen und Mdglichkeiten in diesem Bereich,

- sind in der Lage, komplexere theoretische Konzepte und Resultate ver-
stdndlich an Entscheider:innen zu kommunizieren.

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/\Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-PSC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-PSS: Provable Security - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt vertiefende, spezialisierte Kentnisse der Kryptogra-
phie. Dabei wird besonders auf das Design und die Analyse von beweisbar
sicheren, weiterfiihrenden Protokollen fir die echtweltliche Anwendung ein-
gegangen. Es vermittelt ein erweitertes Verstandnis fur die fundamentalen Re-
sultate des Bereichs, beispielsweise iber homomorphe Verschliisselung, Zero-
Knowledge-Beweise, Elliptische Kurvenkryptographie und Post-Quantum-
Kryptographie.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden

- kdnnen eigenstandig aus erlernten Primitiven komplexe, weiterfiihrende
kryptographische Protokolle entwickeln,

- kdnnen gegebene und selbstentwickelte spezialisierte kryptographische
Primitiven und Protokolle analysieren und ihre Korrektheit beweisen,

- sind mit bekannten Angriffsmethoden und Schwachstellen vertraut und
kdnnen gegebene spezialisierte Protokolle auf sie untersuchen,

- sind mit aktuellen weiterfihrenden Forschungstrends und Entwicklungen
in der Kryptographie vertraut und entwickeln ein Bewusstsein fur die
Herausforderungen und Mdglichkeiten in diesem Bereich,

- sind in der Lage, komplexere theoretische Konzepte und Resultate ver-
stdndlich an Entscheider:innen zu kommunizieren.

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Veranstaltungen (Lehrformen) Kontakizeit 0 ar di de Modul(teil)-
(in SWS) Fir den  Ab- | Fur die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-PSC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-RE: Research Methods & Ethics

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul behandelt ausgewahlte Themen aus den Bereichen Erkenntnis-
theorie, Wissenschaftstheorie und Ethik, jeweils mit Bezug zur Informatik.
Schwerpunkt ist hierbei die wissenschaftliche Praxis, beispielsweise Datennut-
zung, wissenschaftliche Institutionen (Konferenzen, Journale, Peer Review,
Zitationen usw.), Leitlinien guter wissenschaftlicher Praxis, Themenfindung,
Experimentdesign, -auswertung und -darstellung.

Qualifikationsziele

Die Studierenden verbessern ihre Methodenkompetenz auf Forschungsniveau.

Die Studierenden

- kennen Institutionen moderner Wissenschaft und wie sie ineinandergrei-
fen,

- verstehen ethische Probleme im Zusammenhang mit wissenschaftlichem
Handeln,

- entwickeln ihre Fahigkeiten im Zusammenhang mit wissenschaftlichen
Methoden, zum Beispiel Experimenten,

- vertiefen ihre Fahigkeiten, schriftlich und graphisch zu argumentieren,

- haben einen Einblick in die moderne Wissenschaftsarchitektur gewon-
nen.

Modul(teil)priifungen (Anzahl,

Eine Prufung der folgenden Formen:
Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Mi-

Form, Umfang): nuten)
Hausarbeit, (mind. 12 Seiten)
Selbstlernzeit (in  Zeitstunden | 120

(h)):

Lehrveranstal-
tungsbegleiten-
de Modul(teil)-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit

Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fir die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)

Vorlesung oder Seminar (Vorle- | # ] SZg/r\]/:Zi:ir;ennpra-(ls ’

sung oder Seminar) Min.)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fir die Teilnahme am Modul:

Keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-S: Network Security

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul/Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Eine steigende Anzahl von Angriffen versucht einzelne Systeme oder auch ver-
netzte Infrastrukturen zu kompromittieren. Deshalb werden in diesem Modul
zunéchst die relevanten Charakteristika von verschiedenen Systemen und
Netzwerken betrachtet, um Angriffsvektoren bzw. potentielle Schwachstellen
zu identifizieren und zu kategorisieren. Das Modul behandelt Designprinzi-
pien, Sicherheitsmechanismen und Verwundbarkeiten von Netzwerk- und
Kommunikationssystemen von der Dateniibertragungs- bis hin zur Applikati-
onsschicht. Dies ermdglicht es im Anschluss verschiedene theoretische Sicher-
heitskonzepte und -mafRnahmen zu betrachten, sowie deren praktische Umset-
zung fir konkrete Angriffsvektoren zu untersuchen.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden

- kennen relevante Charakteristika/ Sicherheitskonzepte von géngigen
Systemen und Netzwerken, sowie potentielle Schwachstellen,

- sind in der Lage selbststandig Systeme und Netzwerke mit entsprechen-
den Methoden auf theoretischer Ebene zu analysieren und potentielle An-
griffsvektoren zu identifizieren,

- kénnen beschriebene Sicherheitsmanahmen im Kontext verschiedener
Bedrohungen/Angriffe evaluieren,

- erwerben Erfahrung im Umgang mit Systemen und Werkzeugen die es
ermoglichen Sicherheitsmalinahmen zu analysieren und potentielle An-
griffsvektoren zu identifizieren,

- wissen, welche Probleme im Themenbereich Systems and Network
Security relevant und derzeit offen sind,

- haben Einblicke in aktuelle Ldsungsansétze in Industrie- und For-
schungsprojekten und in den aktuellen Stand der Forschung gewonnen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:
Klausur, 90-120 Minuten
Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- orifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-SDC: Systems Development Techniques and Tools - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte
Das Modul beinhaltet:

Vertiefung grundlegender Programmierparadigmen (z.B. objektorien-
tiert, funktional, logisch, ... bzw. imperativ, deklarativ, prompt-basiert,
o)y

Vertiefung iterativer, explorativer, nutzerorientierter Techniken fir Ent-
wurf, Umsetzung/Wartung und Begutachtung,

Entwurf, Umsetzung, Anwendung und Begutachtung doménen-spezifi-
scher (Hoch-)Sprachen,

Entwurf, Umsetzung, Anwendung und Begutachtung von Ausfiihrungs-
umgebungen fur universelle und (doménen-)spezifische Programmier-
sprachen,

Erweiterung, Verwendung und Begutachtung von programmierbaren,
teilweise endlos laufenden, sich selbst erhaltenden Systemen,

Entwurf, Umsetzung, Anwendung und Begutachtung von Werkzeugen
zur Unterstlitzung iterativer, explorativer, nutzerorientierter Techniken
fir Entwurf, Umsetzung/Wartung und Begutachtung.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-
stdndlichen Fachthemen.

Die Studierenden:

erlangen fachspezifische theoretische und methodische Kenntnisse zur
Erweiterung ihrer fachlichen Urteilskompetenz sowie der Entwicklung
des Diskussionsvermdgens und der zugehdrigen Diskussionstechniken,
erwerben Erfahrung im Umgang mit der Entwicklung und Betrieb von
Systemen und dabei eingesetzten Techniken, Herausforderungen und
Werkzeugen,

sind in der Lage, zur L&sung von Problemen selbsténdig geeignete Infor-
mationsquellen zu erschlieen und einzusetzen,

kdnnen fur Lésungskonzepte und -strategien die Anwendbarkeit fiir ge-
gebene grundlegende Probleme beurteilen,

kénnen zu einer vorgegebenen Problemstellung geeignete Lésungskon-
zepte und -strategien auswahlen und anwenden,

koénnen selbst erarbeitete Lésungen fir Probleme prasentieren und gegen
kritische Einwénde verteidigen,

kénnen von anderen erarbeitete Losungen fiir Probleme kritisch hinter-
fragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Miundliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit ) o de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab-| Fur die Zulas- oriifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-SDD: Systems Development Techniques and Tools - Deep Dive

Anzahl
(LP): 6

der Leistungspunkte

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul behandelt weiterfiihrende Aspekte aus den folgenden Themenbe-

reichen und legt dabei Wert auf Problemstellungen, die ein tiefgreifenderes

Verstandnis der behandelten Paradigmen/Sprachen/Systeme/Werkzeuge/An-

wendungsfalle mit sich bringen. Des Weiteren werden prévalente Kompro-

misse moderner Paradigmen/Sprachen/Systeme im Detail analysiert, deren

Kernideen isoliert und nach wissenschaftlichen Methoden in den entsprechen-

den historischen Kontext eingeordnet.

- Vertiefung grundlegender Programmierparadigmen (z.B. objektorien-
tiert, funktional, logisch, ... bzw. imperativ, deklarativ, prompt-basiert,
)

- Vertiefung iterativer, explorativer, nutzerorientierter Techniken fiir Ent-
wurf, Umsetzung/Wartung und Begutachtung

- Entwurf, Umsetzung, Anwendung und Begutachtung domanen-spezifi-
scher (Hoch-)Sprachen

- Entwurf, Umsetzung, Anwendung und Begutachtung von Ausfihrungs-
umgebungen fiir universelle und (doménen-)spezifische Programmier-
sprachen

- Erweiterung, Verwendung und Begutachtung von programmierbaren,
teilweise endlos laufenden, sich selbst erhaltenden Systemen

- Entwurf, Umsetzung, Anwendung und Begutachtung von Werkzeugen
zur Unterstltzung iterativer, explorativer, nutzerorientierter Techniken
fur Entwurf, Umsetzung/Wartung und Begutachtung

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes Wissen Uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen vertiefte fachspezifische theoretische und methodische Kennt-
nisse zur Erweiterung ihrer fachlichen Urteilskompetenz sowie der An-
wendung des Diskussionsvermdgens und der zugehérigen Diskussions-
techniken,

- vertiefen Erfahrung im Umgang mit der Entwicklung und Betrieb von
Systemen und dabei eingesetzten Techniken, Herausforderungen und
Werkzeugen,

- sind in der Lage, zur Ldsung von komplexen Problemen selbsténdig ge-
eignete Informationsquellen zu bewerten und einzusetzen,

- kdnnen fur Lésungskonzepte und -strategien die Anwendbarkeit fiir ge-
gebene komplexe Probleme beurteilen,

- kdnnen zu einer vorgegebenen komplexen Problemstellung geeignete
Losungskonzepte und -strategien bewerten und anwenden,

- koénnen selbst erarbeitete Lésungen fur komplexe Probleme prasentieren
und gegen kritische Einwande verteidigen,

- kénnen von anderen erarbeitete Lésungen fur fortgeschrittene Probleme
kritisch hinterfragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120
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Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fiir die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-SDC.

Anbietende Lehreinheit(en):

Digital Engineering

HPI1-CS-SDO: Systems Development and Operations

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul/Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul vermittelt fortgeschrittene wissenschaftliche Konzepte, Methoden
und Techniken fiir ein oder mehrere grundlegende Aspekte des Entwurfs, der
Entwicklung und dem Betrieb von IT-Systemen (Systems). Diese umfassen
beispielsweise Anforderungen an IT-Systeme, prozessorientierte IT-Systeme,
Doménenmodelle, Architekturen und Varianten. Das Modul beschaftigt sich
beispielsweise mit fortgeschrittenen Konzepten, Methoden und Techniken fir
die manuelle, semi-automatische oder automatische Betrachtung von Ent-
wurfsentscheidungen wahrend der Entwicklung oder Anpassungsentscheidun-
gen wahrend des Betriebs, zum Beispiel durch Methoden und Techniken des
Process Mining, Methoden oder Techniken fur leicht anpassbare Systems oder
Selbst-Adaptive Systeme.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden:

- erlangen fortgeschrittene fachspezifische theoretische und methodische
Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- entwickeln Diskussionsvermdgen und -techniken,

- erwerben grundlegende Erfahrung im Umgang mit der Entwicklung und
Betrieb von Systemen und dabei eingesetzten Werkzeugen,

- sind in der Lage, zur Losung von grundlegenden Problemen selbstandig
geeignete Informationsquellen zu erschlieBen und einzusetzen,

- kdnnen fur Lésungskonzepte und -strategien die Anwendbarkeit fiir ge-
gebene grundlegende Probleme beurteilen,

- kdnnen zu einer vorgegebenen fortgeschrittenen Problemstellung geeig-
nete Losungskonzepte und -strategien auswéhlen und anwenden,

- koénnen selbst erarbeitete Losungen flr fortgeschrittene Probleme prasen-
tieren und gegen kritische Einwénde verteidigen,

- kénnen von anderen erarbeitete Lésungen fur fortgeschrittene Probleme
kritisch hinterfragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:
Klausur, 90-120 Minuten
Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h):

120
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Prifungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-
Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Eur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Haufigkeit des Angebots:

SoSe

Voraussetzung fiir die Teilnahme am Modul: keine

Anbietende Lehreinheit(en):

Digital Engineering

HPI1-CS-SDS: Systems Development Techniques and Tools - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Das Modul behandelt weiterfilhrende und vertiefende Aspekte aus den folgen-

den Themenbereichen und legt dabei Wert auf Problemstellungen, die ein tief-

greifenderes Verstandnis der behandelten Paradigmen/Sprachen/Sys-

teme/Werkzeuge/Anwendungsfalle mit sich bringen. Des Weiteren werden

pravalente Kompromisse moderner Paradigmen/Sprachen/Systeme im Detail

analysiert, deren Kernideen isoliert und nach wissenschaftlichen Methoden in

den entsprechenden historischen Kontext eingeordnet.

- Vertiefung grundlegender Programmierparadigmen (z.B. objektorien-
tiert, funktional, logisch, ... bzw. imperativ, deklarativ, prompt-basiert,

- Vertiefung und Spezialisierung iterativer, explorativer, nutzerorientierter
Techniken fir Entwurf, Umsetzung/Wartung und Begutachtung

- Entwurf, Umsetzung, Anwendung und Begutachtung doménen-spezifi-
scher (Hoch-)Sprachen

- Weiterfuhrende/r Entwurf, Umsetzung, Anwendung und Begutachtung
von spezialisierten Ausfiihrungsumgebungen fiir universelle und (doma-
nen-)spezifische Programmiersprachen

- Erweiterung, Verwendung und Begutachtung von programmierbaren,
teilweise endlos laufenden, sich selbst erhaltenden komplexen Systemen

- Entwurf, Umsetzung, Anwendung und Begutachtung von spezialisierten
Werkzeugen zur Unterstiitzung iterativer, explorativer, nutzerorientierter
Techniken fir Entwurf, Umsetzung/Wartung und Begutachtung

Qualifikationsziele

Die Studierenden erwerben weiterfuhrendes und vertiefendes Wissen tber die

im Modul gegenstandlichen Fachthemen.

Die Studierenden:

- erlangen vertiefte und weiterfihrende fachspezifische theoretische und
methodische Kenntnisse zur Erweiterung ihrer fachlichen Urteilskompe-
tenz sowie der Anwendung des Diskussionsvermégens und der zugeho-
rigen Diskussionstechniken,

- vertiefen und erweitern Erfahrung im Umgang mit der Entwicklung und
Betrieb von Systemen und dabei eingesetzten Techniken, Herausforde-
rungen und Werkzeugen,

- sind in der Lage, zur L&sung von komplexen Problemen selbstandig ge-
eignete Informationsquellen zu bewerten und einzusetzen,

- koénnen fir spezialisierte Losungskonzepte und -strategien die Anwend-
barkeit fur gegebene komplexe Probleme beurteilen,

- kénnen zu einer vorgegebenen komplexen, spezialisierten Problemstel-
lung geeignete Ldsungskonzepte und -strategien bewerten und anwen-
den,
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- konnen selbst erarbeitete Losungen fur komplexe, spezialisierte Prob-
leme prasentieren und gegen kritische Einwande verteidigen,

- kénnen von anderen erarbeitete Ldsungen fir komplexe Probleme kri-
tisch hinterfragen und auf ihre fachliche Eignung hin priifen.

Eine Prufung der folgenden Formen:

Modul(teil)prifungen (Anzahl, | Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Form, Umfang): Klausur, 90-120 Minuten

Miindliche Prufung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden | 120
(h)):

Kontaktzeit

Priifungsnebenleistungen
(Anzahl, Form, Umfang)

Lehrveranstal-
tungsbegleiten-
de Modul(teil)-

Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form
duls dulprufung Umfang)

Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -

sung (Vorlesung oder Seminar)

ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-

CS-SDC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-SIC: Systems Infrastructure - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

In diesem Modul werden Kernaspekte eines Systems unter einer technologi-
schen Perspektive behandelt. Dabei stehen unterschiedliche Teilbereiche von
Large-Scale Systems Architectures im Fokus. Betont werden dabei technische
und technologische Zusammenhange auf unterschiedlichen Systemebenen;
dies kann von der Betrachtung eines einzelnen Rechners und seiner internen
Architektur uber Betriebssystem und Virtualisierung hin zu verteilten und ver-
netzten Systemen reichen. Im Vergleich zu entsprechenden Veranstaltungen
aus Bachelor-Studiengéngen ist hier der thematische Anspruch héher, die Be-
handlung fachlich tiefer (z.B. durch das Einbeziehen von Optimalitatsbeweisen
auch in Systembetrachtungen) und die Betrachtungsweise umfassen mit einer
starkeren Betonung von Querbeziehungen zwischen einzelnen Systemebenen.

Qualifikationsziele

Studierende erwerben detailliertes Wissen (ber die und fortgeschrittene Fertig-

keiten in den im Modul gegenstandlichen Fachthemen.

Die Studierenden:

- erlangen fortgeschrittene fachspezifische, theoretische und methodische
Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz mit Hilfe dieser Kenntnisse,

- entwickeln Diskussionsvermdgen und -techniken auf Basis dieser Kennt-
nisse,

- erwerben grundlegende Erfahrung im Umgang mit der Entwicklung und
Betrieb von Systemen und dabei eingesetzten Techniken, Herausforde-
rungen, und Werkzeugen,

- sind in der Lage, zur Losung von grundlegenden Problemen selbsténdig
geeignete Informationsquellen zu erschlieBen und einzusetzen,

- kdnnen fur Lésungskonzepte und -strategien die Anwendbarkeit fir ge-
gebene grundlegende Probleme beurteilen,

- kénnen zu einer vorgegebenen fortgeschrittenen Problemstellung geeig-
nete Losungskonzepte und -strategien auswéhlen und anwenden,

- koénnen selbst erarbeitete Losungen flr fortgeschrittene Probleme préasen-
tieren und gegen kritische Einwénde verteidigen,

- kénnen von anderen erarbeitete Lésungen fur fortgeschrittene Probleme
kritisch hinterfragen und auf lhre fachliche Eignung hin priifen.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Miundliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit ) o de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- oriifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fir die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-SID: Systems Infrastructure - Deep Dive

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

In diesem Modul werden technische Teilgebiete eines Systems unter einer
technologischen Perspektive mit hohem Detaillierungsgrad behandelt. Dabei
stehen unterschiedliche Teilbereiche von Large-Scale Systems Architectures
im Fokus. Betont werden dabei komplexe technische und technologische Zu-
sammenhange auf unterschiedlichen Systemebenen; dies kann von der Be-
trachtung eines einzelnen Rechners und seiner internen Architektur tber Be-
triebssystem und Virtualisierung hin zu verteilten und vernetzten Systemen rei-
chen.

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes Wissen (ber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen vertiefte fachspezifische theoretische und methodische Kennt-
nisse zur Erweiterung ihrer fachlichen Urteilskompetenz sowie der An-
wendung des Diskussionsvermdgens und der zugehdrigen Diskussions-
techniken,

- vertiefen Erfahrung im Umgang mit der Entwicklung und Betrieb von
Systemen und dabei eingesetzten Techniken, Herausforderungen und
Werkzeugen,

- sind in der Lage, zur Lésung von komplexen Problemen selbsténdig ge-
eignete Informationsquellen zu bewerten und einzusetzen,

- kdnnen fur Lésungskonzepte und -strategien die Anwendbarkeit fir ge-
gebene komplexe Probleme beurteilen,

- kdnnen zu einer vorgegebenen komplexen Problemstellung geeignete
Losungskonzepte und -strategien bewerten und anwenden,

- kdnnen selbst erarbeitete Losungen fiir komplexe Probleme préasentieren
und gegen kritische Einwénde verteidigen,

- kénnen von anderen erarbeitete Lésungen fiir fortgeschrittene Probleme
kritisch hinterfragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j o de Modul(teil)-
Veranstaltungen (LEhrformen) (In SWS) Fir den Ab- | Fir die Zulas- prUfung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-LSA oder HPI-CS-SIC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-SIS: Systems Infrastructure - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

In diesem Modul werden technische Teilgebiete eines Systems unter einer wei-
terflihrenden und vertiefenden technologischen Perspektive mit hohem Detail-
lierungsgrad behandelt. Dabei stehen unterschiedliche Teilbereiche von Large-
Scale Systems Architectures im Fokus. Betont werden dabei komplexe techni-
sche und technologische Zusammenhange auf unterschiedlichen Systemebe-
nen; dies kann von der Betrachtung eines einzelnen Rechners und seiner inter-
nen Architektur Uber Betriebssystem und Virtualisierung hin zu verteilten und
vernetzten, komplexeren Systemen reichen.

Qualifikationsziele

Die Studierenden erwerben weiterfuhrendes und vertiefendes Wissen tber die

im Modul gegenstandlichen Fachthemen.

Die Studierenden:

- erlangen vertiefte und weiterfihrende fachspezifische theoretische und
methodische Kenntnisse zur Erweiterung ihrer fachlichen Urteilskompe-
tenz sowie der Anwendung des Diskussionsvermégens und der zugeho-
rigen Diskussionstechniken,

- vertiefen und erweitern Erfahrung im Umgang mit der Entwicklung und
Betrieb von Systemen und dabei eingesetzten Techniken, Herausforde-
rungen und Werkzeugen,

- sind in der Lage, zur Lsung von komplexen, spezialisierten Problemen
selbstéandig geeignete Informationsquellen zu bewerten und einzusetzen,

- kdnnen fur Lésungskonzepte und -strategien die Anwendbarkeit fir ge-
gebene komplexe, spezialisierte Probleme beurteilen,

- kdnnen zu einer vorgegebenen komplexen, spezialisierten Problemstel-
lung geeignete Losungskonzepte und -strategien bewerten und anwen-
den,

- kdnnen selbst erarbeitete Losungen flir komplexe, spezialisierte Prob-
leme prasentieren und gegen kritische Einwdande verteidigen,

- kdnnen von anderen erarbeitete Losungen fur komplexe Probleme kri-
tisch hinterfragen und auf ihre fachliche Eignung hin priifen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit . . de Modul(teil)-
Veranstaltungen (LEhrformen) (ln SWS) Fir den Ab- | Fir die Zulas- pr'L]fung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-LSA oder HPI-CS-SIC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-SSC: Systems Security - Core

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul thematisiert grundlegende Methoden und Ansétze zur Entwick-
lung von sicheren Anwendungen und Systemen. Es werden SicherheitsmaR-
nahmen und -konzepte fiir verschiedene Kategorien von Anwendungen, Sys-
temen und Netzwerken untersucht. Verschiedene Analysemethoden, die es er-
moglichen, Schwachstellen sowie Angriffsvektoren auf theoretischer aber
auch praktischer Ebene zu identifizieren und zu analysieren, werden betrachtet.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen fachspezifische theoretische und methodische Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- entwickeln Diskussionsvermdgen und -techniken,

- erwerben Erfahrung im Umgang mit Sicherheitsmanahmen und -kon-
zepten sowie Analysemethoden fur Schwachstellen und Angriffsvekto-
ren,

- sind in der Lage, zur Lésung von Problemen selbsténdig geeignete Infor-
mationsquellen zu erschlieBen und einzusetzen,

- kdnnen fir Lésungskonzepte und -strategien die Anwendbarkeit fur ge-
gebene Probleme beurteilen,

- kdnnen zu einer vorgegebenen Problemstellung geeignete Losungskon-
zepte und -strategien auswahlen und anwenden,

- kdnnen selbst erarbeitete Losungen fiir Probleme préasentieren und gegen
kritische Einwande verteidigen,

- kdnnen von anderen erarbeitete Losungen fiir Probleme kritisch hinter-
fragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prufungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- orifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-SSD: Systems Security - Deep Dive

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul thematisiert weiterfiihrende Methoden und Ansétze zur Ent-
wicklung von sicheren Anwendungen und Systemen. Es werden komplexe Si-
cherheitsmalRnahmen und -konzepte fiir verschiedene Kategorien von Anwen-
dungen, Systemen und Netzwerken untersucht. Verschiedene weiterfiihrende
Analysemethoden, die es ermdglichen, Schwachstellen sowie Angriffsvekto-
ren auf theoretischer aber auch praktischer Ebene zu identifizieren und zu ana-
lysieren, werden betrachtet.

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes Wissen (iber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen weiterfihrende fachspezifische theoretische und methodische
Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- tben Diskussionsvermdgen und -techniken,

- erwerben weiterflihrende Erfahrung im Umgang mit SicherheitsmaBnah-
men und -konzepten sowie Analysemethoden fir Schwachstellen und
Angriffsvektoren,

- sind in der Lage, zur Lésung von weiterfilhrenden Problemen selbstandig
geeignete Informationsquellen zu bewerten und einzusetzen,

- kdnnen fir Lésungskonzepte und -strategien die Anwendbarkeit fur ge-
gebene weiterfiihrende Probleme beurteilen;

- kdnnen zu einer vorgegebenen weiterflhrenden Problemstellung geeig-
nete Losungskonzepte und -strategien bewerten und anwenden;

- kdnnen selbst erarbeitete Losungen fiir weiterflihrende Probleme présen-
tieren und gegen kritische Einwénde verteidigen,

- kdnnen von anderen erarbeitete Losungen fur weiterfiihrende Probleme
kritisch hinterfragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in  Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- orifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/Vorle- | 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-
CS-SSC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-CS-SSS: Systems Security - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul thematisiert weiterflihrende Methoden und Ansétze zur Ent-
wicklung von sicheren Anwendungen und Systemen. Es werden komplexe
SicherheitsmalRnahmen und -konzepte fir verschiedene Kategorien von An-
wendungen, Systemen und Netzwerken untersucht. Verschiedene weiterfiih-
rende Analysemethoden, die es ermdglichen, Schwachstellen sowie An-
griffsvektoren auf theoretischer aber auch praktischer Ebene zu identifizieren
und zu analysieren, werden betrachtet.

Qualifikationsziele

Die Studierenden erwerben weiterfiihrendes und vertiefendes Wissen iber

die im Modul gegenstandlichen Fachthemen.

Die Studierenden:

- erlangen weiterfihrende und vertiefende fachspezifische theoretische
und methodische Kenntnisse,

- erweitern ihre fachliche Urteilskompetenz,

- tben Diskussionsvermdgen und -techniken,

- erwerben weiterflhrende und vertiefende Erfahrung im Umgang mit
SicherheitsmaBnahmen und -konzepten sowie Analysemethoden fir
Schwachstellen und Angriffsvektoren,

- sind in der Lage, zur L&sung von weiterfiihrenden Problemen selbstén-
dig geeignete Informationsquellen zu bewerten und einzusetzen,

- kdnnen fir Losungskonzepte und -strategien die Anwendbarkeit flr ge-
gebene weiterfiihrende Probleme beurteilen,

- kdnnen zu einer vorgegebenen weiterfiihrenden Problemstellung geeig-
nete Losungskonzepte und -strategien bewerten und anwenden,

- kdnnen selbst erarbeitete Losungen fur weiterfuhrende Probleme pré-
sentieren und gegen kritische Einwande verteidigen,

- kdnnen von anderen erarbeitete Lésungen fur weiterfiihrende Probleme
kritisch hinterfragen und auf ihre fachliche Eignung hin prifen.

Modul(teil)prifungen
Form, Umfang):

(Anzahl,

Eine Prufung der folgenden Formen:

Hausarbeit, mind. 8 Seiten zusammen mit Ergebnisprasentation (20-45 Min.)
Klausur, 90-120 Minuten

Mindliche Priifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden (h)):

120

Lehrveranstal-
tungsbegleiten-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit j . de Modul(teil)-
Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- orifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprufung Umfang)
Projektseminar/Seminar/\Vorle- 4 - Ubungsaufga- -
sung (Vorlesung oder Seminar) ben (mind. 50%)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

Empfohlen wird die vorangehende Teilnahme an HPI-

CS-S8SC.

Anbietende Lehreinheit(en):

Digital Engineering
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HPI-CS-STO: Stochastics

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Pflichtmodul/Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul behandelt Konzepte der mathematischen Wahrscheinlichkeits-
theorie. Bestandteil sind sowohl die diskrete Wahrscheinlichkeitstheorie als
auch die kontinuierlichen, insbesondere auch zufalligen Prozesse. Es werden
fiir die Informatik wesentliche Anwendungen behandelt (z.B. Hashing, zufal-
lige Irrfahrten). Kern ist dabei die mathematische Analyse.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen. Die Studierenden

- kennen verschiedene klassische Aussagen und Situationen im Bereich
Wahrscheinlichkeitstheorie, sowie ihre Analysen,

- verstehen Probleme und Fallen im Umgang mit Wahrscheinlichkeiten,

- kdnnen selbststdndig Situationen mit Unsicherheiten modellieren und
analysieren,

- sind in der Lage Probleme mit Unsicherheiten zu I6sen,

- haben Einblicke in den aktuellen Stand der Forschung gewonnen.

Modul(teil)prifungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:
Klausur, 90-120 Minuten
Mindliche Prifung, 30-45 Minuten

Selbstlernzeit (in Zeitstunden

(h)):

120

Prifungsnebenleistungen Lehrveranstal-
(Anzahl, Form, Umfang) tungsbegleiten-

Veranstaltungen (Lehrformen) Kontakizeit Fil ar di de Modul(teil)-

(in SWS) tir den Ab- | Fir die Zulas- prifung(en)

schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)

Projektseminar/Seminar/\Vorle- | 4 - Ubungsaufga- -

sung (Vorlesung oder Seminar) ben (50%)

Héufigkeit des Angebots: SoSe

Voraussetzung fur die Teilnahme am Modul: keine

Anbietende Lehreinheit(en): Digital Engineering
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HPI1-PSK-DS: Design Thinking - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt weiterflihrende Ansétze und Prinzipien, Techniken
und Methoden des Design Thinking, einem nutzerzentrierten Konzept fiir das
Gestalten von Innovationen, Geschaftsmodellen und strategischen Zukiinften.
Der Design Thinking-Prozess kombiniert Methoden und Instrumente aus den
Bereichen des Designs, des Engineering und der Betriebswirtschaftslehre. Die
Nutzerorientierung wird kombiniert mit der Perspektive der technologischen
Machbarkeit sowie der wirtschaftlichen Nachhaltigkeit. Der teambasierte An-
satz setzt nicht nur auf die individuelle Kreativitat des Einzelnen, sondern ins-
besondere auf Kollaboration. In diesem Modul werden in weiterfiihrenden De-
sign Studios zentrale Anwendungsbereiche erarbeitet, diskutiert, und anhand
konkreter Projektfragestellungen gemeinsam mit Projektpartnern eingetibt.
Aulerdem vermittelt das Modul vertiefte Diskurse, Methoden und Reflektio-
nen, um zu untersuchen, wie die Integration von Human-centered Design
(HCD) und Design Thinking in verschiedenen strategischen Handlungsfeldern
nachhaltig und wirksam gestaltet werden kann.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen weiterfilhrende fachspezifische theoretische und methodische
Kenntnisse,

- kdnnen ihre Kreativitat entfalten und ausprobieren,

- kdnnen bearbeitete Aufgaben présentieren und gegen kritische Einwande
verteidigen,

- Uben weiterfhrende Methoden und Techniken ein,

- tben in der Gruppenarbeit abgegrenzte Beitradge eigenverantwortlich zu
bearbeiten und zu integrieren,

- Uben die Zusammenarbeit in Teams und die arbeitsteilige Bewéltigung
komplexer Fragestellungen,

- Uben Teamféahigkeit und arbeitsteiliges Problemldsen,

- Uben Konfliktfahigkeit im Team,

- erlernen weiterfihrende Ansétze von Fihrungsfahigkeiten,

- sammeln weiterfiihrende Erfahrung in der VVerantwortungsiibernahme.

Dieses Modul findet je nach Lehrsprache des Studiengangs auf Deutsch oder
Englisch statt. Rechtszeitig vor Beginn der jeweiligen Lehrveranstaltung wird
die Lehrsprache bekanntgegeben.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, mind. 12 Seiten

Hausarbeit, mind. 8 Seiten, zusammen mit Ergebnisprasentation (20-45 Min.)
Mindliche Priifung, (30-45 Minuten)

Selbstlernzeit (in Zeitstunden

(h):

120

Lehrveranstal-
tungsbegleiten-
de Modul(teil)-

Priifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit

Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fur die Zulas- prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form
duls dulprifung Umfang) ’

4 - Zwischenpré- -

Projektseminar/Seminar/\Vorle-
sung (Vorlesung oder Seminar)

sentation
Min.)

(15

Héufigkeit des Angebots:

| WiSe und SoSe
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Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering

HPI-PSK-ES: Entrepreneurship - Specialization

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul vermittelt weiterfiihrendes praktisches und theoretisches Wissen
in den Bereichen Entrepreneurship, Technologie- und Innovationsmanage-
ment. Die Studierenden erlernen und praktizieren unternehmerisches Denken
und Handeln. Sie lernen, kreative Ideen zu generieren, diese in erfolgreiche
Geschaftsmodelle umzusetzen und diese iberzeugend vor einem Publikum zu
kommunizieren. Das Modul behandelt sowohl die Herausforderungen als auch
die Chancen von Unternehmensgrindungen sowie neuartige Unternehmens-
formen. Studierende werden motiviert, selbst ein Startup zu griinden.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen uber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen erweiterte fachspezifische theoretische und methodische Kennt-
nisse,

- erlernen eine wissenschaftsorientierte Denk- und VVorgehensweise,

- bearbeiten konkrete Problemstellungen im Team,

- kénnen ihre Kreativitat entfalten und ausprobieren,

- kénnen bearbeitete Aufgaben préasentieren und gegen kritische Einwénde
verteidigen,

- lernen in der Gruppenarbeit abgegrenzte Beitrége eigenverantwortlich zu
bearbeiten,

- Uben Teamfahigkeit und arbeitsteiliges Problemldsen,

- tben Konfliktfahigkeit im Team,

- erlernen weiterfihrende Fihrungsféhigkeiten,

- sammeln weiterfihrende Erfahrung in der Verantwortungsiibernahme.

Dieses Modul findet je nach Lehrsprache des Studiengangs auf Deutsch oder
Englisch statt. Rechtszeitig vor Beginn der jeweiligen Lehrveranstaltung wird
die Lehrsprache bekanntgegeben.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprasentation (20-45 Mi-
nuten)

Klausur, (90-120 Minuten)

Mindliche Priifung, (30-45 Minuten)

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-
de Modul(teil)-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit

Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fir die Zulas- oriifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)

Projektseminar/Seminar/Vorle- 4 i SZ(;/r\:;Zfif:)ennpra—(ls )

sung (Vorlesung oder Seminar) Min.)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-PSK-LC: Law and Compliance

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalte

Dieses Modul bietet einen Uberblick tiber rechtliche Fragestellungen sowie
Compliance-Prinzipien und -Standards in der IT-Branche. Dazu gehéren recht-
liche Fragen bei der Erstellung und Nutzung von Softwaresystemen, wie etwa
der Umgang mit personenbezogenen Daten, Haftung, Urheberrecht und Lizen-
zierung. Diese werden im nationalen und internationalen Rahmen betrachtet.
Lernziel ist es, rechtliche Gefahren zu erkennen bzw. praventiv zu vermeiden
sowie rechtssicher und compliant zu handeln.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen fachspezifische theoretische, methodische und praktische
Kenntnisse,

- kdnnen zu rechtlichen Fragen geeignete Losungskonzepte und -strategien
auswahlen und anwenden,

- erweitern ihre fachliche Urteilskompetenz,

- kénnen Risiken durch die Erhebung und Nutzung von Daten qualifiziert
adressieren,

- sammeln Erfahrung in der Formalisierung und Abstraktion von Problem-
stellungen,

- sind in der Lage sich selbstdndig wissenschaftliche Literatur zu Ein-
zelthemen zu erschlieRen und zu bewerten.

Dieses Modul findet je nach Lehrsprache des Studiengangs auf Deutsch oder
Englisch statt. Rechtszeitig vor Beginn der jeweiligen Lehrveranstaltung wird
die Lehrsprache bekanntgegeben.

Modul(teil)prufungen (Anzahl,
Form, Umfang):

Eine Prifung der folgenden Formen:

Hausarbeit, (mind. 12 Seiten)

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, (90-120 Minuten)

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-
de Modul(teil)-

Prufungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit

Veranstaltungen (Lehrformen) (in SWS) Fir den  Ab- | Fir die Zulas- | prifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form
duls dulpriifung Umfangs ’

Projektseminar/Seminar/Vorle- 4 i szgr:;:l(t:ir;ennpra-(ls )

sung (Vorlesung oder Seminar) Min.)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering
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HPI1-PSK-TC: Technology Communication and Transfer

Anzahl der Leistungspunkte
(LP): 6

Modulart (Pflicht- oder Wahl-
pflichtmodul):

Wahlpflichtmodul

Inhalte und Qualifikationsziele
des Moduls:

Inhalt

Dieses Modul vermittelt unterschiedliche Arten von mindlichen und schriftli-
chen Kommunikationsfahigkeiten, die in verschiedenen beruflichen Kontexten
des Digital Engineering in Wissenschaft und Wirtschaft eine Rolle spielen. Im
Fokus steht dabei immer die mindliche und schriftliche Vermittlung von Fach-
wissen an unterschiedliche Zielgruppen. In diesem Modul werden Aspekte der
Vorbereitung und Durchfuihrung von (wissenschaftlichen) Présentationen und
Vortréagen behandelt. Studierende erlernen Pitch- und Prasentationstechniken,
Techniken des Kommunikationsmanagements und des wissenschaftlichen
Schreibens. Die Studierenden lernen zudem, wie sich schriftliche Kommuni-
kation von der Interaktion unter Anwesenden unterscheidet und wie man In-
halte in den verschiedenen Medien optimal vermittelt.

Qualifikationsziele

Die Studierenden erwerben detailliertes Wissen tber die im Modul gegen-

stdndlichen Fachthemen.

Die Studierenden:

- erlangen fachspezifische theoretische und methodische Kenntnisse,

- kdnnen zu einer vorgegebenen Problemstellung geeignete Losungskon-
zepte und -strategien auswahlen und anwenden,

- uben, in verschiedenen beruflichen Kontexten angemessen zu kommuni-
zieren, insbesondere vor dem Hintergrund des VVorwissens der Interakti-
onspartner,

- tiben kommunikative Fahigkeiten ein,

- erlernen Présentationstechniken im physischen und digitalen Kontext,

- tiben Teamfahigkeit und arbeitsteiliges Problemldsen,

- tben Konfliktfahigkeit im Team.

Dieses Modul findet je nach Lehrsprache des Studiengangs auf Deutsch oder
Englisch statt. Rechtszeitig vor Beginn der jeweiligen Lehrveranstaltung wird
die Lehrsprache bekanntgegeben.

Modul(teil)priifungen (Anzahl,
Form, Umfang):

Eine Prufung der folgenden Formen:

Hausarbeit, (mind. 8 Seiten) zusammen mit Ergebnisprésentation (20-45 Min.)
Klausur, (90-120 Minuten)

Mindliche Priifung, (30-45 Minuten)

Selbstlernzeit (in Zeitstunden

(h)):

120

Lehrveranstal-
tungsbegleiten-
de Modul(teil)-

Prifungsnebenleistungen
(Anzahl, Form, Umfang)

Kontaktzeit

Veranstaltungen (Lehrformen) (in SWS) Fir den Ab- | Fir die Zulas- priifung(en)
schluss des Mo- | sung zur Mo- (Anzahl, Form,
duls dulprifung Umfang)

Projektseminar/Seminar/Vorle- 4 ) SZg/r\:;Zfif:)ennpra-(lS )

sung (Vorlesung oder Seminar) Minuten)

Héufigkeit des Angebots:

WiSe und SoSe

Voraussetzung fur die Teilnahme am Modul:

keine

Anbietende Lehreinheit(en):

Digital Engineering




