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Leitlinie zur Informationssicherheit
der Universitat Potsdam

Vom 10. Mai 2023

Das Présidium der Universitat Potsdam hat am
5. April 2023 folgende Leitlinie zur Informationssi-
cherheit verabschiedet, die am 10. Mai 2023 von Se-
nat zustimmend zur Kenntnis genommen wurde:

Praambel

Die Universitat Potsdam verarbeitet im Rahmen ih-
rer Forschungs-, Lehr-, Transfer- und Verwaltungs-
tatigkeiten eine Vielzahl von Informationen in digi-
taler und analoger Form. Dabei fallen an verschiede-
nen Stellen der Hochschule personenbezogene oder
andersgeartete sensible Daten an, die einen hohen
Schutzbedarf aufweisen und somit vor einem unbe-
fugten Zugriff durch Dritte besonders zu schiitzen
sind.

Die Heterogenitat der Informationsverarbeitungs-
systeme und -verfahren bietet ein breites Angriffs-
ziel fiir sicherheitskritische Angriffe von innen und
aulen. Neben dem Schutz von Daten ist zur Auf-
rechterhaltung des Hochschulbetriebs auch die Ab-
wehr von Angriffen auf zentrale und dezentrale 1T-
Systeme von grof3er Bedeutung.

Informationssicherheit spielt eine Schlisselrolle fir
die Aufgabenerflllung innerhalb der Universitat
Potsdam. Die Leitlinie zur Informationssicherheit
stellt die Sicherheitsstrategie, die Sicherheitsorgani-
sation und die Sicherheitsziele in tbersichtlicher und
allgemeinverstandlicher Form dar. Die Leitlinie ist
Bestandteil eines hierarchisch abgestuften Regel-
werks und bildet die Grundlage fur die Erstellung
weiterer, auch fachspezifischer Richtlinien, Infor-
mationssicherheitskonzepte sowie Regelungen und
Dienstanweisungen zur Informationssicherheit.

Geltungsbereich

Diese Leitlinie gilt fur alle Mitglieder und Angeho-
rige der Universitat Potsdam sowie fiir alle Hoch-
schulexternen, die IT-Verfahren, IT-Dienste oder
sonstige informationsverarbeitende Verfahren der
Universitat benutzen. Ausnahmen fiir Externe be-
dirfen der schriftlichen Zustimmung der Hochschul-
leitung oder einer berechtigten Vertretung sowie der
Zustimmung der/des Informationssicherheitsbeauf-
tragen. Die Ausnahmen sind zeitlich zu begrenzen
und mindestens jéhrlich zu priifen.

Grundsatze und Ziele der Informationssicherheit

Es gelten die allgemeinen Schutzziele der Informati-
onssicherheit: Verflugbarkeit, Integritat und Ver-
traulichkeit. Flr die Universitat Potsdam ergeben
sich daraus konkret folgende Ziele:

- Zuverléssige Unterstlitzung der Geschaftspro-
zesse durch die IT und Sicherstellung der Kon-
tinuitat der Arbeitsabldufe innerhalb Hoch-
schule,

- Realisierung sicherer und vertrauenswiirdiger
Verarbeitungsverfahren,

- Erhaltung der in Technik, Informationen, Ar-
beitsprozesse und Wissen investierten Werte,

- Sicherung der hohen, mdglicherweise unwie-
derbringlichen Werte der verarbeiteten Infor-
mationen,

- Erhalt bzw. Gewéhrleistung der aus gesetzli-
chen Vorgaben resultierenden Anforderungen,

- Gewadbhrleistung des informationellen Selbstbe-
stimmungsrechts der betroffenen Person bei
der Verarbeitung personenbezogener Daten,

- Einflhrung eines kontinuierlichen Verbesse-
rungsprozesses,

- Reduzierung der im Schadensfall entstehenden
Kosten sowie

- Wahrung besonderer Geschéftsgeheimnisse
und Forschungsergebnisse.

Neben den allgemeinen Schutzzielen kdnnen fir je-

den Fachbereich weitere bzw. angepasste Schutz-

ziele aufgestellt werden.

Sicherheitsmalinahmen

Ziele und Aufwand von Sicherheitsmanahmen wer-
den bestimmt durch die Bedeutung der Verarbei-
tungsprozesse fur die jeweiligen Bearbeitungsfélle.
Neben der Beachtung gesetzlicher Anforderungen
mussen SicherheitsmalBnahmen zugleich auch im-
mer auf VerhdltnisméRigkeit gepruft werden, d.h.
die MaRnahmen mussen wirtschaftlich gesehen in
einem vertretbaren Verhéltnis zum Wert der ge-
schitzten Informationen stehen. Sollten die gestell-
ten Sicherheitsanforderungen nicht finanzierbar
sein, missen die Sicherheitsanforderungen, aber
auch die Arbeitsprozesse und die angewendeten IT-
Verfahren grundsétzlich Gberdacht werden.

Bei der Auswahl und Umsetzung von Sicherheits-
malinahmen ist darauf zu achten, dass die Arbeits-
prozesse moglichst wenig durch die gewéhlten Si-
cherheitsmalRnahmen beeintrachtigt werden.

Alle Personen aus dem Geltungsbereich der Univer-
sitat Potsdam sind sich ihrer Verantwortung fir die
Informationssicherheit bewusst und haben diese Si-
cherheitsleitlinie zu unterstitzen. Informationssi-
cherheit betrifft ohne Ausnahme alle Hochschulan-
gehdrigen. Jede einzelne Person kann durch verant-
wortungs- und sicherheitshewusstes Handeln dabei
helfen, Schaden zu vermeiden und zum Erfolg der
Hochschule beizutragen. Sensibilisierung fur Infor-
mationssicherheit und fachliche Schulungen der



Auszug aus den Amtlichen Bekanntmachungen Nr. 12 vom 21.6.2023 - Seite 587 - 588

Mitarbeitenden sind daher eine Grundvoraussetzung
fir Informationssicherheit. Mitarbeitende missen
uber den Sinn von Sicherheitsmanahmen aufgekléart
werden. Dies ist besonders wichtig, wenn sie Kom-
fort- oder FunktionseinbuBBen zur Folge haben. Die
SicherheitsmaBnahmen sollten fiir die anwendende
Person transparent und verstandlich sein, sofern
dadurch kein Sicherheitsrisiko entsteht.

Verantwortlichkeiten

Die Hochschulleitung tragt die Gesamtverantwor-
tung fur die Informationssicherheit. Im Rahmen die-
ser Gesamtverantwortung delegiert sie Entschei-
dungsbefugnisse fiir gesamtstrategische MalRnah-
men an die/den Chief Information Officer (CIO),
dem das Zentrum flr Informationstechnologie und
Medienmanagement (ZIM) direkt unterstellt ist, so-
wie die Verantwortlichkeiten fur operative MaRnah-
men an die Leitungen der Fakultaten, der zentralen
Verwaltungseinheiten und der zentralen und sonsti-
gen Einrichtungen. Allen Organisationsebenen der
Hochschule obliegt die operative Verantwortung fur
die Informationssicherheit in ihren jeweiligen Berei-
chen.

Zur Erreichung der Informationssicherheitsziele
wird eine Informationssicherheitsbeauftragte oder
ein Informationssicherheitsheauftragter von der
Hochschulleitung benannt. Die bzw. der Informati-
onssicherheitsbeauftragte berdt die Hochschullei-
tung und benennt Zustandigkeiten bei der Planung
und Umsetzung der Informationssicherheit inner-
halb der Hochschule. Sie bzw. er berichtet in ih-
rer/seiner Funktion anlassbezogen, mindestens je-
doch einmal j&hrlich, unmittelbar an die Hochschul-
leitung.

Informationssicherheitsorganisation

Die bzw. der Informationssicherheitsbeauftragte
darf keine Interessenkonflikte mit strategischen Zie-
len der Leitungsebene und der IT-Leitung haben. Zur
Informationssicherheitsorganisation zahlen neben
der bzw. dem Informationssicherheitsbeauftragten,
die bzw. der Datenschutzbeauftragte sowie die Lei-
tung des ZIM. Anlassbezogen kdnnen auch die Per-
sonalvertretung, andere Stabsstellen sowie ZIM-
Teamleitungen hinzugezogen werden.

Der bzw. dem Informationssicherheitsbeauftragten
und allen mit der operativen Umsetzung befassten
Beschéftigten werden ausreichende finanzielle und
zeitliche Ressourcen zur Verfiigung gestellt, um sich
regelméRig weiterzubilden, sich zu informieren und
die von der Hochschulleitung festgelegten Sicher-
heitsziele zu erreichen.

Die bzw. der Informationssicherheitsbeauftragte ist
friihzeitig in alle Projekte einzubinden, um schon in
der Planungsphase sicherheitsrelevante Aspekte zu
berticksichtigen. Sofern personenbezogene Daten

betroffen sind, gilt gleiches fur die Datenschutzbe-
auftragte bzw. den Datenschutzbeauftragten.

Umsetzung

Diese Leitlinie bildet die Basis zur Erstellung weite-
rer Richtlinien, Informationssicherheitskonzepte so-
wie detaillierter Prozesse und Regelungen zur Infor-
mationssicherheit. Die Umsetzung erfolgt im Rah-
men eines Informationssicherheitsmanagementpro-
zesses. Die Einhaltung von VVorgaben weiterer Rege-
lungen sind fur die jeweils adressierten Zielgruppen
verpflichtend.

Kontinuierliche Verbesserung

Diese Sicherheitsleitlinie sowie das Informationssi-
cherheitskonzept werden regelméaRig, spatestens je-
doch im Abstand von einem Jahr auf ihre Aktualitét
und Wirksamkeit geprift und angepasst.

Die Hochschulleitung unterstiitzt die standige Ver-
besserung des Sicherheitsniveaus. Alle Personen aus
dem Geltungsbereich der Universitdt Potsdam sind
angehalten,  mogliche  Verbesserungen  oder
Schwachstellen an die Informationssicherheitsbe-
auftragte oder den Informationssicherheitsbeauftrag-
ten weiterzugeben.

Inkrafttreten und Veroffentlichung
Diese Benutzungsordnung tritt einen Tag nach ihrer

Veroffentlichung in den Amtlichen Bekanntma-
chungen der Universitat Potsdam in Kraft.



