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Benutzungsordnung des Zentrums fir
Informationstechnologie und Medienmanagement (ZIM)

Vom 17. Februar 2023
Praambel

Diese Benutzungsordnung soll die storungsfreie, ungehinderte und sichere Nutzung der Kommunikations- und
Datenverarbeitungsinfrastruktur der Universitat Potsdam durch das ZIM gewéhrleisten. Die Benutzungsordnung
orientiert sich an den gesetzlich festgelegten Aufgaben der Universitat Potsdam sowie an ihrem Mandat zur Wah-
rung der akademischen Freiheit. Sie stellt Grundregeln fiir einen ordnungsgemafen Betrieb der Informationsver-
arbeitungsinfrastruktur auf und regelt so das Nutzungsverhéltnis zwischen den nutzungsberechtigten Personen
(weiterhin; User) und dem ZIM. Darliber hinaus klart diese Ordnung eventuelle MaRnahmen bei Verstoen und
weist auf zu wahrende Rechte Dritter (zum Beispiel Softwarelizenzen, Auflagen der Netzbetreiber, Datenschutz-
aspekte) hin.

81 Geltungsbereich

Diese Benutzungsordnung gilt fir die Nutzung der Informationsverarbeitungsinfrastruktur des ZIM der Universitét
Potsdam, bestehend aus den Datenverarbeitungsanlagen, Kommunikationssystemen und sonstigen Einrichtungen
zur rechnergestitzten Informationsverarbeitung, die dem ZIM unterstellt sind.

82 Nutzungsberechtigung und Zulassung zur Nutzung

(1) Zur Nutzung der Dienste des ZIM werden, soweit nicht spezielle Regelungen fir einzelne Dienste oder Daten-

verarbeitungs-Ressourcen oder vertragliche Verpflichtungen der Hochschule dem entgegenstehen, folgende Grup-

pen zugelassen:

1. Mitglieder, Angehdrige und Einrichtungen einschlieBlich der VVerwaltung der Universitit Potsdam,

2. Beauftragte der Hochschule zur Erfiillung ihrer Dienstaufgaben,

3. Mitglieder und Angehdrige anderer Hochschulen des Landes Brandenburg oder Hochschulen auBerhalb des
Landes Brandenburg aufgrund besonderer Vereinbarungen,

4.  sonstige staatliche Forschungs- und Bildungseinrichtungen sowie Behdrden des Landes Brandenburg auf-
grund besonderer Vereinbarungen, insbesondere der An-Institute der Universitat Potsdam,

5. Studierendenwerke im Land Brandenburg aufgrund besonderer Vereinbarungen.

Die Universitat Potsdam behalt sich ausdriicklich vor, den User-Kreis allgemein oder begrenzt auf einzelne

Dienste einzuschrénken. Dies kann insbesondere aufgrund vertraglicher Verpflichtungen der Hochschule beim

Bezug einzelner Dienste erfolgen, die eine Beschrankung des User-Kreises erforderlich machen.

(2) Die Zulassung zur Nutzung erfolgt ausschlieRlich zu wissenschaftlichen Zwecken in Forschung, Lehre und
Studium, zu Zwecken der Bibliothek und der universitaren Verwaltung, zur Aus- und Weiterbildung sowie zur
Erfullung sonstiger Aufgaben der Universitat Potsdam. Eine hiervon abweichende Nutzung bedarf der ausdrick-
lichen Zulassung, die erteilt werden kann, wenn die abweichende Nutzung geringfugig ist, sie keinen gesetzlichen
oder vertraglichen Verpflichtungen der Hochschule zuwiderlauft und die Zweckbestimmung des ZIM sowie die
Belange der anderen User nicht beeintrachtigt werden. Eine kommerzielle Anwendung und Nutzung sind unzu-
lassig.

(3) Die Zulassung zur Nutzung der Einrichtungen und Dienste des ZIM erfolgt durch Erteilung einer Nutzungser-
laubnis. Diese wird vom ZIM mit der Immatrikulation, dem Beginn des Beschéftigungsverhaltnisses oder auf
Antrag der User erteilt. Bei erstmaliger Nutzung ist die Benutzungsordnung durch den User anzuerkennen.

(4) Der schriftliche oder elektronische Antrag muss unter Verwendung eines vom ZIM vorgegebenen schriftlichen

oder elektronischen Formulars folgende Angaben enthalten:

1. Name, Anschrift und Unterschrift von Antragstellenden sowie deren Status als studierend, beschaftigt, An-
gehdriger einer Einrichtung oder sonstige Benutzung im Sinne von Absatz 1.

2. Beschreibung des Nutzungszwecks bzw. des geplanten VVorhabens.

3. Gewinschte DV-Ressourcen.

4.  Erklarung, dass Antragstellende sich mit der Unterschrift einverstanden erkléren, dass das ZIM die Sicherheit
der System-/Benutzerpassworter und der Nutzungsdaten durch regelméRige manuelle oder automatisierte
MaBnahmen tiberpriifen und notwendige SchutzmaBnahmen, z.B. Anderung leicht zu erratender Passworter,
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durchfuihren wird, um die DV-Ressourcen und Userdaten vor unberechtigten Zugriffen Dritter zu schiitzen.
Erklarung, dass die betroffenen User unverziiglich tber die erforderliche Anderung des Userpassworts, der
Zugriffsberechtigung auf die Userdateien und sonstige nutzungsrelevante Schutzmanahmen in Kenntnis
gesetzt werden.

5. Anerkennung dieser Benutzungsordnung sowie der nach Absatz 10 erlassenen Betriebsregelungen als
Grundlage des Nutzungsverhéltnisses.

6.  Hinweis auf die Mdglichkeiten einer Dokumentation des Nutzungsverhaltens und der Einsichtnahme in die
Nutzungs-/Userdateien nach MaRgabe dieser Benutzungsordnung (vgl. § 5).

(5) Die per Antrag vergebene Nutzungserlaubnis ist auf das beantragte VVorhaben beschrankt und kann zeitlich
befristet werden. Das schlieBt die Nutzungserlaubnis fir den zentralen Universitatsaccount ein.

(6) Zur Gewahrleistung eines ordnungsgemafen und stérungsfreien Betriebs kann die Nutzungserlaubnis tiberdies
mit einer Begrenzung der Rechen- und Onlinezeit sowie mit anderen nutzungsbezogenen Bedingungen und Auf-
lagen verbunden werden.

(7) Wenn die Kapazitaten der DV-Ressourcen nicht ausreichen, um allen Nutzungsberechtigten gerecht zu werden,
kénnen die Betriebsmittel flr die einzelnen User entsprechend der Reihenfolge in Absatz 1 begrenzt werden, da
die Zulassung nur im Rahmen der verfugbaren Kapazitaten erfolgen kann.

(8) Die per Antrag vergebene Nutzungserlaubnis kann ganz oder teilweise versagt, widerrufen oder nachtraglich

beschréankt werden, insbesondere wenn:

1. kein ordnungsgemaRer Antrag vorliegt oder die Angaben im Antrag nicht oder nicht mehr zutreffen,

2. die Voraussetzungen fir eine ordnungsgeméle Benutzung der Informationsverarbeitungsinfrastruktur nicht
oder nicht mehr gegeben sind,

3. die nutzungsberechtigte Person nach § 4 von der Benutzung ausgeschlossen worden ist,

4.  das geplante Vorhaben der nutzungsberechtigten Person nicht mit den Aufgaben des ZIM und den in Ab-
satz 2 genannten Zwecken vereinbar ist,

5. die vorhandenen DV-Ressourcen fiir die beantragte Nutzung ungeeignet oder fiir besondere Zwecke reser-
viert sind,

6. die Kapazitat der Ressourcen, deren Nutzung beantragt wird, wegen einer bereits bestehenden Auslastung
fiir die geplante Nutzung nicht ausreicht,

7.  die zu benutzenden DV-Komponenten an ein Netz angeschlossen sind, das besonderen Datenschutzerforder-
nissen gentigen muss und kein sachlicher Grund fur die geplante Nutzung ersichtlich ist,

8.  zu erwarten ist, dass durch die beantragte Nutzung andere berechtigte Vorhaben in unangemessener Weise
beeintrachtigt werden.

(9) Zur Gewaéhrleistung eines ordnungsgemalien Betriebes des Informations- und Kommunikationsnetzes sowie
der Datenverarbeitungssysteme, die dem ZIM zugeordnet sind, kann die Leitung des ZIM weitere Regeln fur die
Nutzung der Datenverarbeitungsanlagen des ZIM erlassen, wie z.B. Nutzungsbedingungen fur die Nutzung ein-
zelner Dienste, der IT-Arbeitsplatze in den Pools, technisch-organisatorische VVorgaben zum Betrieb des Daten-
netzes oder Betriebsregelungen fur Veroffentlichungen auf Servern des ZIM.

(10) Das ZIM kann auf der Grundlage aktuell gultigen Gebihrenordnung flr ausgewahlte Dienste und Dienstleis-
tungen, die Uber die kostenfreie Standardnutzung hinausgehen, von Usern ein Entgelt erheben.

83 Rechte und Pflichten der User

(1) Die User haben das Recht, die Einrichtungen, R&umlichkeiten, Datenverarbeitungsanlagen und Informations-
und Kommunikationssysteme des ZIM im Rahmen der Zulassung und nach Malgabe dieser Benutzungsordnung
sowie der nach § 2 Abs. 9 erlassenen Regeln zu nutzen. Eine hiervon abweichende Nutzung bedarf einer geson-
derten Zulassung. Ein Anspruch auf ununterbrochenen und stérungsfreien Zugang zu den Einrichtungen, Daten-
verarbeitungsanlagen und Informations- und Kommunikationssystemen des ZIM sowie auf unverénderte Fortfih-
rung des Leistungsangebots erwéchst daraus nicht.

(2) User sind verpflichtet,

1.  die Vorgaben der Benutzungsordnung zu beachten und die Grenzen der Nutzungserlaubnis einzuhalten, ins-
besondere die Nutzungszwecke nach § 2 Abs. 2 zu beachten,

2. alles zu unterlassen, was den ordnungsgemaliien Betrieb der Informationsverarbeitungsinfrastruktur des ZIM
stort,
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3.  alle Datenverarbeitungsanlagen, Informations- und Kommunikationssysteme und sonstigen Einrichtungen
des ZIM sorgfaltig und schonend zu behandeln,

4. ausschlieflich mit den Benutzungskennungen zu arbeiten, deren Nutzung im Rahmen der Zulassung gestattet
wurde,

5. Benutzerpassworter nicht an Dritte weiterzugeben und dafur Sorge zu tragen, dass keine anderen Personen

Kenntnis von den Benutzerpasswartern erlangen, sowie Vorkehrungen zu treffen, damit unberechtigten Per-

sonen der Zugang zu den DV-Ressourcen des ZIM verwehrt wird; dazu gehért auch der Schutz des Zugangs

durch ein geheim zu haltendes und geeignetes, d. h. nicht einfach zu erratendes Passwort,

fremde Benutzerkennungen und Passworter weder zu ermitteln noch zu nutzen,

7. keinen unberechtigten Zugriff auf Informationen anderer User zu nehmen und bekanntgewordene Informa-
tionen anderer User nicht ohne Genehmigung weiterzugeben, selbst zu nutzen oder zu verandern,

8.  bei der Benutzung von Software, Dokumentationen und anderen Daten die gesetzlichen Vorgaben, insbe-
sondere zum Urheberrechtsschutz, einzuhalten und die Lizenzbedingungen, unter denen Software, Doku-
mentationen und Daten vom ZIM zur Verfiigung gestellt werden, zu beachten,

9. die nationalen und internationalen Urheber-, Marken-, Patent-, Namens- und Kennzeichenrechte sowie sons-
tige gewerbliche Schutzrechte und Personlichkeitsrechte Dritter bei der Nutzung der Dienste zu wahren. Das
Abrufen, Anbieten, Hochladen oder Verbreiten von rechtswidrigen Inhalten, insbesondere solchen, die gegen
strafrechtliche, datenschutzrechtliche, personlichkeitsrechtliche, lizenzrechtliche, oder urheberrechtliche
Bestimmungen verstofen, ist unzuléssig,

10. vom ZIM bereitgestellte Software sowie die Software, die zum Betrieb der Dienste dient, Dokumentationen
und Daten weder zu kopieren noch an Dritte weiterzugeben, sofern dies nicht ausdriicklich erlaubt ist, noch
zu anderen als den erlaubten Zwecken zu nutzen,

11. in den R&umen des ZIM den Weisungen des Personals Folge zu leisten und die Regelungen des ZIM zu
beachten,

12. die Benutzungsberechtigung auf Verlangen nachzuweisen,

13. Stérungen, Beschadigungen und Fehler an Informationsverarbeitungsinfrastruktur und Datentrégern des
ZIM nicht selbst zu beheben, sondern unverziglich dem Personal des ZIM zu melden,

14. ohne ausdriickliche Einwilligung des ZIM keine Eingriffe in die Hardwareinstallation des ZIM vorzunehmen
und die Konfiguration der Betriebssysteme, der Systemdateien, der systemrelevanten Userdateien und des
Netzwerks nicht zu verandern,

15. der ZIM-Leitung auf Verlangen in begriindeten Einzelfallen - insbesondere bei begrindetem Missbrauchs-
verdacht und zur Stérungsbeseitigung - zu Kontrollzwecken Auskinfte (iber Programme und benutzte Me-
thoden zu erteilen sowie Einsicht in die verwendeten Programme zu gewahren,

16. die gesetzlichen und ZIM-internen Regelungen hinsichtlich Datenschutz- und Informationssicherheitsvor-
kehrungen einzuhalten und jegliche Abweichungen zu dokumentieren.

e

84 Ausschluss von der Nutzung

(1) User kdnnen vorlbergehend oder dauerhaft in der Benutzung der DV-Ressourcen beschrankt oder hiervon

ausgeschlossen werden, wenn

1.  sie gegen diese Benutzungsordnung, insbesondere gegen die in § 3 aufgefuihrten Pflichten, verstoRen (miss-
brauchliches Verhalten) oder

2. sie die DV-Ressourcen des ZIM flr rechtswidrige Handlungen missbrauchen oder

3. der Hochschule durch sonstiges rechtswidriges Userverhalten Nachteile entstehen.

(2) Mainahmen nach Absatz 1 sollen erst nach vorheriger erfolgloser Abmahnung erfolgen. Dies gilt nicht bei
Gefahr im Verzug und wenn die Informationssicherheit gefahrdet ist.

(3) Vorlbergehende Nutzungseinschrankungen, tiber welche die Leitung des ZIM entscheidet, sind aufzuheben,
sobald eine ordnungsgemalie Nutzung wieder gewahrleistet ist.

(4) Eine dauerhafte Nutzungseinschrankung oder der vollstdndige Ausschluss von Usern von der weiteren Nutzung
kommen nur bei schwerwiegenden oder wiederholten Verstéf3en i. S. v. Absatz 1 in Betracht, wenn auch kiinftig
ein ordnungsgemales Verhalten nicht mehr zu erwarten ist.

85 Rechte und Pflichten des Zentrums fur Informationstechnologie und Medienmanagement (ZI1M)
(1) Das ZIM flihrt Gber die erteilten Benutzungsberechtigungen eine Userdatei mit den erforderlichen Bestands-

daten, in der insbesondere die User- und Mailkennungen sowie der Name und die Anschrift der zugelassenen User
aufgefihrt werden.



Auszug aus den Amtlichen Bekanntmachungen Nr. 2 vom 8.3.2023 - Seite 26 - 30

(2) Personenbezogene Daten werden zur automatischen Erteilung einer Nutzerkennung sowie der E-Mail-Adresse
genutzt und soweit erforderlich zum Anbieten von Diensten gespeichert und weitergegeben.

(3) Soweit dies zur Stérungsbeseitigung, zur Systemadministration und -erweiterung oder aus Griinden der Sys-
temsicherheit sowie zum Schutz der Userdaten erforderlich ist, kann das ZIM die Nutzung seiner Ressourcen
voriibergehend einschréanken oder einzelne Nutzerkennungen voriibergehend sperren. Sofern mdéglich, sind die
betroffenen User hieruiber im Voraus zu unterrichten.

(4) Sofern Anhaltspunkte dafiir vorliegen, dass ein User auf den Servern des ZIM rechtswidrige Inhalte zur Nut-
zung bereithalt, kann das ZIM unter Einbeziehung der jeweils zustdndigen Dezernate die weitere Nutzung vorlau-
fig unterbinden.

(5) Das ZIM ist berechtigt, die Sicherheit der System- und Userpassworter sowie der Userdaten durch regelméaBige
manuelle oder automatisierte MaRnahmen zu Uberpriifen und notwendige SchutzmaRnahmen, z.B. Anderungen
leicht zu erratender Passworter, durchzufuhren, um die DV-Ressourcen und Userdaten vor unberechtigten Zugrif-
fen Dritter zu schiitzen. Bei erforderlichen Anderungen der Userpassworter, der Zugriffsberechtigungen auf User-
dateien und sonstigen nutzungsrelevanten SchutzmaBnahmen ist der User hiervon unverziglich in Kenntnis zu
setzen.

(6) Das ZIM ist nach MaRgabe der nachfolgenden Regelungen berechtigt, die Inanspruchnahme der Datenverar-
beitungssysteme durch die einzelnen User zu dokumentieren und auszuwerten, jedoch nur soweit dies erforderlich
ist:

zur Gewahrleistung eines ordnungsgemélen Systembetriebs,

zur Ressourcenplanung und Systemadministration,

zum Schutz der personenbezogenen Daten anderer User,

zu Abrechnungszwecken,

fur das Erkennen und Beseitigen von Stérungen sowie

zur Aufklarung und Unterbindung rechtswidriger oder missbrauchlicher Nutzung.

ok whE

(7) Unter den Voraussetzungen von Absatz 5 ist das ZIM auch berechtigt, Einsicht in die Userdateien zu nehmen,
soweit dies erforderlich ist, um aktuelle Stérungen zu beseitigen oder Missbrauche aufzuklaren oder zu unterbin-
den, sofern hierfiir Anhaltspunkte vorliegen. Die Einsichtnahme wird dokumentiert und die Betroffenen sind nach
Zweckerreichung unverziiglich zu benachrichtigen.

(8) Unter den Voraussetzungen von Absatz 5 kénnen auch die Verkehrs- und Nutzungsdaten im Nachrichtenver-
kehr (insbesondere Mail-Nutzung) dokumentiert werden. Die Verkehrs- und Nutzungsdaten der Online-Aktivité-
ten im Internet und sonstigen Tele-Mediendiensten, die das ZIM zur Nutzung bereithélt oder zu denen das ZIM
den Zugang zur Nutzung vermittelt, sind friihestmdglich, sobald sie zur Erfillung des ihrer Erhebung zugrunde-
liegenden Zweckes nicht mehr bendtigt werden, zu I6schen, soweit es sich nicht um Abrechnungsdaten handelt.

(9) Nach MaRgabe der gesetzlichen Bestimmungen ist das ZIM zur Wahrung des Telekommunikations- und Da-
tengeheimnisses verpflichtet.

86 Haftung der User

Die gesetzlichen und tariflichen Vorschriften iber die Haftung bei von Usern verursachten Schaden bleiben unbe-
rahrt.

87 Haftung der Universitat Potsdam

(1) Die Universitat Potsdam Ubernimmt keine Garantie dafir, dass die Systeme und die zur Diensterbringung
genutzte Technik fehlerfrei und jederzeit ohne Unterbrechung laufen. Eventuelle Datenverluste infolge technischer
Stérungen sowie die Kenntnisnahme vertraulicher Daten durch unberechtigte Zugriffe Dritter kénnen nicht aus-
geschlossen werden.

(2) Die Universitat Potsdam tibernimmt keine Gewéhr fiir die Richtigkeit der zur Verfugung gestellten Programme
und Technik. Die Universitat Potsdam haftet auch nicht fiir den Inhalt, insbesondere fiir die Richtigkeit, Vollstan-
digkeit und Aktualitat der Informationen, zu denen sie lediglich den Zugang zur Nutzung vermittelt.
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(3) Die Universitat Potsdam tbernimmt keine Haftung flir Schaden an privaten Systemen, die das Kommunikati-
onsnetz der Universitat Potsdam nutzen.

88 In-Kraft-Treten, AuRer-Kraft-Treten

Diese Benutzungsordnung tritt einen Tag nach ihrer Verdffentlichung in den Amtlichen Bekanntmachungen der
Universitat Potsdam in Kraft. Gleichzeitig tritt die Benutzungsordnung der Zentralen Einrichtung fiir Informati-
onsverarbeitung und Kommunikation (ZEIK) der Universitat Potsdam vom 16. April 1998 (AmBek. UP Nr.
6/1998 S. 111) auRer Kraft.



