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1  Ausgangssituation

Verschiedene Datenschutzgesetze verlangen, dass Unternehmen detaillierte Informatio-
nen Uber Praktiken der Datenerhebung, Datenverarbeitung, Weitergabe und Speicherung
dokumentieren sowie an die betroffenen Personen kommunizieren. Im Falle der europai-
schen Datenschutz-Grundverordnung (DSGVO) miissen alle Verarbeitungsprozesse, die
personenbezogene Daten betreffen, vollstandig und aktuell in einem Verzeichnis der Ver-
arbeitungsaktivitaten (VVVT) dokumentiert werden.

In jedem Fall mussen die Unternehmen Transparenz hinsichtlich erhobenen und verar-
beiteten Daten, der Verarbeitungsverfahren und —systeme sowie der internen und exter-
nen Datenstrome herstellen und aufrechterhalten. Die Betroffenen miissen vor der Verar-
beitung (gem. DSGVO) oder auf Anfrage (gem. verschiedener US Privacy Bills) tber
den Umfang und die Zwecke der Verarbeitung informiert werden.

Alle relevanten Verarbeitungsprozesse, inklusive der verarbeiteten Datenarten und Zwe-
cke sind im VVT zu dokumentieren. Das Verzeichnis kann jederzeit von den Daten-
schutzbehorden angefordert und geprift werden. Die Nachweispflicht liegt bei den Un-
ternehmen.

Insbesondere in groReren, international agierenden Unternehmen sind die jeweiligen En-
titaten in der Pflicht, Transparenz zu schaffen und Dokumentationsanforderungen umzu-
setzen. In der Praxis werden Dokumentations- und Aktualisierungsanforderungen auf Be-
reichs- oder Abteilungsebene heruntergebrochen. Es werden Rollen wie Prozess- und Da-
teneigner definiert, die fiir die Einhaltung der gesetzlichen VVorgaben hinsichtlich der Ver-
arbeitungsprozesse im jeweiligen Verantwortungsbereich zustandig sind.

Die Erfassung und Aktualisierung von Verarbeitungsprozessen werden hdufig abtei-
lungsintern und somit dezentral umgesetzt. Unterstutzt werden die Fachbereiche von ein-
gesetzten Datenschutzbeauftragten oder Datenschutzkoordinatoren. Die Ergebnisse der
dezentralen Erfassung oder Aktualisierung flieRen schlieBlich in ein zentrales Verarbei-
tungsverzeichnis ein
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2  Problemstellung

Verarbeitungsprozesse sind vielfaltig, dynamisch und im stdndigen Wandel. Um Aktua-
litdt sicherstellen zu kdnnen, sind laufende Anpassungen notwendig. Einige Verfahren
sind (ber einen langeren Zeitraum hinweg bestandig, andere andern sich haufig. Ein re-
gelmaRiger Turnus zur Prifung der Aktualitat ist somit nur bedingt geeignet.

Verarbeitungszwecke und —Techniken sind ebenfalls dynamisch. Insbesondere bei der
(Weiter-) Entwicklung digitaler Produkte und dem steigenden Einsatz neuer Technolo-
gien in der Datenverarbeitung, steigen die Verarbeitungsmoglichkeiten. Den Betroffenen
vorab, vollstandig uber Umfang und Zwecke zu informieren steht einer stetigen Entwick-
lung in der Verarbeitung entgegen.

Zudem wird Verarbeitung personenbezogener Daten wird nicht zwangslaufig als solche
identifiziert. Dies ist der Fall, wenn Datenkategorien verarbeitet werden, die ohne kon-
krete Kenntnisse nicht als personenbezogene oder personenbeziehbare Daten erkannt
werden (z.B. Fahrzeug-ldentifizierungsnummer). Weiterhin besteht eine Herausforde-
rung in der Identifikation von personenbezogenen Daten, die sich aus einer Kombination
verschiedener, isoliert betrachtet unkritischer Daten, ergeben kann.

Daruber hinaus ist die Vollstandigkeit (100%) des VVTs zumeist unbekannt. Es ist nicht
mdoglich eine ,,Soll-Situation“ zu definieren, wenn der betreffenden Organisation, die Ge-
samtheit der existenten Datenverarbeitungsprozesse nicht bekannt ist. Somit kann weder
die vollstdndige Umsetzung, noch der Erfillungsgrad der Anforderungen umfassend ge-
priift werden. Insbesondere gilt dies fur groRere Unternehmen mit verschiedenen Entita-
ten und Geschéftsbereichen.

Grundlegende Fragestellungen in der Organisation:

e Was sind personenbezogene Daten und in welchen Prozessen werden diese ver-
arbeitet?

o Auf welchen Rechtsgrundlagen der Verarbeitung basieren die Verarbeitungspro-
zesse?

e Welche Verarbeitungszwecke liegen vor und wann entfallen diese bzw. wann
muss geldscht werden?

e Fir welche personenbezogenen Daten besteht eine Aufbewahrungspflicht und
wie lange mussen die betreffenden Daten gespeichert werden?

e Kennt jeder Mitarbeiter die rechtlichen VVorgaben und die operativen Auswir-
kungen sowie Handlungsbedarfe

e st jeder Mitarbeiter in der Organisation in der Lage, die relevanten Prozesse zu
identifizieren, dokumentieren und Handlungsbedarfe abzuleiten? (inkl. Betriebs-
arzt, Empfang, Personalwesen, etc.)

¢ Sind Verantwortlichkeiten (ins. DPO, CISO etc.) und der Verantwortungstiber-
gang klar geregelt?
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e Kann die Vorlageféhigkeit unter Einhaltung der Anforderungen gemaR Art. 30
DSGVO, gewidhrleistet und aufrechten werden?
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3

Auswirkungen in der Praxis

Das Verzeichnis der Verarbeitungstétigkeiten wird haufig mit groBem manuellen Auf-
wand erstellt. Dezentral erhobene und beschriebene Verfahren werden in einer zentralen
Datei dokumentiert. Es gibt Bestrebungen, dieses Vorgehen zentral zu steuern, zu unter-
stitzen und nachzuverfolgen. Es bestehen offizielle sowie hdaufig unternehmensinterne
Leitlinien und beschriebene Dokumentationsanforderungen. Teilweise kommen unter-
stiitzend auch Tools und Systeme zum Einsatz (z.B. Privacy Management Tools und Soft-
ware). Die Nachverfolgung und Prifung erfolgt nachgelagert ohne dabei den Soll-Zu-
stand hinsichtlich Vollstandigkeit und Aktualitit zu kennen.

Priifungshandlungen kénnen Abweichungen identifizieren, allerdings:

werden nur Abweichungen identifiziert, die im Prufungsprogramm explizit ent-
halten sind. Ohne Kenntnis tber den Soll-Zustand (die 100%), ist ein Soll/lIst
Abgleich nicht moglich

spiegeln die Ergebnisse lediglich den Stand des Priifungszeitpunktes wider.
Durch Prifungen im tblichen Audit-Rhythmus kénnen Risiken und Handlungs-
bedarfe weder zeitnah noch liickenlos identifiziert werden

ist das Audit nachgelagert und ersetzt nicht die von der Unternehmensleitung
eingerichteten Risikokontrollen zur Einhaltung gesetzlicher VVorschriften.

ist eine manuelle Prifung von verschiedenartigen Prozessen mit verschiedenen
Merkmalen von bis zu mehreren tausend Verarbeitungsprozessen sehr aufwén-
dig

erfordert jede neue Entwicklung in der Verarbeitung eine Priifung und ggf. er-
neute Umsetzung von Informationspflichten und Anpassung der Prozessdoku-
mentation

stehen heterogene Prozesse und vielféltige Systemlandschaften einem zentralen,
einheitlichen Priifprogramm entgegen

kdénnen Kompetenzen, Kapazitaten und Prioritaten innerhalb einer Organisation
stark voneinander abweichen
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4  Implikationen flr Forschung und Praxis

Um trotz der steigenden Anzahl an Verarbeitungsprozessen und des wachsenden Um-
fangs verarbeiteter Daten, Transparenz herzustellen und dauerhaft zu gewéhrleisten zu
kdnnen, wéchst der Bedarf an neuen Technologien fiir ein effektives Datenschutzmanage-
ment.

Es bedarf Managementkontrollen sowie geeignete Instrumente zur Risikokontrolle und
Uberwachung hinsichtlich der Einhaltung von Vorschriften (1st & 2nd line of defense).
Systemische Unterstiitzung bei der Erhebung, Dokumentation, Aktualisierung sowie Pri-
fung erforderlich, um die enormen manuellen Aufwénde zu reduzieren und einen hoheren
Erfallungsgrad erreichen zu kénnen

Dabei riicken neue Tools und Technologien wie Data -und Process Mining, die es ermég-
lichen Verarbeitungsprozesse und Datenstréme zu visualisieren, weiter in den Fokus. Der
Einsatz von kinstlicher Intelligenz, Algorithmen und Systemen zur Abbildung und lau-
fenden Kontrolle von Daten im Unternehmen kann sowohl die Konformitat als auch die
Effizienz erheblich unterstiitzen. Abweichungen und Verénderungen innerhalb von Da-
tenverarbeitungsprozessen konnen erkannte und Risiken sowie Handlungsbedarfe effi-
zient abgeleitet werden.

Kinstliche Intelligenz kann zur Erkennung von Verarbeitungsprozessen auf Basis ver-
schiedener Merkmale eingesetzt werden. In weiteren Ausbaustufen konnen Mdglichkei-
ten zur laufenden Identifikation von Verénderungen in den Verarbeitungsprozessen, zur
Prifung der Umsetzung fachlicher Loschkonzepte anhand verschiedener Merkmale, zur
Identifikation von Verarbeitungszwecken, den Abgleich mit den umgesetzten Informati-
onspflichten sowie Rechtsgrundlage der Verarbeitung, entwickelt werden.

Ein globaler, industrietibergreifender Einsatz ist mdéglich. Die Durchfiihrung von Pri-
fungshandlungen als auch die unternehmensinterne Umsetzung in Form eines Daten-
schutzmanagement-Systems, zur Reduktion und Kontrolle von Compliance-Risiken im
Unternehmen wird angestrebt. Um der beschriebenen Problemstellung angemessen zu
begegnen, bestehen Forschungsbedarfe und vielfaltige Forschungsansétze, insbesondere
bei der Entwicklung geeigneter technischer Losungen.



